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ÊÂÀÍÒÎÂÀß Ê�ÈÏÒÎ��ÀÔÈß ÍÀ ÌÍÎ�ÎÔÎÒÎÍÍÛÕÑÎÑÒÎßÍÈßÕ ÄËß ÑÂÎÁÎÄÍÎ�Î Ï�ÎÑÒ�ÀÍÑÒÂÀ:Î ÏÅ�ÅÄÀ×Å ÑÅÊ�ÅÒÍÛÕ ÊËÞ×ÅÉ ÍÀ ÑÏÓÒÍÈÊÈÑ. Í. Ìîëîòêîâ *Èíñòèòóò �èçèêè òâåðäîãî òåëà �îññèéñêîé àêàäåìèè íàóê142432, ×åðíîãîëîâêà, Ìîñêîâñêàÿ îáë., �îññèÿÌîñêîâñêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èì. Ì. Â. Ëîìîíîñîâà119991, Ìîñêâà, �îññèÿÏîñòóïèëà â ðåäàêöèþ 3 ìàðòà 2004 ã.Â êâàíòîâîé êðèïòîãðà�èè, ñåêðåòíîñòü êîòîðîé îñíîâàíà íà �àêòå äîñòîâåðíîé íåðàçëè÷èìîñòè íåîð-òîãîíàëüíûõ êâàíòîâûõ ñîñòîÿíèé, èìåþòñÿ ïðèíöèïèàëüíûå ïðîáëåìû, ñâÿçàííûå ñ çàòóõàíèåì â êâàí-òîâîì êàíàëå ñâÿçè è íåîäíî�îòîííîñòüþ èñòî÷íèêà. Ïîòåíöèàëüíî äàííûå òðóäíîñòè ìîãóò ïåðåâåñòèêâàíòîâóþ êðèïòîãðà�èþ èç áåçóñëîâíî ñåêðåòíîé â óñëîâíî ñåêðåòíóþ. Ïîñêîëüêó îãðàíè÷åíèÿ íåðå-ëÿòèâèñòñêîé êâàíòîâîé ìåõàíèêè, èñïîëüçóåìûå äëÿ ïîñòðîåíèÿ ïðîòîêîëîâ ðàñïðîñòðàíåíèÿ êëþ÷åé âêâàíòîâîé êðèïòîãðà�èè, âî ìíîãîì èñ÷åðïàíû, òðåáóåòñÿ ïðèâëå÷åíèå íîâûõ �èçè÷åñêèõ ïðèíöèïîâ.Èñïîëüçîâàíèå òàêîãî �óíäàìåíòàëüíîãî ïðèíöèïà êàê ïðèíöèï ðåëÿòèâèñòñêîé ïðè÷èííîñòè â êâàí-òîâîé êðèïòîãðà�èè ïîçâîëÿåò ñ�îðìóëèðîâàòü íîâûé ïîäõîä ê îáåñïå÷åíèþ áåçóñëîâíîé ñåêðåòíîñòèêâàíòîâûõ êðèïòîñèñòåì. Â ýòîì ïîäõîäå ñíèìàþòñÿ óïîìÿíóòûå âûøå òðóäíîñòè. Ïîäîáíûå êâàíòî-âûå êðèïòîñèñòåìû åñòåñòâåííî íàçûâàòü ðåëÿòèâèñòñêèìè. Ïîêàçàíî, ÷òî ðåëÿòèâèñòñêèå êâàíòîâûåêðèïòîñèñòåìû îñòàþòñÿ áåçóñëîâíî ñåêðåòíûìè: âî-ïåðâûõ, ïðè ëþáîì çàòóõàíèè â êâàíòîâîì êàíàëåñâÿçè çàòóõàíèå ñíèæàåò ëèøü ñêîðîñòü ãåíåðàöèè êëþ÷à, íî íå âëèÿåò íà åãî ñåêðåòíîñòü, âî-âòîðûõ, íåòðåáóåòñÿ ñòðîãàÿ îäíî�îòîííîñòü èñòî÷íèêà, äîñòàòî÷íî ëèøü ïðèñóòñòâèÿ îäíî�îòîííîé êîìïîíåíòûâ ñîñòîÿíèÿõ ëèøü ñ íåêîòîðîé âåðîÿòíîñòüþ. Ñõåìà îñòàåòñÿ ñåêðåòíîé äàæå ïðè ñêîëü óãîäíî ìàëîéäîëå (âåðîÿòíîñòè) îäíî�îòîííîé êîìïîíåíòû. Ôîðìàëüíî ýòî îçíà÷àåò, ÷òî ñîñòîÿíèå ìîæåò èìåòüñêîëü óãîäíî áîëüøîå ñðåäíåå ÷èñëî �îòîíîâ. Äîëÿ îäíî�îòîííîé êîìïîíåíòû âëèÿåò ëèøü íà ñêîðîñòüãåíåðàöèè êëþ÷à, íî íå íà åãî ñåêðåòíîñòü.PACS: 03.65.Bz, 42.50.Dv, 89.70.+
1. ÂÂÅÄÅÍÈÅÊâàíòîâàÿ êðèïòîãðà�èÿ, òî÷íåå, ðàñïðîñòðàíå�íèå ñåêðåòíîãî êëþ÷à ïî îòêðûòûì êâàíòîâûì êàíà�ëàì ñâÿçè, ïðåäñòàâëÿåò ñîáîé, ïîæàëóé, åäèíñòâåí�íûé ñïîñîá ðåàëèçàöèè àáñîëþòíî ñòîéêèõ êðèï�òîãðà�è÷åñêèõ ñèñòåì øè�ðîâàíèÿ ñ îäíîðàçîâû�ìè êëþ÷àìè [1�3℄. Íà ñåãîäíÿøíèé äåíü ñîçäàíîíåñêîëüêî ðàçëè÷íûõ ïðîòîòèïîâ êâàíòîâûõ êðèï�òîñèñòåì íà áàçå îïòîâîëîêîííûõ ëèíèé ñâÿçè. Ïîñîîáùåíèÿì ÿïîíñêîé ãðóïïû [4℄, äîñòèãíóòàÿ äàëü�íîñòü ïåðåäà÷è ñåêðåòíîãî êëþ÷à â êâàíòîâîé êðèï�òîñèñòåìå ñ òàê íàçûâàåìîé ñàìîêîìïåíñàöèåé ïðè*E-mail: molotkov�issp.a
.ru

ïîìîùè �àðàäååâñêèõ îïòîâîëîêîííûõ îòðàæàòå�ëåé ñîñòàâëÿåò 100 êì. Ïðåäûäóùèé ðåêîðä ïðèíàä�ëåæàë øâåéöàðñêîé ãðóïïå (67 êì) [5℄. Íåäàâíî �èð�ìîé MagiQ áûë àíîíñèðîâàí âàðèàíò êîììåð÷åñêîéñèñòåìû êâàíòîâîé êðèïòîãðà�èè ñ äëèíîé îïòîâî�ëîêîííîé ëèíèè ñâÿçè â 120 êì. Èìåþùèåñÿ ïðîòî�òèïû êâàíòîâûõ êðèïòîñèñòåì èñïîëüçóþò â îñíîâ�íîì ñëåäóþùèå ïðèíöèïû êîäèðîâàíèÿ. 1) Èí�îð�ìàöèÿ î êëþ÷å êîäèðóåòñÿ â ïîëÿðèçàöèîííûå ñòå�ïåíè ñâîáîäû [6℄. 2) Ôàçîâîå êîäèðîâàíèå, ïðè êî�òîðîì èñïîëüçóþòñÿ íåñáàëàíñèðîâàííûé èíòåð�å�ðîìåòð Ìàõà�Öàíäåðà è èí�îðìàöèÿ êîäèðóåòñÿ âðàçíîñòü �àç, êîòîðàÿ íàáèðàåòñÿ íà ïðèåìíîì èïåðåäàþùåì ïëå÷àõ èíòåð�åðîìåòðà [7; 8℄. 3) Êâàí�òîâûå êðèïòîñèñòåìû ñ ÷àñòîòíîé ìîäóëÿöèåé íåñó�771



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 126, âûï. 4 (10), 2004ùåé ÷àñòîòû [9℄. 4) Êâàíòîâàÿ êðèïòîãðà�èÿ íà êî�ãåðåíòíûõ ñîñòîÿíèÿõ ñ èñïîëüçîâàíèåì ãîìîäèííî�ãî äåòåêòèðîâàíèÿ íà ïðèåìíîì êîíöå [10℄. Íàèáîëü�øèé ïðîãðåññ äîñòèãíóò â îïòîâîëîêîííûõ êðèïòî�ñèñòåìàõ ñ �àçîâûì êîäèðîâàíèåì è ñàìîêîìïåí�ñàöèåé ñ èñïîëüçîâàíèåì �àðàäååâñêèõ îòðàæàòå�ëåé [4; 5; 11℄.Íåäàâíî àïðîáèðîâàíà ïåðâàÿ ëîêàëüíàÿ êâàíòî�âàÿ êðèïòîãðà�è÷åñêàÿ ñåòü â Áîñòîíå äëÿ ðàñïðî�ñòðàíåíèÿ ñåêðåòíûõ êëþ÷åé ìåæäó ïîëüçîâàòåëÿ�ìè íà ðàññòîÿíèè â 10 êì (ïðîåêò âûïîëíÿåòñÿ ïî çà�êàçó DARPA � Defense Advan
ed Resear
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tsAgen
y) [12℄.Ñîçäàíî íåñêîëüêî ïðîòîòèïîâ êâàíòîâûõ êðèï�òîñèñòåì, îñóùåñòâëÿþùèõ ïåðåäà÷ó ñåêðåòíîãîêëþ÷à ÷åðåç îòêðûòîå ïðîñòðàíñòâî [13; 14℄. �åêîðäïî äàëüíîñòè (èç îïóáëèêîâàííûõ äàííûõ) ñîñòàâ�ëÿåò 23.4 êì êàê â äíåâíîå, òàê è íî÷íîå âðåìÿ.Öåëüþ èñïîëüçîâàíèÿ êâàíòîâûõ êðèïòîñèñòåì, ðà�áîòàþùèõ ÷åðåç îòêðûòîå ïðîñòðàíñòâî, ÿâëÿåòñÿãåíåðàöèÿ ñåêðåòíûõ êëþ÷åé ìåæäó íàçåìíûìèîáúåêòàìè è íèçêîîðáèòàëüíûìè ñïóòíèêàìè (äîâûñîò îêîëî 1000 êì) èëè ìåæäó íàçåìíûìè îáú�åêòàìè ÷åðåç ñïóòíèêè. Ïî îöåíêàì ñîòðóäíèêîâ�èðìû QinetiQ, çàíèìàþùåéñÿ ðàçðàáîòêîé ñèñòåìñâÿçè ñî ñïóòíèêàìè, íà îñíîâå àíàëèçà ñõåì êâàí�òîâîé êðèïòîãðà�èè ýòî ìîæåò áûòü îñóùåñòâëåíîâ áëèæàéøèå ãîäû, ïîñêîëüêó óæå ñóùåñòâóþùèéòåõíîëîãè÷åñêèé óðîâåíü äîñòàòî÷åí, à ïëàíèðó�åìàÿ öåíà ÿâëÿåòñÿ óæå âïîëíå ïðèåìëåìîé [15℄.Áîëåå òîãî, ðàñïðîñòðàíåíèå êëþ÷åé ÷åðåç ñïóò�íèêè èìååò ïîòåíöèàëüíî ãîðàçäî áîëåå øèðîêîåïðèìåíåíèå. Ïðîâåäåíèå ïîäîáíûõ ýêñïåðèìåíòîâïëàíèðóåòñÿ â òå÷åíèå áëèæàéøåãî ãîäà.Âñå óïîìÿíóòûå ñõåìû, çà èñêëþ÷åíèåì ñèñòåìíà îñíîâå ãîìîäèííîãî äåòåêòèðîâàíèÿ, òðåáóþòïðèíöèïèàëüíî îäíî�îòîííîãî ðåæèìà. Îäíàêî,èç-çà òîãî ÷òî èñòèííî îäíî�îòîííûå èñòî÷íèêè íàñåãîäíÿøíèé äåíü åùå íå ñîçäàíû (îòìåòèì, ÷òîñóùåñòâóåò ïðîäâèæåíèå è â ýòîì íàïðàâëåíèè íàóðîâíå ëàáîðàòîðíûõ ïðîòîòèïîâ [16℄), â êà÷åñòâå¾îäíî�îòîííîãî¿ èñòî÷íèêà èñïîëüçóåòñÿ ëàçåðíîåèçëó÷åíèå, îñëàáëåííîå äî óðîâíÿ � = 0:1�0.3 �îòî�íà â èìïóëüñå. Îäíàêî, ïîñêîëüêó â êîãåðåíòíîì ñî�ñòîÿíèè, êîòîðûì îïèñûâàåòñÿ èçëó÷åíèå ëàçåðà, çà�äàíî ëèøü ñðåäíåå ÷èñëî �îòîíîâ, ñóùåñòâóåò âåðî�ÿòíîñòü ïîÿâëåíèÿ áîëåå ÷åì îäíîãî �îòîíà â êàíà�ëå ñâÿçè. �åàëüíî îñëàáëåííîå ëàçåðíîå èçëó÷åíèåâ êàíàëå ñâÿçè âûãëÿäèò êàê ñòàòèñòè÷åñêàÿ ñìåñüñ ðàçíûì ÷èñëîì �îòîíîâ. Â ýòîì ñëó÷àå âîçíèêà�þò ñåðüåçíûå, õîòÿ íà ñåãîäíÿøíèé äåíü ñêîðåå ïî�òåíöèàëüíûå, ïðîáëåìû ñ ñåêðåòíîñòüþ êâàíòîâûõ

êðèïòîñèñòåì îòíîñèòåëüíî íåêîòîðûõ ñïåöè�è÷å�ñêèõ àòàê íà ïåðåäàâàåìûé êëþ÷ (ñì., íàïðèìåð,[17; 18℄). Êðîìå òîãî, èç-çà ìàëûõ ñðåäíèõ ÷èñåë çà�ïîëíåíèÿ (íàïðèìåð, ïðè çàïîëíåíèè ïîðÿäêà 0.1ïðèìåðíî 90% ïîñûëîê îêàçûâàþòñÿ õîëîñòûìè) ñó�ùåñòâåííî ñíèæàåòñÿ ñêîðîñòü ãåíåðàöèè ñåêðåòíî�ãî êëþ÷à.Ïðèíöèïèàëüíîé ïðîáëåìîé äëÿ ñåêðåòíîñòè ÿâ�ëÿåòñÿ çàòóõàíèå â êâàíòîâîì êàíàëå ñâÿçè. Ïðîáëå�ìà ñ çàòóõàíèåì â êâàíòîâîì êàíàëå ñâÿçè ñîñòîèòíå ñòîëüêî â òîì, ÷òî çàòóõàíèå, î÷åâèäíî, ñíèæà�åò ñêîðîñòü ïåðåäà÷è êëþ÷à, èç-çà òîãî ÷òî íå âñå�îòîíû äîñòèãàþò ïðèåìíîãî êîíöà, à â òîì (è ýòîãîðàçäî áîëåå êðèòè÷íî), ÷òî íà÷èíàÿ ñ íåêîòîðîéâåëè÷èíû çàòóõàíèÿ íåëüçÿ ãàðàíòèðîâàòü ñåêðåò�íîñòü ïåðåäàííîãî êëþ÷à (ñì. [18℄, à òàêæå íèæå).Çàòóõàíèå â îïòîâîëîêîííûõ ëèíèÿõ ñâÿçè îïðåäå�ëÿåòñÿ äëèíîé êàíàëà ñâÿçè. Íà ñåãîäíÿøíèé äåíüêðèòè÷åñêàÿ äëèíà, äî êîòîðîé ñèñòåìà îñòàåòñÿ ñå�êðåòíîé, ñòðîãî íå èçâåñòíà. Îöåíêè âàðüèðóþòñÿîò íåñêîëüêèõ äåñÿòêîâ äî 150 êì [18℄.Åñëè ïðîàíàëèçèðîâàòü îñíîâíûå êâàíòîâûåêðèïòîãðà�è÷åñêèå ïðîòîêîëû è äîêàçàòåëüñòâàèõ ñåêðåòíîñòè â êàíàëå ñ çàòóõàíèåì (îñíîâíûìèÿâëÿþòñÿ ïðîòîêîëû BB84 è B92, îñòàëüíûå ÿâëÿ�þòñÿ â òîì èëè èíîì âèäå ïðîèçâîäíûìè îò íèõ),òî âèäíî, ÷òî òðåáóåòñÿ è èñïîëüçóåòñÿ, ÿâíî èëèíåÿâíî, àïðèîðíàÿ èí�îðìàöèÿ î ïîòîêå îøèáîê(Quantum Bit Error Rate), ñâÿçàííûõ ñ çàòóõà�íèåì. Íàïðèìåð, åñëè çàòóõàíèå â êàíàëå ñâÿçèèçìåíÿåòñÿ â òå÷åíèå âðåìåíè ïðîòîêîëà ïåðåäà÷èêëþ÷à, òî èçìåíÿåòñÿ è ïîòîê îøèáîê (äàæå âîòñóòñòâèå ïîäñëóøèâàòåëÿ). Ïðè ýòîì, åñëè ïðî�òîêîë ïîäðàçóìåâàåò ïîñòîÿíñòâî QBER, íèêàêóþñåêðåòíîñòü ïåðåäàííîãî êëþ÷à âîîáùå íåâîçìîæíîãàðàíòèðîâàòü. Åñëè â îïòîâîëîêîííûõ êâàíòîâûõêðèïòîñèñòåìàõ çàòóõàíèå åùå ìîæíî ñ÷èòàòü ïî�ñòîÿííûì (äëÿ îäíîìîäîâîãî îïòîâîëîêíà íà äëèíåâîëíû 1550 íì îíî ñîñòàâëÿåò 0.17�0.25 äÁ/êì),òî ïðè ïåðåäà÷å ÷åðåç îòêðûòîå ïðîñòðàíñòâîýòî óæå íå òàê, ïîñêîëüêó ñîñòîÿíèå àòìîñ�åðûíåâîçìîæíî êîíòðîëèðîâàòü. Ïîýòîìó õîòåëîñü áûèìåòü ïðîòîêîëû ðàñïðîñòðàíåíèÿ êëþ÷à, êîòîðûåáûëè áû óñòîé÷èâû è ãàðàíòèðîâàëè ñåêðåòíîñòüêëþ÷à ïðè èçìåíåíèè çàòóõàíèÿ â êàíàëå ñâÿçè âòå÷åíèå âðåìåíè ïðîòîêîëà è ñåêðåòíîñòü êîòîðûõíå çàâèñåëà áû îò àïðèîðíîãî çíàíèÿ âåëè÷èíûçàòóõàíèÿ. Äàííàÿ ïðîáëåìà, íà íàø âçãëÿä, äî�ñòàòî÷íî ñåðüåçíà è òðåáóåò ðåøåíèÿ, ïîñêîëüêóâ ïðîòèâíîì ñëó÷àå ìîãóò âîçíèêíóòü ñîìíåíèÿ âáåçóñëîâíîé ñåêðåòíîñòè êâàíòîâîé êðèïòîãðà�èè(ñåêðåòíîñòè, êîòîðàÿ ãàðàíòèðóåòñÿ ëèøü �óíäà�772



ÆÝÒÔ, òîì 126, âûï. 4 (10), 2004 Êâàíòîâàÿ êðèïòîãðà�èÿ íà ìíîãî�îòîííûõ ñîñòîÿíèÿõ : : :ìåíòàëüíûìè çàïðåòàìè êâàíòîâîé ìåõàíèêè, à íåòåõíè÷åñêèìè îãðàíè÷åíèÿìè ïîäñëóøèâàòåëÿ).Âñå óïîìÿíóòûå âûøå òðóäíîñòè ñâÿçàíû ñ òåì,÷òî ñåêðåòíîñòü ïðîòîêîëîâ áàçèðóåòñÿ ïî ñóòèëèøü íà ãåîìåòðè÷åñêèõ ñâîéñòâàõ âåêòîðîâ ñîñòîÿ-íèé êâàíòîâîé ñèñòåìû â ãèëüáåðòîâîì ïðîñòðàí�ñòâå H. Òî÷íåå, íà íåâîçìîæíîñòè êîïèðîâàíèÿ(òåîðåìà No Cloning [19℄) íåèçâåñòíîãî êâàíòîâî�ãî ñîñòîÿíèÿ è ïðèíöèïèàëüíîé äîñòîâåðíîé íåðàç�ëè÷èìîñòè íåîðòîãîíàëüíûõ êâàíòîâûõ ñîñòîÿíèé(òåîðåìà Bennett [20℄). �ðóáî ãîâîðÿ, äàííûå ïðî�òîêîëû �îðìóëèðóþòñÿ â ãèëüáåðòîâîì ïðîñòðàí�ñòâå H. Tîò �àêò, ÷òî âñå èçìåðåíèÿ è ðàñïðî�ñòðàíåíèå êâàíòîâûõ ñîñòîÿíèé èìåþò ìåñòî â ïðî�ñòðàíñòâå-âðåìåíè, íèêàê ÿâíî íå èñïîëüçóåòñÿ. Ïðèðàñïðîñòðàíåíèè êâàíòîâîãî ñîñòîÿíèÿ çàòóõàíèåèìååò ìåñòî íå â ãèëüáåðòîâîì ïðîñòðàíñòâå, à âïðîñòðàíñòâå-âðåìåíè, ïîýòîìó äëÿ óñòðàíåíèÿ ïðî�áëåì ñ ïîòåðåé ñåêðåòíîñòè çà ñ÷åò çàòóõàíèÿ òðå�áóþòñÿ äðóãèå äîïîëíèòåëüíûå �óíäàìåíòàëüíûåîãðàíè÷åíèÿ, âûòåêàþùèå èç ñâîéñòâ êâàíòîâûõ ñî�ñòîÿíèé, è ïîëó÷åíèå èí�îðìàöèè î íèõ â ïðîñòðàí�ñòâå-âðåìåíè. Îãðàíè÷åíèÿ, äèêòóåìûå ëèøü ãåî�ìåòðè÷åñêèìè ñâîéñòâàìè êâàíòîâûõ ñîñòîÿíèé âãèëüáåðòîâîì ïðîñòðàíñòâå, äëÿ ïîñòðîåíèÿ êâàíòî�âûõ êðèïòîãðà�è÷åñêèõ ïðîòîêîëîâ, ïî-âèäèìîìó,èñ÷åðïàíû. Òàêèìè äîïîëíèòåëüíûìè �óíäàìåí�òàëüíûìè è åñòåñòâåííûìè îãðàíè÷åíèÿìè ÿâëÿ�þòñÿ îãðàíè÷åíèÿ, äèêòóåìûå ñïåöèàëüíîé òåîðè�åé îòíîñèòåëüíîñòè. Êðîìå òîãî, �îòîíû ÿâëÿþò�ñÿ èñòèííî ðåëÿòèâèñòñêèìè áåçìàññîâûìè ÷àñòè�öàìè (ñîñòîÿíèÿìè áåçìàññîâîãî êâàíòîâàííîãî ïî�ëÿ), êîòîðûå ðàñïðîñòðàíÿþòñÿ ñ ïðåäåëüíî äîïó�ñòèìîé ñêîðîñòüþ. Ïîýòîìó áûëî áû íååñòåñòâåí�íî íå èñïîëüçîâàòü äîïîëíèòåëüíûå âîçìîæíîñòè,ïðåäîñòàâëÿåìûå ïðèðîäîé.Òàêèì îáðàçîì, íåîäíî�îòîííîñòü èñòî÷íèêà èçàòóõàíèå, âîîáùå ãîâîðÿ, ïðèâîäÿò ê òîìó, ÷òîêâàíòîâûå êðèïòîñèñòåìû ìîãóò ïåðåñòàòü áûòü áåç�óñëîâíî ñåêðåòíûìè.Íèæå áóäóò ïðèâåäåíû íåñêîëüêî âàðèàíòîâêâàíòîâûõ êðèïòîñèñòåì äëÿ ïåðåäà÷è êëþ÷åé ÷å�ðåç îòêðûòîå ïðîñòðàíñòâî, êîòîðûå êðîìå îãðàíè�÷åíèé íà èçìåðèìîñòü êâàíòîâûõ ñîñòîÿíèé, ñëåäó�þùèõ èç êâàíòîâîé ìåõàíèêè, èñïîëüçóþò äîïîë�íèòåëüíûå çàïðåòû, äèêòóåìûå ñïåöèàëüíîé òåîðè�åé îòíîñèòåëüíîñòè. Ïîñêîëüêó â îáñóæäàåìûõ íè�æå êâàíòîâûõ êðèïòîñèñòåìàõ ÿâíî ó÷èòûâàåòñÿ�àêò ðàñïðîñòðàíåíèÿ êâàíòîâûõ ñîñòîÿíèé (êëþ�÷à) â ïðîñòðàíñòâå-âðåìåíè, òðåáóåòñÿ çíàíèå äëè�íû êâàíòîâîãî êàíàëà ñâÿçè. �åëÿòèâèñòñêèå êâàí�òîâûå êðèïòîñèñòåìû îñòàþòñÿ ñåêðåòíûìè ïðè ëþ�

áîì çàòóõàíèè â êàíàëå ñâÿçè. Âåëè÷èíà çàòóõàíèÿñíèæàåò ëèøü ñêîðîñòü ïåðåäà÷è êëþ÷à, íî íå âëèÿ-åò íà åãî ñåêðåòíîñòü. Êðîìå òîãî, ãàðàíòèðóåòñÿñåêðåòíîñòü êëþ÷à äàæå äëÿ íå îäíî�îòîííûõ ñî�ñòîÿíèé. Ôîðìàëüíî ñõåìà îñòàåòñÿ ðàáîòîñïîñîá�íîé ïðè ëþáîì ñðåäíåì ÷èñëå �îòîíîâ â êâàíòîâîìñîñòîÿíèè. Íàèáîëüøàÿ ý��åêòèâíîñòü äîñòèãàåòñÿïðè íåáîëüøèõ ñðåäíèõ ÷èñëàõ �îòîíîâ � = 1�3.Ïðè òàêèõ ñðåäíèõ ÷èñëàõ çàïîëíåíèÿ ïðàêòè÷å�ñêè îòñóòñòâóþò õîëîñòûå ïîñûëêè (äîëÿ âàêóóì�íîé êîìïîíåíòû â êîãåðåíòíîì ñîñòîÿíèè ìàëà). Ïî�ñëåäíåå îçíà÷àåò, ÷òî ñêîðîñòü ãåíåðàöèè êëþ÷à êàêìèíèìóì íà ïîðÿäîê âûøå, ÷åì â ñõåìàõ, áàçèðóþ�ùèõñÿ òîëüêî íà ãåîìåòðè÷åñêèõ ñâîéñòâàõ êâàíòî�âûõ ñîñòîÿíèé, ãäå òðåáóåòñÿ îñëàáëåíèå ëàçåðíîãîèçëó÷åíèÿ äî � = 0:1�0.3. Äîïîëíèòåëüíîå óâåëè�÷åíèå ñêîðîñòè âîçíèêàåò çà ñ÷åò òîãî, ÷òî îãðàíè�÷åíèÿ ñïåöèàëüíîé òåîðèè îòíîñèòåëüíîñòè ïîçâî�ëÿþò èñïîëüçîâàòü äàæå îðòîãîíàëüíûå ñîñòîÿíèÿ,÷òî íå òðåáóåò ïðîâåðêè ñîãëàñîâàíèÿ áàçèñîâ èçìå�ðåíèé, êàê â ïðîòîêîëå BB84. Êðîìå òîãî, ïîñêîëüêóâñå äåéñòâèÿ ó÷àñòíèêîâ (êàê ëåãèòèìíûõ, òàê è ïîä�ñëóøèâàòåëÿ) ïðîèñõîäÿò â ïðîñòðàíñòâå-âðåìåíè èñîñòîÿíèÿ îðòîãîíàëüíû, êîëëåêòèâíûå èçìåðåíèÿïîäñëóøèâàòåëÿ íå äàþò åìó íèêàêèõ ïðåèìóùåñòâïî ñðàâíåíèþ ñ èíäèâèäóàëüíûìè èçìåðåíèÿìè âêàæäîé ïîñûëêå. È ïîñëåäíåå, ñèñòåìà ãàðàíòèðóåòñåêðåòíîñòü êëþ÷à äàæå ïðè óðîâíå îøèáîê â ïðè�íÿòîé äâîè÷íîé ïîñëåäîâàòåëüíîñòè áîëåå ÷åì 40%(ïðè � � 1). Íàïîìíèì, íàïðèìåð, ÷òî äëÿ ïðîòîêî�ëà BB84 ñåêðåòíîñòü ãàðàíòèðóåòñÿ ëèøü äî óðîâíÿîøèáîê â 11% [21; 22℄.Åäèíñòâåííûì äîïîëíèòåëüíûì òðåáîâàíèåì ïîñðàâíåíèþ ñ íåðåëÿòèâèñòñêèìè êâàíòîâûìè êðèï�òîñèñòåìàìè íà íåîðòîãîíàëüíûõ ñîñòîÿíèÿõ â ðåëÿ�òèâèñòñêîé êâàíòîâîé êðèïòîãðà�èè òðåáóåòñÿ çíà�íèå äëèíû êâàíòîâîãî êàíàëà ñâÿçè, ÷òî, íà íàøâçãëÿä, ÿâëÿåòñÿ íåáîëüøîé ïëàòîé çà òå ïðåèìóùå�ñòâà, êîòîðûå ìû ïîëó÷àåì â ðåëÿòèâèñòñêîì ñëó�÷àå.Íèæå ìû ïðèâåäåì íåñêîëüêî ïðèìåðîâ ðåàëèçà�öèé êâàíòîâûõ êðèïòîñèñòåì.2. ÔÈÇÈ×ÅÑÊÈÅ ÎÑÍÎÂÛ ÊÂÀÍÒÎÂÎÉÊ�ÈÏÒÎ��ÀÔÈÈÑåêðåòíîñòü êëþ÷à â êâàíòîâîé êðèïòîãðà�èèîñíîâàíà íå íà ïðåäïîëîæåíèÿõ îá îãðàíè÷åííûõòåõíè÷åñêèõ èëè âû÷èñëèòåëüíûõ ðåñóðñàõ ïîäñëó�øèâàòåëÿ, êàê ýòî èìååò ìåñòî â êëàññè÷åñêèõ ñõå�ìàõ øè�ðîâàíèÿ, íàïðèìåð, RSA [23; 24℄, à íà �óí�773



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 126, âûï. 4 (10), 2004äàìåíòàëüíûõ çàïðåòàõ, äèêòóåìûõ çàêîíàìè ïðè�ðîäû � êâàíòîâîé ìåõàíèêîé. Â êâàíòîâûõ êðèï�òîñèñòåìàõ îáíàðóæåíèå ëþáûõ ïîïûòîê ïîäñëóøè�âàíèÿ ãàðàíòèðóåòñÿ ñëåäóþùèìè äâóìÿ �óíäàìåí�òàëüíûìè, òåñíî ñâÿçàííûìè ìåæäó ñîáîé çàïðåòà�ìè êâàíòîâîé ìåõàíèêè.1) Íåâîçìîæíîñòü ïðîöåññàj'0i 
 jAi 7�! j'0i 
 j'0i 
 jA0i;j'1i 
 jAi 7�! j'1i 
 j'1i 
 jA1i;åñëè h'0j'1i 6= 0: (1)Òàêîé çàïðåò íà êîïèðîâàíèå íåèçâåñòíîãî êâàíòî�âîãî ñîñòîÿíèÿ íàçûâàåòñÿ òåîðåìîé No Cloning.2) Íåâîçìîæíîñòü ïîëó÷èòü èí�îðìàöèþ îá îä�íîì èç íåîðòîãîíàëüíûõ ñîñòîÿíèé áåç èõ âîçìóùå�íèÿ, ò. å. çàïðåò íà ïðîöåññj'0i 
 jAi 7�! U(j'0i 
 jAi) = j'0i 
 jA0i;j'1i 
 jAi 7�! U(j'1i 
 jAi) = j'1i 
 jA1i;åñëè jA0i 6= jA1i; (2)ãäå jAi � ñîñòîÿíèå ïðèáîðà íàáëþäàòåëÿ, U � íåêî�òîðûé óíèòàðíûé îïåðàòîð, îïèñûâàþùèé ñîâìåñò�íóþ ýâîëþöèþ èññëåäóåìîãî ñîñòîÿíèÿ è ñîñòîÿíèÿïðèáîðà. Äàííûå çàïðåòû ïî ñóòè ïðåäñòàâëÿþò ñî�áîé îäíî èç ïðîÿâëåíèé �óíäàìåíòàëüíîãî ïðèíöè�ïà íåîïðåäåëåííîñòåé �åéçåíáåðãà î íåâîçìîæíîñòèîäíîâðåìåííîãî èçìåðåíèÿ íàáëþäàåìûõ, êîòîðûìñîîòâåòñòâóþò íåêîììóòèðóþùèå îïåðàòîðû.Äëÿ îðòîãîíàëüíûõ ñîñòîÿíèé çàïðåòû íà êîïè�ðîâàíèå è èçâëå÷åíèå èí�îðìàöèè áåç èõ âîçìóùå�íèÿ îòñóòñòâóþò. Â ðàìêàõ íåðåëÿòèâèñòñêîé êâàí�òîâîé ìåõàíèêè íàáëþäàåìûì�0 = j'0ih'0j; �1 = j'1ih'1jñîîòâåòñòâóþò êîììóòèðóþùèå èçìåðÿþùèå îïåðà�òîðû, ÿâëÿþùèåñÿ îðòîãîíàëüíûìè ïðîåêòîðàìèP0;1 = j'0;1ih'0;1j; [P0;P1℄ = 0:Îãðàíè÷åíèÿ (1), (2) ÿâëÿþòñÿ ãåîìåòðè÷åñêèìñâîéñòâîì âåêòîðîâ ñîñòîÿíèé êâàíòîâîé ñèñòåìûj'0;1i â ãèëüáåðòîâîì ïðîñòðàíñòâå ñîñòîÿíèé.Åñëè íå èñïîëüçîâàòü êàêèõ-òî äîïîëíèòåëüíûõ�óíäàìåíòàëüíûõ îãðàíè÷åíèé íà èçìåðèìîñòüîðòîãîíàëüíûõ êâàíòîâûõ ñîñòîÿíèé, òî ïîñëåäíèåâ ñèëó äîñòîâåðíîé ðàçëè÷èìîñòè íå ìîãóò áûòüèñïîëüçîâàíû äëÿ öåëåé êâàíòîâîé êðèïòîãðà�èè.Òàêèìè äîïîëíèòåëüíûìè �óíäàìåíòàëüíûìè îãðà�íè÷åíèÿìè ÿâëÿþòñÿ îãðàíè÷åíèÿ íà èçìåðèìîñòüêâàíòîâûõ ñîñòîÿíèé, äèêòóåìûå ñïåöèàëüíîé

òåîðèåé îòíîñèòåëüíîñòè. Ôîòîíû êàê êâàíòîâûåíîñèòåëè èí�îðìàöèè ÿâëÿþòñÿ ïðèíöèïèàëüíîðåëÿòèâèñòñêèìè îáúåêòàìè (ñîñòîÿíèÿìè áåç�ìàññîâîãî êâàíòîâàííîãî ïîëÿ). Ïîýòîìó ó÷åòäîïîëíèòåëüíûõ ðåëÿòèâèñòñêèõ îãðàíè÷åíèé, êàêáóäåò ïîêàçàíî íèæå, ïðèâîäèò ê ïðèíöèïèàëüíîíîâûì âîçìîæíîñòÿì ñîçäàíèÿ êâàíòîâûõ êðèï�òîñèñòåì, ñåêðåòíîñòü êîòîðûõ îñíîâûâàåòñÿ íàäîïîëíèòåëüíûõ îãðàíè÷åíèÿõ íà èçìåðèìîñòüêâàíòîâûõ ñîñòîÿíèé, ñâÿçàííûõ êàê ñ êâàíòîâîéïðèðîäîé ñîñòîÿíèé, òàê è ñ çàïðåòàìè ñïåöèàëüíîéòåîðèè îòíîñèòåëüíîñòè.�ëàâíûìè è ïðèíöèïèàëüíûìè îãðàíè÷åíèÿìèäëÿ ïðàêòè÷åñêîãî èñïîëüçîâàíèÿ ñõåì êâàíòîâîéêðèïòîãðà�èè, ñåêðåòíîñòü êîòîðûõ îñíîâàíà òîëü�êî íà äîñòîâåðíîé íåðàçëè÷èìîñòè íåîðòîãîíàëü�íûõ ñîñòîÿíèé, ÿâëÿþòñÿ íåîäíî�îòîííîñòü èñòî÷�íèêà è çàòóõàíèå â êàíàëå ñâÿçè. Ïî÷åìó êðèïòîñè�ñòåìà ïåðåñòàåò áûòü ñåêðåòíîé, ïðîùå âñåãî ìîæ�íî ïðîäåìîíñòðèðîâàòü íà ïðèìåðå òàê íàçûâàå�ìîãî ïðîòîêîëà B92, èñïîëüçóþùåãî ïàðó íåîðòî�ãîíàëüíûõ ñîñòîÿíèé. Ïðè äîñòàòî÷íîì çàòóõàíèèïîäñëóøèâàòåëü ìîæåò èñïîëüçîâàòü ñòðàòåãèþ ïðè�åìà�ïåðåïîñûëà ñîñòîÿíèé è èìåòü ïîëíóþ èí�îð�ìàöèþ î ïåðåäàâàåìîì êëþ÷å, îñòàâàÿñü ïðè ýòîìíåçàìå÷åííûì. Äàííàÿ ñòðàòåãèÿ, äàëåêî íå ñàìàÿîïòèìàëüíàÿ äëÿ ïîäñëóøèâàòåëÿ, ñâîäèòñÿ ê ñëåäó�þùåìó. Ïîäñëóøèâàòåëü â êàæäîé ïîñûëêå èñïîëü�çóåò èçìåðåíèÿ, êîòîðûå îïèñûâàþòñÿ ðàçëîæåíèåìåäèíèöûI = P?0 + P?1 + P?; P?0 = a(I � j'0ih'0j);P?1 = a(I � j'1ih'1j); (3)P?? = I �P?0 �P?1 ; a = 11 + jh'0j'1ij :Ïðîñòðàíñòâî ðåçóëüòàòîâ 
 (èñõîäîâ) ñîñòîèò èçòðåõ ñîáûòèé 
 = f0; 1; ?g. Âåðîÿòíîñòü ñîáûòèÿ ¾0¿ðàâíà p0 = h'0jP?1 j'0i < 1;îòëè÷íà îò íóëÿ òîëüêî íà âõîäíîì ñîñòîÿíèè j'0iè ðàâíà íóëþ íà âòîðîì âõîäíîì ñîñòîÿíèè j'1i.Àíàëîãè÷íî ñîáûòèå 1 áóäåò èìåòü ìåñòî ñ âåðîÿò�íîñòüþ p1 = h'1jP?0 j'1i < 1;îòëè÷íîé îò íóëÿ òîëüêî íà âõîäíîì ñîñòîÿíèèj'1i. Èç-çà íåîðòîãîíàëüíîñòè (ñîîòâåòñòâåííî, äî�ñòîâåðíîé íåðàçëè÷èìîñòè) ñîñòîÿíèé áóäóò òàêæåèìåòü ìåñòî èñõîäû ¾?¿ ñ íåîïðåäåëåííûì èñõîäîì(in
on
lusive result) ñ âåðîÿòíîñòüþp? = h'0jP?j'0i = h'1jP?j'1i = jh'0j'1ij 6= 0:774



ÆÝÒÔ, òîì 126, âûï. 4 (10), 2004 Êâàíòîâàÿ êðèïòîãðà�èÿ íà ìíîãî�îòîííûõ ñîñòîÿíèÿõ : : :Ïîýòîìó, åñëè èìåëè ìåñòî èñõîäû ¾0¿ èëè ¾1¿, ñî�ñòîÿíèÿ â êàíàëå ïîäñëóøèâàòåëü èäåíòè�èöèðóåòîäíîçíà÷íî. Ïðè èñõîäå ¾?¿ ïîäñëóøèâàòåëü íå ìî�æåò ñêàçàòü, êàêîå ñîñòîÿíèå áûëî ïîñëàíî. Åñëè âêàíàëå èìååòñÿ çàòóõàíèå, òî íå âñå ïîñëàííûå ñî�ñòîÿíèÿ äîñòèãàþò ïðèåìíîãî êîíöà. Â ýòîì ñëó÷àå,åñëè ïîäñëóøèâàòåëü ïîëó÷èë ðåçóëüòàò ¾?¿, îí ïðî�ñòî áëîêèðóåò êàíàë ñâÿçè è íè÷åãî íå ïåðåïîñûëà�åò. Ñ íåêîòîðîé êðèòè÷åñêîé âåëè÷èíû çàòóõàíèÿíåâîçìîæíî äåòåêòèðîâàòü âòîðæåíèå â êàíàë ñâÿ�çè, ïðè ýòîì ïîäñëóøèâàòåëü èìååò ïîëíóþ èí�îð�ìàöèþ î êëþ÷å è îñòàåòñÿ íåçàìå÷åííûì. Àíàëîãè÷�íàÿ ñòðàòåãèÿ èìååò ìåñòî äëÿ äðóãîãî èçâåñòíîãîïðîòîêîëà BB84.Ñëåäóþùèì êðèòè÷åñêèì îáñòîÿòåëüñòâîì äëÿîáåñïå÷åíèÿ ñåêðåòíîñòè ÿâëÿåòñÿ òðåáîâàíèå îäíî��îòîííîñòè èñòî÷íèêà êâàíòîâûõ ñîñòîÿíèé. Ôîð�ìàëüíî, êàê ýòî ñëåäóåò èç (1), (2), ìîæåò áûòü èñ�ïîëüçîâàíà ëþáàÿ ïàðà íåîðòîãîíàëüíûõ ñîñòîÿíèé,äàæå ìíîãî�îòîííûõ. Îäíàêî ïðîöåäóðà èçìåðåíèÿíà ïðèåìíîì êîíöå â ýòîì ñëó÷àå äîëæíà óìåòüðàçëè÷àòü òàêèå ñîñòîÿíèÿ. �ðóáî ãîâîðÿ, äîëæíîáûòü òàêîå èçìåðåíèå, êîòîðîå ðåàëèçóåò ïðîåêöèèíà âåêòîðû ìíîãî�îòîííûõ ñîñòîÿíèé. Â êà÷åñòâåèñòî÷íèêà èñïîëüçóåòñÿ ëàçåð, èçëó÷åíèå êîòîðîãîÿâëÿåòñÿ êîãåðåíòíûì ñîñòîÿíèåì, â êîòîðîì çàäà�íî ëèøü ñðåäíåå ÷èñëî �îòîíîâ hni = �. Îäíàêî,èç-çà òîãî ÷òî íå ñóùåñòâóåò �àçîâîé ïðèâÿçêè, âêàíàëå ïîäñëóøèâàòåëü âèäèò ìàòðèöó ïëîòíîñòè,à íå ÷èñòîå êîãåðåíòíîå ñîñòîÿíèå:� = Z d�2� j�ei�ih�e�i�j ==Xn p(�; n)jnihnj; p(�; n) = e���nn! : (4)�àñïðåäåëåíèå ÷èñëà �îòîíîâ â ñòàòèñòè÷åñêîé ñìå�ñè çàäàåòñÿ ïóàññîíîâñêèì ðàñïðåäåëåíèåì. Â ðåàëü�íûõ ýêñïåðèìåíòàõ èñïîëüçóåòñÿ îñëàáëåííîå êîãå�ðåíòíîå èçëó÷åíèå ñ � � 0:1�0.3, â êîòîðîì ñ âåðîÿò�íîñòÿìè p(�; n) âñòðå÷àþòñÿ �îêîâñêèå ñîñòîÿíèÿ ñðàçëè÷íûìè ÷èñëàìè çàïîëíåíèÿ n = 0; 1; : : :Ýòî îçíà÷àåò, ÷òî ñ âåðîÿòíîñòüþ p(0; �) ìîæíîîáíàðóæèòü íóëü �îòîíîâ, ñ âåðîÿòíîñòüþ p(1; �) �îäèí �îòîí è ò. ä. Íåîäíî�îòîííîñòü èñòî÷íèêà ïðè�âîäèò ê âîçìîæíîñòè òàê íàçûâàåìîé PNS-àòàêè(Photon Number Splitting) [17; 18℄ � àòàêè ñ îòâîäîì÷àñòè �îòîíîâ ïîäñëóøèâàòåëåì. Èçìåðåíèå, êîòî�ðîå ïîçâîëÿåò íåâîçìóùàþùèì îáðàçîì îïðåäåëèòü÷èñëî �îòîíîâ â êàíàëå, îïèñûâàåòñÿ ðàçëîæåíèåìåäèíèöû âèäà

I = 1Mn=0Pn = 1Mn=0 jnihnj: (5)Ôîðìàëüíî èçìåðåíèå, ïîçâîëÿþùåå ðàçëè÷àòüíåðàçðóøàþùèì îáðàçîì ÷èñëî �îòîíîâ â ëèíèè,äàåòñÿ èçìåðåíèåì ñ äâóìÿ èñõîäàìèI = Pn=1 + Pn6=1; Pn6=1 = I �Pn=1: (6)Ïîýòîìó, åñëè èìååòñÿ èñõîä â Pn=1 (îáíàðóæåíîäèí �îòîí), ïîñûëêà áëîêèðóåòñÿ. Â ïðîòèâíîìñëó÷àå, åñëè èìååòñÿ èñõîä â Pn6=1 (â ëèíèè áîëååîäíîãî �îòîíà), ïîäñëóøèâàòåëü ìîæåò ¾îòùåïèòü¿÷àñòü �îòîíîâ äëÿ èçìåðåíèÿ, à îñòàëüíóþ ïîñëàòü÷åðåç êàíàë ñ ìåíüøèì çàòóõàíèåì. Ïðè íàëè÷èè çà�òóõàíèÿ íå âñå ïîñëàííûå �îòîíû äîñòèãàþò ïðèåì�íîãî êîíöà, ïîýòîìó ïîäîáíîãî ðîäà àòàêà îñòàíåòñÿíå äåòåêòèðóåìîé [18℄. Çäåñü ñðàçó îáðàòèì âíèìà�íèå íà òî, ÷òî èñïîëüçîâàíèå îäíîìîäîâûõ (ìîíîõðî�ìàòè÷åñêèõ) ñîñòîÿíèé �îòîíîâjni = (a+k0)nj0i(k0 � ÷àñòîòà, ~ = 
 = 1) ÿâëÿåòñÿ ñèëüíîé èäå�àëèçàöèåé, ïîñêîëüêó òàêîå îäíîìîäîâîå ñîñòîÿíèåïðåäñòàâëÿåò ñîáîé ìîíîõðîìàòè÷åñêóþ âîëíó, áåñ�êîíå÷íî ïðîòÿæåííóþ â ïðîñòðàíñòâå è âî âðåìå�íè. Èçìåðåíèå, îïèñûâàþùååñÿ �îðìàëüíûì ïðîåê�òîðîì jnihnj, ïîäðàçóìåâàåò äîñòóï ê ñîñòîÿíèþ êàêöåëîñòíîìó îáúåêòó, ò. å. êî âñåé áåñêîíå÷íî áîëü�øîé îáëàñòè ïðîñòðàíñòâà, ãäå àìïëèòóäà ñîñòîÿ�íèÿ (ïëîñêîé âîëíû) îòëè÷íà îò íóëÿ, ÷òî òðåáó�åò áåñêîíå÷íîãî âðåìåíè èç-çà êîíå÷íîé ïðåäåëüíîéñêîðîñòè. Åñëè ïðîòîêîë îáìåíà èñïîëüçóåò ëèøüãåîìåòðè÷åñêèå ñâîéñòâà ñîñòîÿíèé â ãèëüáåðòîâîìïðîñòðàíñòâå, òî îí �îðìàëüíî ÿâëÿåòñÿ ïðîòîêî�ëîì âíå âðåìåíè, â ïðèâåäåííûõ âûøå ðàññóæäå�íèÿõ íèãäå âðåìÿ ÿâíî èëè íåÿâíî íå �èãóðèðóåò.Òîò �àêò, ÷òî èçìåðåíèå ñ öåëüþ âûÿñíåíèÿ òîãî,ñêîëüêî �îòîíîâ ïðèñóòñòâóåò â ëèíèè ñâÿçè, òðå�áóåò áîëüøîãî (�îðìàëüíî áåñêîíå÷íîãî) âðåìåíè,äëÿ òàêèõ ïðîòîêîëîâ íå èìååò çíà÷åíèÿ. �åàëüíîëþáûå ñîñòîÿíèÿ èìåþò íåêîòîðóþ êîíå÷íóþ ïðî�òÿæåííîñòü â ïðîñòðàíñòâå (ñîîòâåòñòâåííî, êîíå÷�íóþ ÷àñòîòíóþ ïîëîñó). Â ýòîì ñëó÷àå ïðè �îðìó�ëèðîâêå ïðîòîêîëà îáìåíà â ðåàëüíîì âðåìåíè äëÿðàçëè÷åíèÿ êîëè÷åñòâà �îòîíîâ â ëèíèè (êàê è äëÿëþáûõ äðóãèõ èçìåðåíèé) íåèçáåæíî òðåáóåòñÿ êî�íå÷íîå âðåìÿ, êîòîðîå ïðèâîäèò ê çàäåðæêå ðåçóëü�òàòîâ èçìåðåíèé íà ïðèåìíîì êîíöå. Ýòî ïîçâîëÿåòäåòåêòèðîâàòü ëþáûå ïîïûòêè ïîäñëóøèâàíèÿ.Òàêèì îáðàçîì, åñëè çàòóõàíèå òàêîâî, ÷òî ïîä�ñëóøèâàòåëü, îñóùåñòâëÿÿ íåðàçðóøàþùåå èçìåðå�775



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 126, âûï. 4 (10), 2004íèå ÷èñëà �îòîíîâ â êàíàëå ñâÿçè, ìîæåò áëîêèðî�âàòü âñå ïîñûëêè, êîãäà â êàíàëå èìååòñÿ îäíî�î�òîííîå �îêîâñêîå ñîñòîÿíèå, òî ïðîòîêîë ñòàíîâèò�ñÿ íåñåêðåòíûì.Äëÿ îðòîãîíàëüíûõ ñîñòîÿíèé íåò çàïðåòà íà èõäîñòîâåðíîå ðàçëè÷åíèå áåç âîçìóùåíèÿ [20℄. Òî÷�íåå ãîâîðÿ, òåîðåìà èç ðàáîòû [20℄ â ýòîì ñëó÷àå îáýòîì íè÷åãî íå ãîâîðèò. ×àñòî ïðîèçíîñèìûå ïðèèíòåðïðåòàöèè äàííîé òåîðåìû ñëîâà î òîì, ÷òî îð�òîãîíàëüíîå ñîñòîÿíèå ¾ïðîõîäèò¿ ÷åðåç âñïîìîãà�òåëüíóþ ñèñòåìó jAi, âçàèìîäåéñòâóåò ñ íåé ïî ìå�ðå ïðîõîæäåíèÿ è èçìåíÿåò åå ñîñòîÿíèå, íå ñîîò�âåòñòâóþò ñîäåðæàíèþ òåîðåìû. Ýòà òåîðåìà íîñèò÷èñòî ãåîìåòðè÷åñêèé õàðàêòåð. Â íåé óòâåðæäàåò�ñÿ, ÷òî âåêòîð ñîñòîÿíèÿ âñïîìîãàòåëüíîé ñèñòåìûjAi ìîæåò áûòü óíèòàðíî ïîâåðíóò â çàâèñèìîñòèîò âõîäíîãî âåêòîðà j'0;1i è ïåðåâåäåí â íîâîå ñî�ñòîÿíèå jA0i èëè jA1i áåç èçìåíåíèÿ âõîäíîãî âåê�òîðà. Ïðè ýòîì íåÿâíî ïðåäïîëàãàåòñÿ, ÷òî âõîäíîéâåêòîð j'0;1i äîñòóïåí êàê öåëîñòíûé îáúåêò, ò. å.äëÿ ñîâåðøåíèÿ óíèòàðíîãî ïðåîáðàçîâàíèÿ U íóæ�íî èìåòü äîñòóï êî âñåìó ïðîñòðàíñòâó ñîñòîÿíèéH'0;1 , ãäå îòëè÷åí îò íóëÿ íîñèòåëü ñîñòîÿíèÿ. Âïðîòèâíîì ñëó÷àå ïðåîáðàçîâàíèå íå áóäåò óíèòàð�íûì. Òîò �àêò, ÷òî â äîêàçàòåëüñòâå �èãóðèðóåòëèøü âåêòîð ñîñòîÿíèÿ êàê öåëîñòíûé îáúåêò j'0;1iáåç âíóòðåííåé êîîðäèíàòíîé ¾íà÷èíêè¿, êàê ðàç èïîäðàçóìåâàåò, ÷òî âåêòîð ñîñòîÿíèÿ ïðè óíèòàðíîìïðåîáðàçîâàíèè ó÷àñòâóåò ¾ñðàçó öåëèêîì¿.Äëÿ ëþáîé ðåàëüíîé �èçè÷åñêîé ñèñòåìû ãèëü�áåðòîâî ïðîñòðàíñòâî H'0;1 íåèçáåæíî ïðèâÿçàíî êïðîñòðàíñòâó-âðåìåíè Ìèíêîâñêîãî, ãäå ñîñòîÿíèåèìååò àìïëèòóäó (ñãëàæèâàþùóþ âîëíîâóþ �óíê�öèþ). Äîñòóï ê ãèëüáåðòîâó ïðîñòðàíñòâó ñîñòîÿ�íèé íåèçáåæíî ïîäðàçóìåâàåò äîñòóï ê òîé ÷àñòèïðîñòðàíñòâà-âðåìåíè, ãäå îòëè÷íà îò íóëÿ àìïëè�òóäà (âîëíîâàÿ �óíêöèÿ) ñîñòîÿíèÿ. Åñëè æå äî�ñòóïíà ëèøü ÷àñòü ïðîñòðàíñòâà, ãäå îòëè÷íà îò íó�ëÿ àìïëèòóäà ñîñòîÿíèé, òî â ýòîì ñëó÷àå äàæå îð�òîãîíàëüíûå ñîñòîÿíèÿ íåâîçìîæíî äîñòîâåðíî ñêî�ïèðîâàòü èëè ðàçëè÷èòü. Ïîñëåäíåå áîëåå èëè ìå�íåå î÷åâèäíî, ïîñêîëüêó íèêàêîé ïðîöåññ, â òîì ÷èñ�ëå êîïèðîâàíèå èëè ðàçëè÷åíèå, íå ìîæåò èìåòü âå�ðîÿòíîñòü èñõîäà áîëüøå, ÷åì äîëÿ íîðìèðîâêè ñî�ñòîÿíèé, êîòîðàÿ íàáèðàåòñÿ â äîñòóïíîé ïðîñòðàí�ñòâåííî-âðåìåííîé îáëàñòè è òåì ñàìûì àâòîìà�òè÷åñêè â äîñòóïíîé ÷àñòè ãèëüáåðòîâà ïðîñòðàí�ñòâà. À èìåííî, ÷òîáû ñ äîñòîâåðíîñòüþ ñêîïèðî�âàòü èëè ðàçëè÷èòü îðòîãîíàëüíûå ñîñòîÿíèÿ, îíèíóæíû ñðàçó è öåëèêîì.Ïîýòîìó, åñëè àìïëèòóäà ñîñòîÿíèÿ îòëè÷íàîò íóëÿ â íåêîòîðîé êîíå÷íîé îáëàñòè ïðîñòðàí�

ñòâà-âðåìåíè, òîãäà òî, ÷òî ñîñòîÿíèå äîñòóïíî öå�ëèêîì, îçíà÷àåò äîñòóï ê ýòîé îáëàñòè. Â íåðåëÿòè�âèñòñêîé êâàíòîâîé ìåõàíèêå, ãäå íåò îãðàíè÷åíèéíà ïðåäåëüíóþ ñêîðîñòü, äîñòóï ê ëþáîé êîíå÷íîéîáëàñòè ìîæåò áûòü ïîëó÷åí ìãíîâåííî. Â êâàíòî�âîé òåîðèè ïîëÿ, ãäå ñóùåñòâóþò îãðàíè÷åíèÿ íàïðåäåëüíóþ ñêîðîñòü, äîñòóï ê ñîñòîÿíèþ öåëèêîììîæåò áûòü ïîëó÷åí ëèøü â òîì ñëó÷àå, åñëè ïðî�òÿæåííîå ñîñòîÿíèå ïðåäâàðèòåëüíî óíèòàðíî ïðå�îáðàçîâàíî ê ñîñòîÿíèþ ñ àìïëèòóäîé, îòëè÷íîé îòíóëÿ ëèøü â ñêîëü óãîäíî ìàëîé ïðîñòðàíñòâåííîéîáëàñòè. Ïîñëå ýòîãî ìîæíî ïîëüçîâàòüñÿ òåîðåìîéèç [20℄. Èç-çà ïðèíöèïà ðåëÿòèâèñòñêîé ïðè÷èííî�ñòè [25℄ òàêîå óíèòàðíîå ïðåîáðàçîâàíèå ñîñòîÿíèÿ,çàäàííîãî â êîíå÷íîé ïðîñòðàíñòâåííî-âðåìåííîéîáëàñòè, â ñîñòîÿíèå, ëîêàëèçîâàííîå â ñêîëü óãîä�íî ìàëîé ïðîñòðàíñòâåííîé îáëàñòè, ìîæåò áûòüîñóùåñòâëåíî ëèøü çà êîíå÷íîå âðåìÿ. Ìèíèìàëü�íî íåîáõîäèìîå âðåìÿ îïðåäåëÿåòñÿ èç óñëîâèÿ íà�êðûòèÿ ïðîøëîé ÷àñòüþ ñâåòîâîãî êîíóñà èñõîäíîéïðîñòðàíñòâåííîé îáëàñòè, ãäå àìïëèòóäà ñîñòîÿ�íèÿ áûëà îòëè÷íà îò íóëÿ (ñì. ðèñ. 1). Âåðøèíà ýòî�ãî êîíóñà íàõîäèòñÿ â ñêîëü óãîäíî ñèëüíî ëîêàëè�çîâàííîé îáëàñòè (òî÷êå), â êîòîðóþ óíèòàðíî ïðå�îáðàçóåòñÿ èñõîäíàÿ àìïëèòóäà ñîñòîÿíèÿ. Êàæäîåèç ïàðû îðòîãîíàëüíûõ ñîñòîÿíèé, óíèòàðíî ïðåîá�ðàçîâàííûõ (¾ñîáðàííûõ¿) â ëîêàëèçîâàííîé îáëà�ñòè, ìîæåò áûòü ïîñëå ýòîãî äîñòîâåðíî ñêîïèðîâà�íî èëè ðàçëè÷èìî. Ïîñêîëüêó ðå÷ü èäåò î áåçìàññî�âûõ ñîñòîÿíèÿõ êâàíòîâàííîãî ïîëÿ (�îòîíîâ), êî�òîðûå ðàñïðîñòðàíÿþòñÿ ñ ïðåäåëüíî äîïóñòèìîéñêîðîñòüþ, òàêîå óíèòàðíîå ïðåîáðàçîâàíèå è äàëü�íåéøåå êîïèðîâàíèå ïðèâåäóò ê ñäâèãó (çàäåðæêå)ñîñòîÿíèé â ïðîñòðàíñòâå-âðåìåíè ïî ñðàâíåíèþ ñèñõîäíîé ñâîáîäíîé ýâîëþöèåé (ðàñïðîñòðàíåíèåì)ñîñòîÿíèé. Äàííîå îáñòîÿòåëüñòâî ïîçâîëÿåò äåòåê�òèðîâàòü ëþáûå ïîïûòêè ïîäñëóøèâàíèÿ. Îòìåòèì,÷òî âïåðâûå îãðàíè÷åíèÿ, íàêëàäûâàåìûå íà èçìå�ðåíèÿ â ðåëÿòèâèñòñêîé îáëàñòè, èññëåäîâàëèñü â ðà�áîòå Ëàíäàó è Ïàéåðëñà [26℄, à çàòåì áûëè ïðîäîë�æåíû â ðàáîòå Áîðà è �îçåí�åëüäà [27℄.Èíà÷å ãîâîðÿ, äëÿ îðòîãîíàëüíûõ ñîñòîÿíèé áåç�ìàññîâîãî êâàíòîâàííîãî ïîëÿ òåîðåìà î çàïðåòå êî�ïèðîâàíèÿ çâó÷èò ñëåäóþùèì îáðàçîì. Îðòîãîíàëü�íûå ñîñòîÿíèÿ ìîãóò áûòü ñêîïèðîâàíû ñ âåðîÿòíî�ñòüþ ñêîëü óãîäíî áëèçêîé ê åäèíèöå. Ïðè ýòîì âðåçóëüòàòå êîïèðîâàíèÿ ïîëó÷àþòñÿ ñîñòîÿíèÿ ñ òîéæå �îðìîé àìïëèòóä, íî ñäâèíóòûå (òðàíñëèðîâàí�íûå) â ïðîñòðàíñòâå-âðåìåíè. Òàêèì îáðàçîì, ðàçðå�øåí áîëåå ñëàáûé ïî ñðàâíåíèþ ñ íåðåëÿòèâèñòñêèìñëó÷àåì (1) ïðîöåññ. Èìååì776



ÆÝÒÔ, òîì 126, âûï. 4 (10), 2004 Êâàíòîâàÿ êðèïòîãðà�èÿ íà ìíîãî�îòîííûõ ñîñòîÿíèÿõ : : :
L

L

|ϕ〉

t

x

x = ct

б

x = ct

U(L)|ϕ〉

L

L L
L/2

L/2

U(L)|ϕ〉

|ϕ〉

Γ

а

t

x

копия |ϕ〉
x = ct

t

x

A

< L

в

x = ct

L

B �èñ. 1.
j'0i 7! (ULj'0i)
 (ULj'0i);j'1i 7! (ULj'1i)
 (ULj'1i): (7)Çäåñü UL îïåðàòîð òðàíñëÿöèè â ïðîñòðàíñòâå-âðå-ìåíè âäîëü âåòâè ñâåòîâîãî êîíóñà íà âåëè÷èíóL = �(x � t) � ðàçìåð îáëàñòè, ãäå îòëè÷íà îòíóëÿ àìïëèòóäà ñîñòîÿíèé (ñ÷èòàåì äëÿ êðàòêîñòè,÷òî îáà ñîñòîÿíèÿ îòëè÷íû îò íóëÿ â îäèíàêîâîéïðîñòðàíñòâåííî-âðåìåííîé îáëàñòè, íî ðàçëè÷àþò�ñÿ �îðìîé àìïëèòóä '0;1(x � t)).Àíàëîãè÷íî ìîäè�èöèðóåòñÿ òåîðåìà [20℄ î ðàç�ëè÷åíèè îðòîãîíàëüíûõ ñîñòîÿíèé, ðàçðåøåí ëèøüáîëåå ñëàáûé ïî ñðàâíåíèþ ñ íåðåëÿòèâèñòñêèì ñëó�÷àåì (2) ïðîöåññ. Èìååìj'0ijAi 7! (ULj'0i)
 jA0i;j'1i 
 jAi 7! (ULj'1i)
 jA1i; jA0i 6= jA1i: (8)Ñêàçàííîå óäîáíî ïîÿñíèòü ïðè ïîìîùè äèà�ãðàìì, ïðåäñòàâëåííûõ íà ðèñ. 1à, á.Ïîñêîëüêó àìïëèòóäà ñîñòîÿíèé áåçìàññîâîãîêâàíòîâàííîãî ïîëÿ, ðàñïðîñòðàíÿþùèõñÿ â îäíîìíàïðàâëåíèè îñè x, çàâèñèò ëèøü îò ðàçíîñòè x� t,ìîæíî ïðîâåñòè ðàññóæäåíèÿ, �èêñèðóÿ âðåìÿ èñ÷èòàÿ ïåðåìåííîé êîîðäèíàòó (ëèáî íàîáîðîò).Ñäåëàåì ýòî äëÿ îáîèõ ñëó÷àåâ, êîòîðûìè èñ÷åðïû�âàþòñÿ âñå âîçìîæíûå ñèòóàöèè. Ïóñòü çàäàíî îäíî

èç îðòîãîíàëüíûõ ñîñòîÿíèé ñ àìïëèòóäîé '(x� t),ðàñïðîñòðàíÿþùèõñÿ ñî ñêîðîñòüþ ñâåòà, (
 = 1, èí�äåêñ ñîñòîÿíèÿ ¾0¿ èëè ¾1¿ äëÿ êðàòêîñòè ïîêà îïó�ñòèì). Ïóñòü ñîñòîÿíèå ñîñðåäîòî÷åíî â îáëàñòè L âòîì ñìûñëå, ÷òîZL j'(x� t0)j2dx � 1;'0;1(x� t0) � àìïëèòóäà íà âðåìåííîì ñðåçå t0.×òîáû èìåòü ñðàçó âñå çíà÷åíèÿ àìïëèòóäû ñî�ñòîÿíèÿ ïðè âñåõ x â ìîìåíò t0 â òîé îáëàñòè, ãäå îíàîòëè÷íà îò íóëÿ, íåîáõîäèìî ñîâåðøèòü óíèòàðíîåïðåîáðàçîâàíèå ñðàçó íàä âñåì ñîñòîÿíèåì. Ïóñòüâûïîëíåíî óíèòàðíîå ïðåîáðàçîâàíèå íàä àìïëèòó�äîé ñîñòîÿíèÿU'0;1(x� t0) = ~'0;1(x0 � t); t > t0:Àìïëèòóäà íîâîãî ñîñòîÿíèÿ ~'(x0 � t) ìîæåò áûòüîòëè÷íà îò íóëÿ óæå â ìåíüøåé ïðîñòðàíñòâåííîéîáëàñòè. Ìèíèìàëüíûé ðàçìåð îáëàñòè ïî x0 ê ìî�ìåíòó t äèêòóåòñÿ ðåëÿòèâèñòñêèì ïðèíöèïîì ïðè�÷èííîñòè, êîòîðûé áûë ñ�îðìóëèðîâàí â îêîí÷à�òåëüíîé �îðìå Áîãîëþáîâûì [25℄. Ìàòðè÷íûå ýëå�ìåíòû óíèòàðíîãî îïåðàòîðà îòëè÷íû îò íóëÿ òîëü�êî òîãäà, êîãäà òî÷êè (x; t0) è (x0; t) ëåæàò âíóòðè777



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 126, âûï. 4 (10), 2004ïðîøëîé ÷àñòè ñâåòîâîãî êîíóñà, âûïóùåííîãî èçòî÷êè �, íàêðûâàþùåé îáëàñòü, ãäå îòëè÷íà îò íó�ëÿ àìïëèòóäà ñîñòîÿíèÿ â ìîìåíò t0. Ê ìîìåíòó íåðàíåå ÷åì ìîìåíò âðåìåíè L àìïëèòóäà èñõîäíîãîñîñòîÿíèÿ ìîæåò áûòü óíèòàðíûì îáðàçîì ïðåîáðà�çîâàíà â ñîñòîÿíèå ñî ñêîëü óãîäíî ñèëüíî ëîêàëèçî�âàííîé àìïëèòóäîé â îêðåñòíîñòè �. Ïðèíöèïèàëü�íî âàæíî, ÷òî ýòî áóäåò óæå äðóãîå ñîñòîÿíèå, ÷åìèñõîäíîå '(x� t0). Ê ìîìåíòó � äîñòóïíû çíà÷åíèÿàìïëèòóäû ñîñòîÿíèÿ ïðè âñåõ x ñðàçó (ìãíîâåííî).Òåïåðü ìîæíî ìãíîâåííî ïîëó÷èòü èñõîä èçìåðåíèÿè èìåòü ïîëíóþ (ñ âåðîÿòíîñòüþ åäèíèöà) èí�îðìà�öèþ î ñîñòîÿíèè. Åñëè ïàðà èñõîäíûõ ñîñòîÿíèé áû�ëà îðòîãîíàëüíà, óíèòàðíûì ïðåîáðàçîâàíèåì ìîæ�íî ïîëó÷èòü òàêæå ïàðó îðòîãîíàëüíûõ ñîñòîÿíèé êìîìåíòó � è, ñîîòâåòñòâåííî, äîñòîâåðíî îòëè÷èòüîäíî ñîñòîÿíèå îò äðóãîãî (òåïåðü óæå ìîæíî âîñ�ïîëüçîâàòüñÿ òåîðåìîé [20℄ î äîñòîâåðíîé ðàçëè÷è�ìîñòè îðòîãîíàëüíûõ ñîñòîÿíèé). Ïîä÷åðêíåì åùåðàç, ÷òî ýòî áóäóò óæå äðóãèå îðòîãîíàëüíûå ñî�ñòîÿíèÿ, îòëè÷íûå îò èñõîäíûõ. ¾Âîññòàíîâëåíèå¿èëè êîïèðîâàíèå ñîñòîÿíèÿ ìîæåò áûòü ðåàëèçîâà�íî îáðàòíûì óíèòàðíûì ïðåîáðàçîâàíèåì, ¾íàïðàâ�ëåííûì¿ âïåðåä âî âðåìåíè. Ñîñòîÿíèå ñ òîé æå�îðìîé àìïëèòóäû, ÷òî è èñõîäíîå, ìîæåò áûòü ïî�ëó÷åíî ê ìîìåíòó íå ðàíåå, ÷åì ýòî äèêòóåòñÿ ðåëÿ�òèâèñòñêîé ïðè÷èííîñòüþ. Àìïëèòóäà ñîñòîÿíèÿ ñòîé æå �îðìîé, ÷òî è ó èñõîäíîãî, íàõîäèòñÿ â ïå�ðåäíåé ÷àñòè ñâåòîâîãî êîíóñà, âûïóùåííîãî èç òî÷�êè �. Ïîëó÷åííîå ñîñòîÿíèå òàêæå äðóãîå ïî ñðàâíå�íèþ ñ èñõîäíûì â òîì ñìûñëå, ÷òî îíî çàïàçäûâàåòïî âðåìåíè ïî îòíîøåíèþ ê èñõîäíîìó ñîñòîÿíèþ,êîòîðîå óñïåëî áû ðàñïðîñòðàíèòüñÿ âïåðåä ïî x êìîìåíòó L êàê ðàç íà âåëè÷èíó L, åñëè áû íå áû�ëî ïîïûòîê êîïèðîâàíèÿ èëè ïîëó÷åíèÿ èí�îðìà�öèè î íåì (ðèñ. 1a). Âñå ñêàçàííîå âûøå îòíîñèòñÿê ïîëó÷åíèþ èí�îðìàöèè î ñîñòîÿíèÿõ â êàíàëå ñâåðîÿòíîñòüþ åäèíèöà. Òå æå ñàìûå ðàññóæäåíèÿãîäÿòñÿ äëÿ ïîëó÷åíèÿ èí�îðìàöèè ñ âåðîÿòíîñòüþìåíüøåé åäèíèöû. Çàäåðæêà ïðè ýòîì áóäåò ìåíüøåL (ñì. ðèñ. 1à, á ).Àíàëîãè÷íûå ðàññóæäåíèÿ ïðèìåíèìû è â íåðå�ëÿòèâèñòñêîì ñëó÷àå. Åñëè èãíîðèðîâàòü îãðàíè÷å�íèÿ ñïåöèàëüíîé òåîðèè îòíîñèòåëüíîñòè, òî èç ïðå�äûäóùåãî ðàññìîòðåíèÿ íóæíî èñêëþ÷èòü òó ÷àñòüðàññóæäåíèé, êîòîðûå îòíîñÿòñÿ ê ñâåòîâîìó êîíó�ñó. Ïðè ýòîì óíèòàðíûå ïðåîáðàçîâàíèÿ ìîæíî äå�ëàòü �îðìàëüíî ìãíîâåííî è èç ðàññìîòðåíèÿ äàæåìîæíî èñêëþ÷èòü ÿâíîå ïðèñóòñòâèå êîîðäèíàòû,íåÿâíî ó÷èòûâàÿ òîëüêî òî, ÷òî ïðè óíèòàðíîì ïðå�îáðàçîâàíèè ñîñòîÿíèÿ äîñòóïíû öåëèêîì (öåëèêîììãíîâåííî äîñòóïíà âñÿ ïðîñòðàíñòâåííàÿ îáëàñòü).

Àíàëîãè÷íî ìîæíî ïðîâåñòè ðàññóæäåíèÿ, êîãäàñîñòîÿíèå óíèòàðíûì îáðàçîì ïðåîáðàçóåòñÿ â ñî�ñòîÿíèå âñïîìîãàòåëüíîé ëîêàëèçîâàííîé ñèñòåìû.Ïðèìåð òàêîãî óíèòàðíîãî ïðåîáðàçîâàíèÿ èìååòìåñòî ïðè ¾îñòàíîâêå¿ ñâåòà [28℄. Äàííîå óíèòàð�íîå ïðåîáðàçîâàíèå ïåðåâîäèò ñîñòîÿíèå �îòîííîãîïîëÿ â âàêóóìíîå ñîñòîÿíèå âñëåäñòâèå åãî áåçìàñ�ñîâîñòè è íåâîçìîæíîñòè èìåòü íóëåâóþ ñêîðîñòüðàñïðîñòðàíåíèÿ, à ñîñòîÿíèå àòîìíîé ñèñòåìû � âíåêîòîðîå íîâîå ñîñòîÿíèå. Ïðåîáðàçîâàíèå, áóäó÷èóíèòàðíûì, òàêæå òðåáóåò äîñòóïà êî âñåì çíà÷å�íèÿì àìïëèòóäû �îòîííîãî ïàêåòà â òî÷êå ëîêàëè�çàöèè àòîìíîé ñèñòåìû. Òàêîé äîñòóï äîñòèãàåòñÿåñòåñòâåííûì îáðàçîì ïî ìåðå ðàñïðîñòðàíåíèÿ ïà�êåòà ñî ñêîðîñòüþ ñâåòà è äîñòèæåíèÿ èì ëîêàëèçî�âàííîé àòîìíîé ñèñòåìû (¾âõîæäåíèå¿ ïàêåòà öåëè�êîì â àòîìíóþ ñèñòåìó). Äàííûé ïðîöåññ, åñëè ðå÷üèäåò î ïîëó÷åíèÿ ðåçóëüòàòà ñ âåðîÿòíîñòüþ åäèíè�öà, òàêæå òðåáóåò âðåìåíè L (îäíî�îòîííûé ïàêåòäîëæåí öåëèêîì ¾âîéòè¿ â àòîìíóþ ñèñòåìó). Ïðèýòîì �îòîííîå ïîëå îêàçûâàåòñÿ â äðóãîì � âàêó�óìíîì � ñîñòîÿíèè, à âñïîìîãàòåëüíàÿ ñèñòåìà �â íîâîì ñîñòîÿíèè â çàâèñèìîñòè îò âõîäíîãî �î�òîííîãî ñîñòîÿíèÿ. Ê ìîìåíòó âðåìåíè L ñ âåðîÿò�íîñòüþ åäèíèöà ìîæíî âûÿñíèòü, ÷òî ýòî çà ñîñòî�ÿíèå, è ïðèãîòîâèòü òàêîå æå, íî ñ íåèçáåæíîé çà�äåðæêîé íà L, êîòîðàÿ áóäåò èìåòü ìåñòî ïî ñðàâíå�íèþ ñî ñâîáîäíûì ðàñïðîñòðàíåíèåì èñõîäíîãî ïà�êåòà (ðèñ. 1á ).Òàêèì îáðàçîì, ëþáîå ïîëó÷åíèå èí�îðìàöèè îáîäíîì èç îðòîãîíàëüíûõ ñîñòîÿíèé ïðèâîäèò ê íåèç�áåæíîé èõ ìîäè�èêàöèè � òðàíñëÿöèè â ïðîñòðàí�ñòâå-âðåìåíè (çàäåðæêå).Äëÿ äàëüíåéøåãî òàêæå âàæíî, ÷òî íèêàêàÿ ýâî�ëþöèÿ áåçìàññîâîãî êâàíòîâàííîãî ïîëÿ, âçàèìîäåé�ñòâóþùåãî ñ îêðóæåíèåì (äðóãèìè êâàíòîâûìè èêëàññè÷åñêèìè ñòåïåíÿìè ñâîáîäû â êàíàëå) íå ìî�æåò ïðèâåñòè ê ¾ñæàòèþ¿ ñîñòîÿíèÿ â òîì ñìûñ�ëå, ÷òî íîðìèðîâêà ñîñòîÿíèÿ áóäåò íàáèðàòüñÿ âìåíüøåé ïðîñòðàíñòâåííîé îáëàñòè, âûõîäÿùåé çàñâåòîâîé êîíóñ ïî ñðàâíåíèþ ñî ñâîáîäíûì ðàñïðî�ñòðàíåíèåì (ñì. ðèñ. 1â). Êàê ïðàâèëî, òàêîå âçà�èìîäåéñòâèå ïðèâîäèò ê òîìó, ÷òî ñîñòîÿíèå áóäåòñìåøàííûì, íî íîñèòåëü ìàòðèöû ïëîòíîñòè â ïðî�ñòðàíñòâå-âðåìåíè íå ìîæåò áûòü ¾ñæàò¿ è âûâå�äåí çà ñâåòîâîé êîíóñ (ðèñ. 1â). Â ïðîòèâíîì ñëó�÷àå ýòî äàâàëî áû âîçìîæíîñòü ïåðåäàâàòü èí�îð�ìàöèþ ïðè ïîìîùè êâàíòîâûõ ñîñòîÿíèé ñî ñêîðî�ñòüþ áûñòðåå ñêîðîñòè ñâåòà. Äåéñòâèòåëüíî, ïóñòüèìååòñÿ îäíî èç ïàðû îðòîãîíàëüíûõ êâàíòîâûõ ñî�ñòîÿíèé (ðèñ. 1â). Ó÷àñòíèê A ìîæåò èçâëå÷ü êëàñ�ñè÷åñêóþ èí�îðìàöèþ èç êâàíòîâîãî ñîñòîÿíèÿ íå778



ÆÝÒÔ, òîì 126, âûï. 4 (10), 2004 Êâàíòîâàÿ êðèïòîãðà�èÿ íà ìíîãî�îòîííûõ ñîñòîÿíèÿõ : : :ðàíåå, ÷åì â ìîìåíò âðåìåíè, îïðåäåëÿåìûé óñëî�âèåì íàêðûòèÿ àìïëèòóäû ñîñòîÿíèÿ ïðîøëîé ÷àñ-òüþ ñâåòîâîãî êîíóñà. Ïîñëå ýòîãî îí ìîæåò ïåðå�äàòü óæå êëàññè÷åñêóþ èí�îðìàöèþ ó÷àñòíèêó B.Òàêàÿ ïåðåäà÷à íå ìîæåò áûòü ñäåëàíà áûñòðåå, ÷åìñî ñêîðîñòüþ ñâåòà (íàáëþäàòåëè ñîåäèíåíû âåòâüþñâåòîâîãî êîíóñà íà ðèñ. 1â). Åñëè áû â ðåçóëüòàòåýâîëþöèè êâàíòîâîãî ñîñòîÿíèÿ â êàíàëå îíî ìîã�ëî ¾ñæàòüñÿ¿ òàêèì îáðàçîì, ÷òî ïðè íàêðûòèè ñî�ñòîÿíèÿ ïðîøëîé ÷àñòüþ ñâåòîâîãî êîíóñà âåðøè�íà ýòîãî êîíóñà îêàçûâàëàñü áû â ïðîñòðàíñòâåí�íî-ïîäîáíîé îáëàñòè ïî îòíîøåíèþ ê ñâåòîâîìó êî�íóñó ñ âåðøèíîé â òî÷êå A, îäíà èç âåòâåé êîòîðîãîïðîõîäèò ÷åðåç òî÷êó B, òî íàáëþäàòåëü B ìîã áûèçâëå÷ü êëàññè÷åñêóþ èí�îðìàöèþ èç êâàíòîâîãîñîñòîÿíèÿ ðàíüøå, ÷åì åå ìîã áû ïåðåäàòü ñî ñêî�ðîñòüþ ñâåòà ó÷àñòíèê A, ïîñêîëüêó âåðøèíà ñâå�òîâîãî êîíóñà, íàêðûâàþùåãî ¾ñæàòîå¿ êâàíòîâîåñîñòîÿíèå, âûõîäèò â ïðîñòðàíñòâåííî-ïîäîáíóþ îá�ëàñòü.Äëÿ êðèïòîãðà�èè ñêàçàííîå âûøå îçíà÷àåò, ÷òîøóì â êàíàëå íå äàåò ïîäñëóøèâàòåëþ íè ñêîïèðî�âàòü, íè ïîëó÷èòü èí�îðìàöèþ î ñîñòîÿíèè ðàíü�øå, ÷åì ýòî îïðåäåëÿåòñÿ äèàãðàììàìè íà ðèñ. 1à, á(âåëè÷èíà îøèáêè ïîäñëóøèâàòåëÿ ïðè óñëîâèè ïðî�õîæäåíèÿ âðåìåííîãî òåñòà íà çàäåðæêó íå ìîæåòáûòü ìåíüøå, ÷åì âåëè÷èíà, îïðåäåëÿåìàÿ âûðàæå�íèÿìè (31), (41), ñì. íèæå). Ýòî îáñòîÿòåëüñòâî áó�äåò ïðèíöèïèàëüíî âàæíî äëÿ ñåêðåòíîñòè ðåëÿòè�âèñòñêîé êâàíòîâîé êðèïòîãðà�èè, êîòîðàÿ îñòàåò�ñÿ ñåêðåòíîé ïðè ëþáîì çàòóõàíèè. Ïîñêîëüêó âíàøåì ñëó÷àå ñåêðåòíîñòü îñíîâàíà íà ðåëÿòèâèñò�ñêîì ïðèíöèïå ïðè÷èííîñòè äëÿ ýâîëþöèè êâàíòî�âûõ ñîñòîÿíèé, çàòóõàíèå, êàêèì áû îíî íè áûëî,íå ìîæåò îòìåíèòü îãðàíè÷åíèÿ, äèêòóåìûå ðåëÿ�òèâèñòñêîé ïðè÷èííîñòüþ.3. ÈÍÔÎ�ÌÀÖÈÎÍÍÛÅ ÑÎÑÒÎßÍÈß ÈÈÇÌÅ�ÅÍÈßÏåðåéäåì ê îïèñàíèþ ñõåìû íà ìíîãî�îòîííûõêîãåðåíòíûõ ñîñòîÿíèÿõ. Â êà÷åñòâå èí�îðìàöèîí�íûõ ñîñòîÿíèé, îòâå÷àþùèõ ¾0¿ è ¾1¿, èñïîëüçóåò�ñÿ ïàðà îðòîãîíàëüíûõ ñîñòîÿíèé �0;1 ñ êîíå÷íûìèíåïåðåêðûâàþùèìèñÿ ÷àñòîòíûìè ïîëîñàìè, øèðè�íó êîòîðûõ äëÿ ïðîñòîòû áóäåì ñ÷èòàòü îäèíàêî�âîé. Ïîêàæåì, ÷òî ïðè äàííîé ÷àñòîòíîé ïîëîñåñóùåñòâóþò ñîñòîÿíèÿ ñ íàèáîëåå ñèëüíî ëîêàëèçî�âàííîé ïðîñòðàíñòâåííîé àìïëèòóäîé (ñ íàèìåíü�øåé ïðîñòðàíñòâåííî-âðåìåííîé ïðîòÿæåííîñòüþ).Ôèêñèðîâàíèå êîíå÷íîé ÷àñòîòíîé ïîëîñû ÿâëÿåò�

ñÿ óäîáíûì òåõíè÷åñêèì ïðèåìîì, âïîñëåäñòâèè ðå�çóëüòàòû îò ýòîãî íå çàâèñÿò. Ïîëÿðèçàöèîííûå ñòå�ïåíè ñâîáîäû áóäåì èãíîðèðîâàòü êàê íåñóùåñòâåí�íûå. Äëÿ äàëüíåéøåãî ïðèíöèïèàëüíî âàæåí �àêòáåçìàññîâîñòè �îòîííîãî ïîëÿ.Ïîñêîëüêó â êàæäîé ïîñûëêå â êàíàë ñâÿçè îò�íîñèòåëüíàÿ �àçà ñîñòîÿíèé íå �èêñèðóåòñÿ, â êà�íàëå ïðèñóòñòâóåò ñîñòîÿíèå, êîòîðîå îïèñûâàåòñÿìàòðèöåé ïëîòíîñòè âèäà�0;1 = 1Mn=0 p(n; �)j'(n)0;1 ih'(n)0;1 j = 1Mn=0 �0;1;h'(n)i j'(n)j i = Æij ; (9)ãäåj'(n)j i = Z : : : Z dk̂1 : : : dk̂n'0;1(k̂1) : : :: : : '0;1(k̂n)'+(k̂1) : : : '+(k̂n)j0i; (10)'+(k̂) = Æ(k̂2)�(k0)a+(k̂); k̂ = (k0; k): (11)Äàëåå áóäåì ðàññìàòðèâàòü ñîñòîÿíèÿ, ðàñïðîñòðà�íÿþùèåñÿ â îäíîì íàïðàâëåíèè. Èìåííî òàêèå ñî�ñòîÿíèÿ èñïîëüçóþòñÿ ïðè ïåðåäà÷å èí�îðìàöèè.Èìååì ñ ó÷åòîì (10), (11)j'(n)j i == 1Z0 : : : 1Z0 dk1 : : : dknpk1 : : : kn '0;1(k1) : : : '0;1(kn)pk1 : : : kn �� jk1; : : : kni;'(k) � '(k; k0 = jkj) � '(k; k0 = k); (12)ãäåjk1; : : : kni = a+(k̂1) : : : a+k̂n)j0i ==rk1 : : : knn! Xfig Æ(k1 � qi1 ) : : : Æ(kn � qin) (13)� îáîáùåííûå ïîëíîñòüþ ñèììåòðèçîâàííûå áàçèñ�íûå âåêòîðû, ñèìâîë fig îçíà÷àåò âñåâîçìîæíûå ïå�ðåñòàíîâêè èíäåêñîâ. Òàêàÿ çàïèñü àâòîìàòè÷åñêèó÷èòûâàåò áîçåâñêèé õàðàêòåð �îòîíîâ è èõ òîæäå�ñòâåííîñòü. Ñîîòíîøåíèå îðòîãîíàëüíîñòè äëÿ îáîá�ùåííûõ áàçèñíûõ âåêòîðîâ èìååò âèähk1 : : : knjq1 : : : qmi == Ænmk1 : : : knXfig Æ(k1 � qi1) : : : Æ(kn � qin): (14)779



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 126, âûï. 4 (10), 2004Àìïëèòóäû îðòîãîíàëüíûõ ñîñòîÿíèé '0;1(k) çàäà�íû â êîíå÷íûõ ÷àñòîòíûõ ïîëîñàõ �k0;1, øèðèíûêîòîðûõ äëÿ êðàòêîñòè âûêëàäîê ñ÷èòàåì îäèíàêî�âûìè, ïðè ýòîìsupp'0;1(k) 2 �k0;1; supp'0(k)\ supp'1(k) = ;:Äëÿ äàëüíåéøåãî âàæíà òîëüêî øèðèíà ÷àñòîòíûõïîëîñ, à íå èõ ïîëîæåíèå. Àìïëèòóäû ñîñòîÿíèéíîðìèðîâàíû íà åäèíèöó:1Z0 j'(k)j2dk = 1: (15)Äëÿ îäíîìîäîâûõ ìîíîõðîìàòè÷åñêèõ ñîñòîÿíèéj'(k)j2 ! Æ(k � k0); jk1 : : : kni � jni;jni = (a+(k̂))nj0i:Â êîîðäèíàòíî-âðåìåííîì ïðåäñòàâëåíèè àìïëèòó�äû ñîñòîÿíèé, ðàñïðîñòðàíÿþùèõñÿ â îäíîì íàïðàâ�ëåíèè, èç-çà áåçìàññîâîñòè �îòîíîâ çàâèñÿò ëèøü îòðàçíîñòè � = x� t. Èìååìj'(n)0;1 i = 1Z�1 : : : 1Z�1 d�1 : : : d�n(2�)n '(�1) : : :: : : '(�n)j�1 : : : �ni; (16)'(�) = 1Z0 dkpk eik�'(k);j�1 : : : �ni = 1Z0 : : : 1Z0 dk1 : : : dknpk1 : : : kn �� exp [�i(k1�1 + : : :+ kn�n)℄ jk1 : : : kni: (17)
Òîò �àêò, ÷òî àìïëèòóäû çàâèñÿò ëèøü îò ðàçíî�ñòè � = x � t, îçíà÷àåò, ÷òî åñëè ðåçóëüòàò èçìåðå�íèé ìîæåò áûòü ïîëó÷åí â ìîìåíò, íàïðèìåð, t âîêðåñòíîñòè òî÷êè x, òî ñ òîé æå âåðîÿòíîñòüþ ðå�çóëüòàò ìîæåò áûòü ïîëó÷åí èç-çà ðàñïðîñòðàíåíèÿàìïëèòóäû ñîñòîÿíèÿ ñî ñêîðîñòüþ ñâåòà â îêðåñò�íîñòè òî÷êè x0 â ìîìåíò t0+(x0 �x). Èç-çà òîãî ÷òîñîñòîÿíèå âñåãäà èìååò àìïëèòóäó, çàâèñÿùóþ îòïðîñòðàíñòâåííî-âðåìåííîãî àðãóìåíòà x�t, âåðîÿò�íîñòü ïîëó÷åíèÿ ëþáîãî ðåçóëüòàòà èçìåðåíèÿ òðå�áóåò äîñòóïà ê òîé îáëàñòè ïðîñòðàíñòâà-âðåìåíè,ãäå îòëè÷íà îò íóëÿ àìïëèòóäà ñîñòîÿíèÿ. Âåðîÿò�íîñòü ëþáîãî ðåçóëüòàòà èçìåðåíèÿ íå ìîæåò áûòüáîëüøå, ÷åì äîëÿ íîðìèðîâêè ñîñòîÿíèÿ, êîòîðàÿíàáèðàåòñÿ â äàííîé îáëàñòè. Ïîñêîëüêó àìïëèòóäà

ñîñòîÿíèÿ áåçìàññîâîãî ïîëÿ çàâèñèò ëèøü îò ðàçíî�ñòè x � t, �îðìàëüíî íåò íèêàêîé ðàçíèöû, êàê áó�äåò ïîëó÷åí äîñòóï ê îáëàñòè, ãäå îòëè÷íà îò íóëÿàìïëèòóäà. Äîñòóï ìîæåò áûòü ïîëó÷åí, êîãäà �èê�ñèðîâàíà êîîðäèíàòà (óñëîâíî-ëîêàëüíûé ïðèáîð).Â ýòîì ñëó÷àå ñîñòîÿíèå ¾ñîáèðàåòñÿ¿ çà êîíå÷íîåâðåìÿ, îïðåäåëÿåìîå ý��åêòèâíîé ïðîòÿæåííîñòüþàìïëèòóäû â ïðîñòðàíñòâå, äëÿ òîãî ÷òîáû îíî âñåçà ñ÷åò ðàñïðîñòðàíåíèÿ äîñòèãëî è ¾ñîáðàëîñü¿ âîêðåñòíîñòè �èêñèðîâàííîé òî÷êè. Ïîñëåäíåå ìî�æåò áûòü äîñòèãíóòî óíèòàðíûì ïðåîáðàçîâàíèåì,ëîêàëüíûì â ïðîñòðàíñòâå, íî äåéñòâóþùèì â òå÷å�íèå îïðåäåëåííîãî âðåìåíè, ïðåîáðàçóþùèì ñîñòî�ÿíèå �îòîííîãî ïîëÿ â ñîñòîÿíèå ëîêàëèçîâàííîéâ ïðîñòðàíñòâå êâàíòîâîé ñèñòåìû. Ïðè ýòîì èç-çàáåçìàññîâîñòè �îòîííîãî ïîëÿ îíî ñàìî ïåðåâîäèò�ñÿ â âàêóóìíîå ñîñòîÿíèå, à ëîêàëèçîâàííàÿ (íàïðè�ìåð, àòîìíàÿ ñèñòåìà, êàê ýòî èìååò â ýêñïåðèìåí�òàõ ïî îñòàíîâêå ñâåòà), ïåðåõîäèò â íåêîòîðîå íîâîåñîñòîÿíèå.Èçìåðåíèå ìîæåò �îðìàëüíî ïðîâîäèòüñÿ íåëî�êàëüíûì ïðèáîðîì â �èêñèðîâàííûé ìîìåíò âðåìå�íè èç-çà çàâèñèìîñòè àìïëèòóäû ëèøü îò ðàçíîñòèx � t (íåëîêàëüíûì â òîì ñìûñëå, ÷òî âçàèìîäåé�ñòâèå ñîñòîÿíèÿ ñ ïðèáîðîì ¾âêëþ÷àåòñÿ¿ â íåêîòî�ðûé �èêñèðîâàííûé ìîìåíò âðåìåíè â òîé îáëàñòèïðîñòðàíñòâà, ãäå â ýòîì ìîìåíò âðåìåíè îòëè÷íàîò íóëÿ àìïëèòóäà ñîñòîÿíèÿ). Â ýòîì ñëó÷àå óíè�òàðíîå ïðåîáðàçîâàíèå íåëîêàëüíî â ïðîñòðàíñòâåè òàêæå íåèçáåæíî òðåáóåò êîíå÷íîãî âðåìåíè, ïî�ñêîëüêó èç-çà ñóùåñòâîâàíèÿ ïðåäåëüíîé ñêîðîñòèè ïðèíöèïà ðåëÿòèâèñòñêîé ïðè÷èííîñòè îíî íå ìî�æåò áûòü ïðîâåäåíî áûñòðåå, ÷åì çà òî âðåìÿ, êîòî�ðîå òðåáóåòñÿ äëÿ íàêðûòèÿ ïðîøëîé ÷àñòüþ ñâåòî�âîãî êîíóñà ïðîñòðàíñòâåííîé îáëàñòè, ãäå îòëè÷íàîò íóëÿ àìïëèòóäà ñîñòîÿíèÿ â �èêñèðîâàííûé ìî�ìåíò (ñðåç) âðåìåíè. Â ýòîì ñëó÷àå òàêæå íåîáõîäè�ìî ïðåîáðàçîâàíèå ñîñòîÿíèÿ èç ïðîñòðàíñòâåííîéîáëàñòè â �èêñèðîâàííûé ìîìåíò â äðóãîå ëîêàëè�çîâàííîå ñîñòîÿíèå èç-çà áåçìàññîâîñòè �îòîííîãîïîëÿ, íî íåèçáåæíî â áîëåå ïîçäíèé ìîìåíò.Â ëþáîì ñëó÷àå äàæå äëÿ ïîëó÷åíèÿ ðåçóëüòàòàñ âåðîÿòíîñòüþ ìåíüøåé åäèíèöû íåîáõîäèì äîñòóïê ÷àñòè îáëàñòè, ãäå îòëè÷íà îò íóëÿ àìïëèòóäà.Ýòî òðåáóåò ïðåîáðàçîâàíèÿ ñîñòîÿíèÿ â íåêîòîðîåäðóãîå (èç-çà áåçìàññîâîñòè) è ïðèâîäèò ê çàäåðæ�êå. Âåëè÷èíà çàäåðæêè �îðìàëüíî ìîæåò áûòü ëþ�áîé. ×åì ìåíüøå çàäåðæêà, òåì ê ìåíüøåé îáëàñòèìîæåò áûòü ïîëó÷åí äîñòóï, òåì ìåíüøàÿ äîëÿ íîð�ìèðîâêè áóäåò íàáèðàòüñÿ â ýòîé îáëàñòè. Íàøåéäàëüíåéøåé çàäà÷åé áóäåò âûÿñíåíèå âîïðîñà î ïðå�äåëüíûõ (îïòèìàëüíûõ ñ òî÷êè çðåíèÿ ïîäñëóøèâà�780



ÆÝÒÔ, òîì 126, âûï. 4 (10), 2004 Êâàíòîâàÿ êðèïòîãðà�èÿ íà ìíîãî�îòîííûõ ñîñòîÿíèÿõ : : :òåëÿ) ñîîòíîøåíèÿõ ìåæäó èçâëå÷åíèåì èí�îðìà�öèè î ïåðåäàâàåìîì ñîñòîÿíèè è ïðîèçâîäèìîé ïðèýòîì çàäåðæêîé. Äàëåå äëÿ êðàòêîñòè áóäåì íàçû�âàòü âñå ïîòåíöèàëüíî âîçìîæíûå èçìåðåíèÿ èçìå�ðåíèÿìè â ïðîñòðàíñòâåííî-âðåìåííîì îêíå T , èìåÿâ âèäó ïðèâåäåííûå âûøå ïîÿñíåíèÿ.4. ÑÎÎÒÍÎØÅÍÈß ÌÅÆÄÓ ÇÀÄÅ�ÆÊÎÉÑÎÑÒÎßÍÈÉ È ÈÍÔÎ�ÌÀÖÈÅÉ,ÏÎËÓ×ÀÅÌÎÉ ÏÎÄÑËÓØÈÂÀÒÅËÅÌ:Ï�ßÌÀß ÀÒÀÊÀ ÍÀ ÊËÞ×Â ýòîì ðàçäåëå ïîñëå êà÷åñòâåííîãî îáñóæäåíèÿìû ïîëó÷èì �îðìóëû, ñâÿçûâàþùèå âåðîÿòíîñòüðàçëè÷åíèÿ ñîñòîÿíèé â çàâèñèìîñòè îò ðàçëè÷íîéâåëè÷èíû âíîñèìîé çàäåðæêè.Ëþáîå èçìåðåíèå íàä êâàíòîâîé ñèñòåìîé îïè�ñûâàåòñÿ íàáîðîì èçìåðÿþùèõ îïåðàòîðîâ (îïåðà�òîðíî-çíà÷íûìè ìåðàìè), êîòîðûå äàþò ðàçëîæå�íèå åäèíèöû. Åäèíè÷íûé îïåðàòîð ïðåäñòàâëÿåò ñî�áîé ïðÿìóþ ñóììó åäèíè÷íûõ îïåðàòîðîâ â îðòî�ãîíàëüíûõ ñèììåòðèçîâàííûõ n-÷àñòè÷íûõ ïîäïðî�ñòðàíñòâàõ. Ïîñêîëüêó èñïîëüçóåòñÿ ïàðà ñîñòîÿíèéñ íîñèòåëÿìè â ÷àñòîòíûõ ïîëîñàõ�k0 è �k1, äîñòà�òî÷íî îãðàíè÷èòüñÿ ðàçëîæåíèåì åäèíèöû ñ èñïîëü�çîâàíèåì áàçèñíûõ âåêòîðîâ â ýòèõ ïîëîñàõ. ÈìååìI = 1Mn=0;i=0;1 I(n)(�ki) == 1Mn=0 Z�ki : : : Z�ki dk1 : : : dknk1 : : : kn jk1 : : : knihk1 : : : knj == 1Mn=0;i=0;1 1Z�1 : : : 1Z�1 M(n)i (d�1 : : : d�n); (18)ãäå äëÿ îïåðàòîðíî-çíà÷íîé ìåðû ââåäåíî îáîçíà÷å�íèåM(n)i (d�1 : : : d�n) = j�1 : : : �nih�1 : : : �nj == d�1 : : : d�n(2�)n ; (19)j�1 : : : �ni = Z�ki : : : Z�ki dk1 : : : dknpk1 : : : kn �� exp [�i(k1�1 + : : :+ kn�n)℄ jk1 : : : kni: (20)Îïåðàòîðíî-çíà÷íàÿ ìåðà M(n)i (d�1 : : : d�n) îïðåäå�ëÿåò âåðîÿòíîñòü ðåçóëüòàòîâ èçìåðåíèé â ïðîñòðàí�ñòâåííî-âðåìåííûõ îêíàõ (�1; �1+d�1 : : : �1; �n+d�n)

íà âõîäíîé ìàòðèöå ïëîòíîñòè. Äëÿ n-�îòîííîéêîìïîíåíòû ìàòðèöû ïëîòíîñòè èìååìPr(n)(�1;1) = Trf�(n)0;1I(�k0;1)(n)g == Trf�(n)0;1 (M(n)0;1 (T1; : : : Tn) +M(n))0;1 (T 1; : : : Tn)g == 8><>:0B�ZT1 + ZT1 1CA j'0;1(�1)j2d�19>=>; : : :: : :8><>:0B�ZTn + ZTn 1CA j'0;1(�n)j2d�n9>=>; == (p0;1(T1)+p0;1(T 1)) : : : (p0;1(Tn)+p0;1(Tn)): (21)Ïóñòü n = 1 (îäíî�îòîííûé ïàêåò) � ñëó÷àé, îòâå�÷àþùèé ñîñòîÿíèþ ¾0¿ èëè ¾1¿, òîãäà âåðîÿòíîñòüïîëó÷åíèÿ ðåçóëüòàòà èçìåðåíèÿ âî âñåì ïðîñòðàí�ñòâå ðàâíà åäèíèöå:p0;1(T1) + p0;1(T 1) = 1:Ñîîòâåòñòâåííî, åñëè äëÿ èçìåðåíèÿ äîñòóïíà ëèøüïðîñòðàíñòâåííî-âðåìåííàÿ îáëàñòü T1, âåðîÿòíîñòüïîëó÷åíèÿ ðåçóëüòàòà åñòüp0;1(T1) < 1:Åñëè èñõîä èìåë ìåñòî, òî ñ äàííîé âåðîÿòíîñòüþèç-çà îðòîãîíàëüíîñòè ñîñòîÿíèé îíè äîñòîâåðíîðàçëè÷àþòñÿ. Îäíàêî ñ âåðîÿòíîñòüþ p0;1(T 1) < 1âîîáùå íèêàêîãî èñõîäà âî âðåìåííîì îêíå T1 íåïðîèñõîäèò (�îðìàëüíî èñõîä èìååò ìåñòî â îñòàëü�íîé, íåäîñòóïíîé äëÿ íàáëþäàòåëÿ ïðîñòðàíñòâåí�íî-âðåìåííîé îáëàñòè T 1 = (�1;1) � T1). Îòñóò�ñòâèå èñõîäà ÿâëÿåòñÿ äëÿ íàáëþäàòåëÿ ðåçóëüòàòîìñ íåîïðåäåëåííûì èñõîäîì (in
on
lusive result). Ïðèòàêèõ èñõîäàõ âåðîÿòíîñòü ïðàâèëüíîãî ðàçëè÷åíèÿîäíîãî èç äâóõ ñîñòîÿíèé ðàâíà 1/2, ÷òî ñâîäèòñÿ êâåðîÿòíîñòè ïðîñòîãî óãàäûâàíèÿ.Êàê áûëî îòìå÷åíî âûøå, äëÿ áåçìàññîâîãî �î�òîííîãî ïîëÿ äîñòóï ê ïðîñòðàíñòâåííî-âðåìåííîéîáëàñòè, ãäå îòëè÷íà îò íóëÿ àìïëèòóäà ñîñòîÿíèÿ,íåèçáåæíî ïðèâîäèò ê çàäåðæêå (òðàíñëÿöèè â ïðî�ñòðàíñòâå-âðåìåíè) ñîñòîÿíèÿ. Ýòî îçíà÷àåò, ÷òî ïî�ëó÷åíèå ðåçóëüòàòà ñ âåðîÿòíîñòüþ p0;1(T1) < 1 âïðîñòðàíñòâåííî-âðåìåííîì îêíå T1 òðåáóåò äîñòó�ïà ê îáëàñòè äàííîãî ðàçìåðà, ÷òî íåèçáåæíî ïðè�âîäèò ê çàäåðæêå.Åñëè èçìåðåíèÿ ïðîâîäÿòñÿ íà ìíîãî�îòîííîìâõîäíîì ñîñòîÿíèè (9), òî èç-çà íåðàçëè÷èìîñòè(òîæäåñòâåííîñòè) �îòîíîâ âåðîÿòíîñòü ðåãèñòðà�öèè âî âðåìåííîì îêíå T ñ ó÷åòîì (21) ïîä÷èíÿåòñÿñëåäóþùåìó óñëîâèþ:781



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 126, âûï. 4 (10), 20041 = nXk=0Cknpk(T )pn�k(T );pk(T ) + pn�k(T ) = 1; (22)ãäå Ckn � áèíîìèàëüíûé êîý��èöèåíò. Èíäåêñû ñî�ñòîÿíèé (0,1) äëÿ êðàòêîñòè îïóùåíû. Ñìûñë äàí�íîãî óñëîâèÿ äîñòàòî÷íî ïðîñò. Âî âðåìåííîì îêíåT èç n òîæäåñòâåííûõ �îòîíîâ ìîãóò áûòü çàðåãè�ñòðèðîâàíû k �îòîíîâ è íå çàðåãèñòðèðîâàíû n� k�îòîíîâ (�îðìàëüíî ýòè n� k �îòîíîâ ðåãèñòðèðó�þòñÿ âíå äîñòóïíîãî îêíà T ). Èç-çà òîæäåñòâåííî�ñòè �îòîíîâ âåðîÿòíîñòü òàêîãî ñîáûòèÿ ðàâíàCknpk(T )pn�k(T ):Ïîñëå òîãî êàê �èêñèðîâàíà ÷àñòîòíàÿ ïîëîñàäëÿ àìïëèòóä ñîñòîÿíèé, íàì ïîòðåáóåòñÿ âûÿñíèòü,êàêîå ìèíèìàëüíî âîçìîæíîå îêíî T òðåáóåòñÿ äëÿòîãî, ÷òîáû â íåì ìîæíî áûëî çàðåãèñòðèðîâàòü ñî�ñòîÿíèå ñ âåðîÿòíîñòüþ, ñêîëü óãîäíî áëèçêîé ê åäè�íèöå. Èíà÷å ãîâîðÿ, êàêàÿ ìèíèìàëüíàÿ çàäåðæêàâîçìîæíà, åñëè ïîäñëóøèâàòåëü ïûòàåòñÿ ïîëó÷èòüäîñòóï êî âñåìó ñîñòîÿíèþ. Òàêîé äîñòóï âûçîâåòçàäåðæêó, êîòîðàÿ áóäåò ðàâíà ìèíèìàëüíîìó ïðèäàííîé ÷àñòîòíîé ïîëîñå âðåìåííîìó îêíó T .Ïðè çàäàííîé êîíå÷íîé ÷àñòîòíîé ïîëîñå 
�k(äàëåå ñêîðîñòü ñâåòà 
 = 1) ìàêñèìàëüíàÿ ëîêà�ëèçàöèÿ (íàáèðàþùàÿñÿ íîðìèðîâêà ñîñòîÿíèÿ) âäàííîì âðåìåííîì îêíå T äîñòèãàåòñÿ íà ñîñòîÿ�íèÿõ 
 òàêîé ïðîñòðàíñòâåííî-âðåìåííîé àìïëèòó�äîé '(k), êîòîðûå ðåàëèçóþò ìàêñèìóì �óíêöèîíà�ëà F è èìåþò íîñèòåëè âíóòðè ÷àñòîòíîé ïîëîñû�k. Ýòè óñëîâèÿ ïðèâîäÿò ê âàðèàöèîííîé çàäà÷åíà áåçóñëîâíûé ýêñòðåìóì (ìàêñèìóì) �óíêöèîíà�ëà F = 12� ZT j'(�)j2d�1Z0 j'(k)j2dk : (23)Îäíî÷àñòè÷íûå àìïëèòóäû ÿâëÿþòñÿ íîðìèðîâàí�íûìè �óíêöèÿìè 1Z0 j'(k)j2dk = 1: (24)Âàðèàöèÿ �óíêöèîíàëà ïðèâîäèò ê èíòåãðàëüíîìóóðàâíåíèþ äëÿ àìïëèòóäû, ìàêñèìàëüíàÿ âåëè÷è�íà ëîêàëèçàöèè âî âðåìåííîì îêíå T ïðè äàííîé÷àñòîòíîé ïîëîñå äîñòèãàåòñÿ äëÿ ñîñòîÿíèé, àìïëè�òóäà êîòîðûõ äàåòñÿ ñîáñòâåííûìè �óíêöèÿìè èí�òåãðàëüíîãî óðàâíåíèÿ

�m'm(k) = 1� Z�k sin(k � k0)Tk � k0 'm(k0)dk0;�m(�) � 1� 4p�8mm! �m+1=2e�2� ; � = �k � T: (25)Íàèáîëüøåå ñîáñòâåííîå ÷èñëî äàåò âåðîÿòíîñòü ëî�êàëèçàöèè (äîëþ íîðìèðîâêè â îêíå T ), à ñîáñòâåí�íàÿ �óíêöèÿ ýòîãî ñîáñòâåííîãî ÷èñëà äàåò îïòè�ìàëüíóþ �îðìó ñîñòîÿíèÿ. Äàííîå óðàâíåíèå èñ�ñëåäîâàëîñü ðàíåå â ðàáîòàõ [29; 30℄. Ñîáñòâåííûå÷èñëà óðàâíåíèÿ ïîëîæèòåëüíû è îáðàçóþò óáû�âàþùóþ ïîñëåäîâàòåëüíîñòü ñ ðîñòîì íîìåðà m(1 > �0 > �1 : : : > 0, m = 0; 1 : : : ;1). Ñîáñòâåííûå÷èñëà ÿâëÿþòñÿ �óíêöèåé ïàðàìåòðà�k�T , íåñêîëü�êî ïåðâûõ ñîáñòâåííûõ ÷èñåë ïðè ðàçíûõ çíà÷åíèÿõïàðàìåòðà �k � T íàéäåíû ÷èñëåííî â ðàáîòå [30℄.Èçâåñòíà àñèìïòîòèêà ïðè �èêñèðîâàííîì íîìåðåm ïðè ïàðàìåòðå �k � T � 1 [29℄. Èç óðàâíåíèÿ(25) âèäíî, ÷òî ñîáñòâåííûå ÷èñëà ýêñïîíåíöèàëüíîáëèçêè åäèíèöå ïðè � > 1. Òàêèì îáðàçîì, âåðîÿò�íîñòü ëþáîãî èçìåðåíèÿ ïðè ðàçìåðå ïðîñòðàíñòâåí�íîé îáëàñòè (èëè âðåìåííîãî èíòåðâàëà) âåëè÷èíîéT äëÿ ñîñòîÿíèÿ ñ íîñèòåëåì â ÷àñòîòíîé ïîëîñå �kíå ìîæåò áûòü áîëüøå, ÷åì �0(�k �T ). Âûáèðàÿ ðàç�ìåð âðåìåííîãî îêíà T , ìîæíî äîáèòüñÿ òîãî, ÷òîâåðîÿòíîñòü äåòåêòèðîâàíèÿ âíå äàííîãî èíòåðâàëàáóäåò ñêîëü óãîäíî ìàëà.Ïðèìåíèòåëüíî ê çàäà÷àì êâàíòîâîé êðèïòîãðà��èè âûáîð èíòåðâàëà íåîáõîäèìîãî ðàçìåðà áóäåòãàðàíòèðîâàòü òî, ÷òî ïîäñëóøèâàòåëü áóäåò èìåòüëèøü ñêîëü óãîäíî ìàëóþ èí�îðìàöèþ î ïåðåäàâàå�ìîì ñîñòîÿíèè âíå ýòîãî âðåìåííîãî îêíà. Òàêèì îá�ðàçîì, äëÿ òîãî ÷òîáû çàðåãèñòðèðîâàòü îäíî èç îð�òîãîíàëüíûõ ñîñòîÿíèé ñ âåðîÿòíîñòüþ, ñêîëü óãîä�íî áëèçêîé ê åäèíèöå, òðåáóåòñÿ ìèíèìàëüíîå âðå�ìåííîå îêíî T (ñì. (25)).Èç-çà òîãî ÷òî àìïëèòóäà ñîñòîÿíèé çàäàåòñÿçíà÷åíèÿìè íà ìàññîâîé ïîâåðõíîñòè (îïðåäåëåíûçíà÷åíèÿ '(k; k0) êàê �óíêöèè äâóõ ïåðåìåííûõ íåïðè ïðîèçâîëüíûõ k è k0, à òîëüêî ïðè k0 = k),îíà îêàçûâàåòñÿ âñåãäà îòëè÷íîé îò íóëÿ âî âñåìïðîñòðàíñòâå (âíå îáëàñòè ñêîëü óãîäíî áîëüøîãî,íî êîíå÷íîãî ðàçìåðà � ëþáîãî êîìïàêòà [31�33℄).Ôàêò íåëîêàëèçóåìîñòè ñîñòîÿíèé â êâàíòîâîé òåî�ðèè ïîëÿ èçâåñòåí äàâíî (ñì. îáñóæäåíèå �èçè÷å�ñêîé ñòîðîíû äàííîãî âîïðîñà, íàïðèìåð, â [34℄).Â äàííîì ñëó÷àå íåëîêàëèçóåìîñòü ìîæåò áûòü ÿâ�íî ïðîäåìîíñòðèðîâàíà êàê ñëåäñòâèå òåîðåìû Âè�íåðà�Ïýëè [35℄. Äëÿ �óíêöèè '(k), íîðìèðîâàííîéêàê782



ÆÝÒÔ, òîì 126, âûï. 4 (10), 2004 Êâàíòîâàÿ êðèïòîãðà�èÿ íà ìíîãî�îòîííûõ ñîñòîÿíèÿõ : : :1Z0 dkj'(k)j2 = 1;ðàâíîé íóëþ íà ïîëóîñè k � 0, íî íå ðàâíîé íó�ëþ òîæäåñòâåííî, äîïóñòèìàÿ ñòåïåíü óáûâàíèÿ âïðîñòðàíñòâå åå �óðüå-îáðàçà '(�) íà áåñêîíå÷íî�ñòè îïðåäåëÿåòñÿ ñõîäèìîñòüþ èíòåãðàëà1Z�1 ln j'(�)j1 + �2 d� <1:Îòñþäà ñëåäóåò, ÷òî àìïëèòóäà '(�) íå ìîæåò óáû�âàòü äàæå ýêñïîíåíöèàëüíî (íå ãîâîðÿ î òîì, ÷òîáûáûòü ðàâíîé íóëþ âíå êîìïàêòà), ïîñêîëüêó â ýòîìñëó÷àå, åñëè '(�)j / exp (��j� j);èíòåãðàë âî âòîðîì óðàâíåíèè ðàñõîäèòñÿ. Îäíàêîàìïëèòóäà ìîæåò óáûâàòü ïî çàêîíó, ñêîëü óãîäíîáëèçêîìó ê ýêñïîíåíöèàëüíîìó ñ ëþáûì ïîêàçàòå�ëåì � > 0:j'(�)j / exp (��j� j=ln(ln...j� j)) :Ïîäîáíîé ñòåïåíè ëîêàëèçàöèè �îòîííîãî ïîëÿìîæíî äîáèòüñÿ è â òðåõìåðíîì ñëó÷àå [36℄, õîòÿäîëãîå âðåìÿ ïîñëå ðàáîòû Íüþòîíà è Âèãíåðàñ÷èòàëîñü, ÷òî íàèáîëåå áûñòðîå óáûâàíèå â ïðî�ñòðàíñòâå ìîæåò áûòü ëèøü ñòåïåííûì ñî ñòåïåíüþ7/2 [37℄. Íåëîêàëèçóåìîñòü àìïëèòóäû (îòëè÷èåîò íóëÿ âíå ëþáîãî êîìïàêòà) èìååò ãëóáîêèåêîðíè, ñâÿçàííûå ñ ïðè÷èííîñòüþ â ðåëÿòèâèñòñêîéêâàíòîâîé îáëàñòè. Íàïðèìåð, êàê áûëî ïîêàçàíîÕåãåð�åëüäîì [33℄, åñëè áû àìïëèòóäà ñîñòîÿíèÿáûëà ñòðîãî ëîêàëèçîâàííîé â íåêîòîðîé êîíå÷íîéîáëàñòè ïðîñòðàíñòâà â íà÷àëüíûé ìîìåíò âðåìåíèt0, òî â ëþáîé ïîñëåäóþùèé ìîìåíò âðåìåíè t > t0â ðåçóëüòàòå ñâîáîäíîé ýâîëþöèè îíà ñòàëà áûîòëè÷íîé â îáëàñòÿõ ïðîñòðàíñòâà, ñêîëü óãîäíîäàëåêèõ îò äàííîé è ðàçäåëåííûõ ñ íåé ïðîñòðàí�ñòâåííî-ïîäîáíûì èíòåðâàëîì. Äàííîå ïîâåäåíèåâñòóïàåò â ïðîòèâîðå÷èå ñ ðåëÿòèâèñòñêèì ïðèí�öèïîì ïðè÷èííîñòè, ïîñêîëüêó ïðè ýòîì ìîæíîáûëî áû ïåðåäàâàòü èí�îðìàöèþ â ïðîñòðàíñòâåñî ñêîðîñòüþ, ïðåâûøàþùåé ñêîðîñòü ñâåòà, äàæåâ òîì ñëó÷àå, êîãäà âåðîÿòíîñòü èñõîäà èçìåðåíèÿâ îáëàñòè, ðàçäåëåííîé ïðîñòðàíñòâåííî-ïîäîáíûìèíòåðâàëîì ñ èñõîäíûì, ìåíüøå åäèíèöû.Ïóñòü ïîäñëóøèâàòåëü ïûòàåòñÿ îòëè÷èòü îäíîèç äâóõ îðòîãîíàëüíûõ êîãåðåíòíûõ ñîñòîÿíèé (9)ïðè �èêñèðîâàííîé çàäåðæêå ÆT . Ñàìà çàäåðæêà

ÆT (îíà æå ÿâëÿåòñÿ âðåìåííûì îêíîì íàáëþäåíèÿäëÿ ïîäñëóøèâàòåëÿ) ÿâëÿåòñÿ ïàðàìåòðîì, êîòî�ðûì ìîæåò óïðàâëÿòü ïîäñëóøèâàòåëü. Äàëåå èí�äåêñ ¾0¿ è ¾1¿ îïóñêàåì, ïîñêîëüêó âåðîÿòíîñòèðàçëè÷åíèÿ îäèíàêîâû, èç-çà âûáîðà îäèíàêîâûõ÷àñòîòíûõ ïîëîñ äëÿ ñîñòîÿíèé, îòâå÷àþùèõ ¾0¿è ¾1¿.Èç-çà îðòîãîíàëüíîñòè ñîñòîÿíèé äëÿ èõ ðàçëè�÷åíèÿ ïîäñëóøèâàòåëþ äîñòàòî÷íî ðåãèñòðàöèè îä�íîãî è áîëåå �îòîíîâ â âûáðàííîì èì âðåìåííîìîêíå (ïðè çàäåðæêå) ÆT . Îòìåòèì, ÷òî âàêóóìíàÿêîìïîíåíòà â âûðàæåíèÿõ (21), (22) íå äàåò íèêà�êîé èí�îðìàöèè î ïåðåäàâàåìûõ ñîñòîÿíèÿõ, îòâå�÷àþùèõ ¾0¿ èëè ¾1¿. Ñóììà âåðîÿòíîñòåé (çà âû÷å�òîì âåðîÿòíîñòè äëÿ âàêóóìíîé êîìïîíåíòû) äîëæ�íà áûòü íîðìèðîâàíà íà åäèíèöó, ïîñêîëüêó òîëüêîâåðîÿòíîñòè ðåãèñòðàöèè îäíîãî è áîëåå �îòîíîâ äà�þò èí�îðìàöèþ î ïåðåäàâàåìûõ ñîñòîÿíèÿõ. Ñ ó÷å�òîì òîãî, ÷òî âåðîÿòíîñòü âàêóóìíîé êîìïîíåíòû âñîñòîÿíèè ðàâíà p(0; �) = 1� e��;äëÿ íîðìèðîâêè èìååì11� e�� 1Xn=1 p(n; �) = 1: (26)Äëÿ âåðîÿòíîñòè ðàçëè÷åíèÿ ñîñòîÿíèé �0 è �1, ðåãè�ñòðàöèè îäíîãî è áîëåå �îòîíîâ â îêíå ÆT ñ ó÷åòîì(26) ïðîñòûå êîìáèíàòîðíûå ðàññóæäåíèÿ ïðèâîäÿòê ñîîòíîøåíèþPrE(n � 1 dete
ted) == 11� e�� 1Xn=1 p(n; �)Pr(n)(n dete
ted) == 11� e�� 1Xn=1 p(n; �)[1� (1� p(ÆT ))n℄ == 1� e��p(ÆT )1� e�� : (27)Äàííàÿ âåðîÿòíîñòü îòâå÷àåò çà äîñòîâåðíîå ðàç�ëè÷åíèå ñîñòîÿíèé (
on
lusive result) è �îðìàëüíîñòðåìèòñÿ ê åäèíèöå ëèøü ïðè ÆT !1. Èíà÷å ãîâî�ðÿ, ýòà âåðîÿòíîñòü ýêñïîíåíöèàëüíî áëèçêà ê åäè�íèöå ïî ïàðàìåòðó �k � T ëèøü ïðè óñëîâèè, ÷òîèìååòñÿ äîñòóï ê âðåìåííîìó îêíó T , ãäå ñîñòîÿíèåïî÷òè ïîëíîñòüþ ëîêàëèçîâàíî.Ñîîòâåòñòâåííî, âåðîÿòíîñòü îòñóòñòâèÿ äåòåê�òèðîâàíèÿ (in
on
lusive result) ïðè çàäåðæêå â ÆTðàâíà783



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 126, âûï. 4 (10), 2004PrE(not dete
ted) = 1� PrE(n � 1 dete
ted) == e��p(ÆT ) � e��1� e�� : (28)Èíòåðåñíî ïðîñëåäèòü, êàê äàííûå âûðàæåíèÿñîîòíîñÿòñÿ ñ êëàññè÷åñêîé êàðòèíîé. Âåðîÿòíîñòüäîñòîâåðíîãî ðàçëè÷åíèÿ äâóõ îðòîãîíàëüíûõ ñîñ-òîÿíèé ýëåêòðîìàãíèòíîãî ïîëÿ ñ íåïåðåêðûâàþùè�ìèñÿ ÷àñòîòíûìè ïîëîñàìè çàâèñèò îò âðåìåííîãîîêíà ÆT (çàäåðæêè) è îò ñðåäíåãî ÷èñëà �îòîíîâ� (ñòåïåíè êëàññè÷íîñòè). Êëàññè÷åñêèé ñëó÷àé ðå�àëèçóåòñÿ, êîãäà ñðåäíåå ÷èñëî �îòîíîâ â ñîñòîÿ�íèè âåëèêî, � ! 1. Â ýòîì ñëó÷àå äëÿ ïî÷òè äî�ñòîâåðíîãî ðàçëè÷åíèÿ ñîñòîÿíèé äîñòàòî÷íî ñêîëüóãîäíî ìàëîãî âðåìåííîãî îêíà ÆT ! 0. Äîñòàòî÷íîèìåòü äîñòóï ê ñêîëü óãîäíî ìàëîé ïðîñòðàíñòâåí�íî-âðåìåííîé îáëàñòè, ãäå ïðèñóòñòâóåò êëàññè÷å�ñêèé ñèãíàë. È íàîáîðîò, â óëüòðàêâàíòîâîì ïðåäå�ëå ïðè ìàëîì ñðåäíåì ÷èñëå �îòîíîâ � � 1 äëÿïî÷òè äîñòîâåðíîãî ðàçëè÷åíèÿ ñîñòîÿíèé òðåáóåò�ñÿ âðåìåííîå îêíî è, ñîîòâåòñòâåííî, çàäåðæêà ÆT ,ðàâíàÿ òîé îáëàñòè, â êîòîðîé íàáèðàåòñÿ ïî÷òè ïîë�íàÿ íîðìèðîâêà êâàäðàòà àìïëèòóäû ñîñòîÿíèÿ.Îáñóäèì òåïåðü èçìåðåíèÿ íà ïðèåìíîì êîíöåïî îáíàðóæåíèþ ïîäñëóøèâàòåëÿ.Äëÿ îáåñïå÷åíèÿ ñåêðåòíîñòè êëþ÷à ïðèíöèïè�àëüíî âàæíî ñëåäóþùåå. Íà ïðèåìíîì êîíöå ó÷àñò�íèê B îñòàâëÿåò òîëüêî òå ïîñûëêè, êîòîðûå äàëèèñõîä èçìåðåíèÿ â ïðàâèëüíîì âðåìåííîì îêíå. Äàí�íîå âðåìåííîå îêíî íà ïðèåìíîì êîíöå îïðåäåëÿåò�ñÿ êàê tA + L
h=
; tA + L
h=
+ T; 
 = 1:Çäåñü tA � ìîìåíò âðåìåíè, êîãäà ïåðåäíèé �ðîíòñîñòîÿíèÿ ïîñòóïàåò â êàíàë ñâÿçè, L
h � äëèíàêâàíòîâîãî êàíàëà ñâÿçè, êîòîðàÿ ñ÷èòàåòñÿ èçâåñò�íîé, T � êàê è ðàíåå, âðåìåííîå îêíî, â êîòîðîìñîñòîÿíèÿ ïî÷òè ïîëíîñòüþ ëîêàëèçîâàíû. Ôàêòè�÷åñêè âåëè÷èíà (tA+L
h+T )� tA åñòü âðåìÿ, íåîá�õîäèìîå äëÿ òîãî, ÷òîáû ñîñòîÿíèå ïðîòÿæåííîñòüþT , ðàñïðîñòðàíÿÿñü ñî ñêîðîñòüþ ñâåòà, öåëèêîì äî�ñòèãëî ïðèåìíîãî êîíöà ó÷àñòíèêà B. Äàëåå äëÿ ñî�êðàùåíèÿ îáîçíà÷åíèé áóäåì ïîëàãàòü tA = 0.Ïîñêîëüêó âåëè÷èíà T îäíîçíà÷íî ñâÿçàíà ñ ÷àñ-òîòíîé ïîëîñîé, íà ïðèåìíîì êîíöå ó÷àñòíèê Bäîëæåí ïðîâîäèòü èçìåðåíèÿ, êîòîðûå îãðàíè÷åíûëèøü ÷àñòîòíûìè ïîëîñàìè �k0;1. Äðóãèìè ñëîâà�ìè, àïïàðàòóðà äîëæíà ðåãèñòðèðîâàòü òîëüêî òåñîñòîÿíèÿ, êîòîðûå èìåþò äîïóñòèìûå ÷àñòîòíûåïîëîñû. Íà òåõíè÷åñêîì óðîâíå ýòîãî íåñëîæíî äî�ñòè÷ü ïóòåì óñòàíîâêè ñîîòâåòñòâóþùèõ �èëüòðîâ

ïåðåä �îòîäåòåêòîðàìè. Íà �îðìàëüíîì ÿçûêå óñòà�íîâêà òàêèõ �èëüòðîâ îçíà÷àåò, ÷òî èçìåðåíèÿ íàïðèåìíîì êîíöå îïèñûâàþòñÿ ðàçëîæåíèåì åäèíè�öû, êîòîðîå ñòðîèòñÿ èç îïåðàòîðíî-çíà÷íûõ ìåð ñíîñèòåëÿìè â çàäàííûõ íåïåðåêðûâàþùèõñÿ ÷àñòîò�íûõ ïîëîñàõ �k0;1.Íà ïðèåìíîì êîíöå âòîðîé ó÷àñòíèê ïðîâîäèòèçìåðåíèÿ, êîòîðûå îïèñûâàþòñÿ �îðìàëüíûì ðàç�ëîæåíèå åäèíèöû â ÷àñòîòíûõ ïîëîñàõ �k0;1:I = 1Mn=0;i=0;1 I(n)(�ki) == 1Mn=0 Z�ki : : : Z�ki dk1 : : : dknk1 : : : kn jk1 : : : knihk1 : : : knj == 1Mn=0;i=0;10BBB�Z : : :Z M(n)i (d�1 : : : d�n)| {z }8�i2T
h ++ Z : : : Z M(n)i (d�1 : : : d�n)| {z }9�i2T 
h 1CCCA ; (29)ãäå ââåäåíî îáîçíà÷åíèå T
h � âðåìåííîå îê�íî (L
h; L
h + T ) è, ñîîòâåòñòâåííî, T 
h == (�1;1)=T
h � âðåìåííîå îêíî, íå ñîäåðæàùååT
h. Ñìûñë äàííîãî èçìåðåíèÿ ñâîäèòñÿ ê ñëåäó�þùåìó. Ó ïîëüçîâàòåëÿ íà ïðèåìíîì êîíöå âñåèñõîäû èçìåðåíèé ðàçäåëÿþòñÿ íà äâà ïîäìíîæå�ñòâà. Ïåðâîå ñëàãàåìîå â (30) îòâå÷àåò ñëó÷àþ,êîãäà âñå îòñ÷åòû áûëè âíóòðè âðåìåííîãî îêíàT
h. Èìååòñÿ â âèäó, ÷òî ñîñòîÿíèÿ ïðèãîòàâëèâàþò�ñÿ â îáëàñòè, êîíòðîëèðóåìîé ïåðâûì ó÷àñòíèêîì,è â ìîìåíò âðåìåíè tA = 0 ïåðåäíèé �ðîíò ñî�ñòîÿíèÿ âõîäèò â êàíàë ñâÿçè è ðàñïðîñòðàíÿåòñÿâ íåì. Âòîðîå ñëàãàåìîå îïèñûâàåò ðåçóëüòàòû,ïðè êîòîðûõ èìåë ìåñòî õîòÿ áû îäèí îòñ÷åò âíåâðåìåííîãî îêíà T
h. Ïîñûëêè, â êîòîðûõ áûëèòàêèå èñõîäû, ó÷àñòíèêîì B îòáðàñûâàþòñÿ. Òàêîåèçìåðåíèå ìîæåò áûòü ðåàëèçîâàíî ñ ïîìîùüþ äâóõ�èëüòðîâ ñ ïîëîñàìè ïðîïóñêàíèÿ �k0;1 è äâóõáûñòðûõ �îòîäåòåêòîðîâ, ðàçìåùåííûõ çà íèìè.Ôèëüòðû íóæíû, ÷òîáû îáåñïå÷èòü òî óñëîâèå,÷òî ïîäñëóøèâàòåëü íå ìîæåò èñïîëüçîâàòü áîëååêîðîòêèå ïî ïðîòÿæåííîñòè ñîñòîÿíèÿ, ó êîòîðûõ,ñîîòâåòñòâåííî, á�îëüøàÿ, ÷åì �k0;1 ÷àñòîòíàÿïîëîñà. Ïîñòîÿííàÿ âðåìåíè �îòîäåòåêòîðîâ �däîëæíà ïîä÷èíÿòüñÿ óñëîâèþ �d � T , äëÿ òîãî÷òîáû âî âðåìåííîì îêíå ëîêàëèçàöèè ñîñòîÿíèÿìîæíî áûëî íàáðàòü ñòàòèñòèêó ðåçóëüòàòîâ. Âåðî�784



ÆÝÒÔ, òîì 126, âûï. 4 (10), 2004 Êâàíòîâàÿ êðèïòîãðà�èÿ íà ìíîãî�îòîííûõ ñîñòîÿíèÿõ : : :ÿòíîñòü äëÿ ïîäñëóøèâàòåëÿ óçíàòü ïåðåäàâàåìûéó÷àñòíèêîì A áèò è ïðîéòè òåñò íà ïðèåìíîì êîíöåó B íà çàäåðæêó íå ïðåâîñõîäèò âåëè÷èíûPr(bitE = bitA ^ test(8�i 2 T
h) = OK) == PrE(not dete
ted) � 12 � 1 ++ PrE(n � 1 dete
ted) � 1 � (1� p(ÆT )) == 12 e��p(ÆT ) � e��1� e�� ++ (1� p(ÆT ))1� e��p(ÆT )1� e�� : (30)Ïåðâîå ñëàãàåìîå â âûðàæåíèè (30) ñîñòîèò èç òðåõñîìíîæèòåëåé. Ïåðâûé îïèñûâàåò âåðîÿòíîñòü îò�ñóòñòâèÿ ëþáîãî îòñ÷åòà âî âðåìåííîì îêíå ÆT óïîäñëóøèâàòåëÿ. Âòîðîé ñîìíîæèòåëü â ýòîì ñëà�ãàåìîì åñòü âåðîÿòíîñòü ðàçëè÷åíèÿ ñîñòîÿíèé âîòñóòñòâèå îòñ÷åòà, êîòîðàÿ â ýòîì ñëó÷àå ðàâíà1/2 � âåðîÿòíîñòè ïðîñòîãî óãàäûâàíèÿ. Òðåòèé ñî�ìíîæèòåëü â ïåðâîì ñëàãàåìîì îïèñûâàåò âåðîÿò�íîñòü ïðîéòè òåñò íà âðåìåííóþ çàäåðæó. Ýòà âåðî�ÿòíîñòü ðàâíà åäèíèöå, ïîñêîëüêó ñîñòîÿíèå íèêà�êèõ îòñ÷åòîâ â ÆT ó ïîäñëóøèâàòåëÿ íå âûçâàëî.Àíàëîãè÷íî äëÿ âòîðîãî ñëàãàåìîãî. Ïåðâûé ñî�ìíîæèòåëü åñòü âåðîÿòíîñòü ðåãèñòðàöèè îäíîãî èáîëåå �îòîíîâ â ÷àñòîòíîé ïîëîñå �k0 èëè �k1 âîâðåìåííîì îêíå ÆT . Åñëè ñðàáàòûâàíèå áûëî (õîòÿáû îäèí �îòîí äàë îòñ÷åò), òî âåðîÿòíîñòü ðàçëè÷å�íèÿ (âòîðîé ñîìíîæèòåëü) ðàâíà åäèíèöå. Òðåòèéñîìíîæèòåëü åñòü âåðîÿòíîñòü ïðîéòè òåñò íà çà�äåðæêó (äàòü îòñ÷åòû â îêíå T
h íà ïðèåìíîì êîí�öå). Ïîñêîëüêó(1� p(ÆT ))n < 1� p(ÆT );äàííàÿ âåðîÿòíîñòü íå ïðåâîñõîäèò âåëè÷èíû1 � p(ÆT ). À èìåííî, äëÿ ïîäñëóøèâàòåëÿ ìàêñè�ìàëüíàÿ âåðîÿòíîñòü ïðîéòè òåñò íà âðåìåííóþçàäåðæêó äîñòèãàåòñÿ, åñëè îí ïåðåïîñûëàåò ó÷àñò�íèêó B îäíî�îòîííûå ñîñòîÿíèÿ, à íå ìàòðèöóïëîòíîñòè (9), êîòîðàÿ ñîäåðæèò ìíîãî�îòîííûåñîñòàâëÿþùèå. Ôèçè÷åñêè ýòî ñâÿçàíî ñ òåì, ÷òîäëÿ ìíîãî�îòîííûõ ñîñòîÿíèé âåðîÿòíîñòü ñðàáà�òûâàíèÿ âíå âðåìåííîãî îêíà T
h äëÿ çàäåðæàííûõñîñòîÿíèé âûøå. Íàïðèìåð, â ïðåäåëå êëàññè÷å�ñêîãî ñèãíàëà, çàäåðæàííîãî ïî âðåìåíè (�àêòçàäåðæêè ãàðàíòèðóåòñÿ íàëè÷èåì ïðåäåëüíîéñêîðîñòè è òåì, ÷òî âðåìåííîå îêíî ¾íàñòðîåíî¿ íàíàèáîëåå êîðîòêèå ñîñòîÿíèÿ â äàííîé ÷àñòîòíîéïîëîñå), âåðîÿòíîñòü ïðîéòè òåñò ñòðåìèòñÿ ê íóëþïðè ñêîëü óãîäíî ìàëîé çàäåðæêå, ïîñêîëüêó äëÿ

êëàññè÷åñêîãî ñèãíàëà äîñòàòî÷íî ñêîëü óãîäíîìàëîãî ¾õâîñòà¿, íå âìåùàþùåãîñÿ â òåñòîâîåâðåìåííîå îêíî T
h. Äàëåå ìàêñèìàëüíóþ âåëè÷èíóâåðîÿòíîñòè â (30) áóäåì îáîçíà÷àòü äëÿ êðàòêîñòèÆOKE == max'(k);ÆTfPr(bitE = bitA ^ test(8�i 2 T
h) = OK)g:(31)Äàííàÿ âåëè÷èíà äîñòèãàåòñÿ äëÿ íàèáîëåå êîðîò�êèõ ñîñòîÿíèé (23)�(25). Èíà÷å ãîâîðÿ, âèä �óíê�öèè p(ÆT ) èçâåñòåí. Ïîýòîìó, çíàÿ p(ÆT ), äëÿ êîòî�ðîé äîñòèãàåòñÿ ìàêñèìóì, ïîäñëóøèâàòåëü ìîæåòíàéòè è âåëè÷èíó ÆT . Ñëåäîâàòåëüíî, äàëåå ìîæíîèñïîëüçîâàòü p(ÆT ) êàê íåçàâèñèìóþ ïåðåìåííóþ.Ïîä÷åðêíåì, ÷òî äàííàÿ âåëè÷èíà â êàíàëå ñ çàòóõà�íèåì íå ïðåâîñõîäèò âåëè÷èíû (31), ÷òî ãàðàíòèðó�åòñÿ ðåëÿòèâèñòñêèì ïðèíöèïîì ïðè÷èííîñòè. Êðî�ìå òîãî, â äàííîé ñõåìå íå íóæåí ó÷åò êîëëåêòèâíûõèçìåðåíèé, ïîñêîëüêó èñïîëüçóþòñÿ îðòîãîíàëüíûåñîñòîÿíèÿ è ïðîòîêîë ïðîèñõîäèò â ðåàëüíîì âðåìå�íè â îòëè÷èå îò ñõåì, ãäå èñïîëüçóþòñÿ òîëüêî ãåî�ìåòðè÷åñêèå ñâîéñòâà íåîðòîãîíàëüíûõ ñîñòîÿíèé.Â íàøåì ñëó÷àå äîñòîâåðíàÿ íåðàçëè÷èìîñòü îðòî�ãîíàëüíûõ ñîñòîÿíèé ñâÿçàíà �àêòè÷åñêè ñ òåì, ÷òîïîäñëóøèâàòåëþ íå õâàòàåò âðåìåíè íà òî, ÷òîáû ïî�ëó÷èòü äîñòóï ê ñîñòîÿíèþ öåëèêîì. Êîëëåêòèâíûåèçìåðåíèÿ, êîòîðûå â íåðåëÿòèâèñòñêîì ñëó÷àå ïðèðàçëè÷åíèè íåîðòîãîíàëüíûõ ñîñòîÿíèé ìîãóò äàòüáîëüøå èí�îðìàöèè, åñëè èçìåðåíèÿ ïðîâîäÿòñÿ íåíàä èíäèâèäóàëüíûìè ñîñòîÿíèÿìè, à íàä öåëûìèáëîêàìè, â ðåëÿòèâèñòñêîì ñëó÷àå íå äàþò ïîäñëó�øèâàòåëþ íèêàêèõ ïðåèìóùåñòâ ïî ñðàâíåíèþ ñ èí�äèâèäóàëüíûìè èçìåðåíèÿìè â êàæäîé ïîñûëêå.Åñëè âõîäíûå ñîñòîÿíèÿ äëÿ ¾0¿ è ¾1¿ ÿâëÿþòñÿ÷èñòî îäíî�îòîííûìè,j'(1)0;1i = 1Z0 dkpk '0;1(k)pk jki;'(k) � '(k; k0 = jkj) � '(k; k0 = k); (32)òî âåðîÿòíîñòü äëÿ ïîäñëóøèâàòåëÿ óçíàòü ïåðåäà�âàåìîå ñîñòîÿíèå è ïðîéòè òåñò íà ïðèåìíîì êîíöåó B íà çàäåðæêó åñòüPr(bitE = bitA ^ test(� 2 T
h) = OK) == (1� p(ÆT )) � 12 � 1 + p(ÆT ) � 1 � (1� p(ÆT )) �� 916 : (33)2 ÆÝÒÔ, âûï. 4 (10) 785



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 126, âûï. 4 (10), 2004Ìàêñèìóì äîñòèãàåòñÿ ïðè p(ÆT ) = 1=4. Âåëè÷èíàÆT îïòèìàëüíîé çàäåðæêè äëÿ ïîäñëóøèâàòåëÿ ìî�æåò áûòü íàéäåíà èç óðàâíåíèÿ916 = ÆTZ�ÆT j'(�)j2d�: (34)Ïðè ñðåäíåì ÷èñëå �îòîíîâ � = 1 âåëè÷èíà ÆEíå îêàçûâàåòñÿ î÷åíü áëèçêîé ê çíà÷åíèþ 9=16 == 0:5625, ÷òî èìåëî áû ìåñòî, åñëè áû âõîäíûå ñî�ñòîÿíèÿ áûëè îäíî�îòîííûìè �îêîâñêèìè ñîñòîÿ�íèÿìè ñ àìïëèòóäàìè '0;1, çàäàííûìè â íåïåðåêðû�âàþùèõñÿ ÷àñòîòíûõ ïîëîñàõ øèðèíîé �k. Åùå ðàçíàïîìíèì, ÷òî øèðèíà ïîëîñû �àêòè÷åñêè íóæíàäëÿ �èêñàöèè ìèíèìàëüíîé ïðîòÿæåííîñòè â ïðî�ñòðàíñòâå-âðåìåíè àìïëèòóäû ñîñòîÿíèé. Êðîìå òî�ãî, â ïðîòîêîëå ó÷àñòíèê A íå îáÿçàí ïðèãîòàâëè�âàòü íàèáîëåå êîðîòêèå ñîñòîÿíèÿ ïðè çàäàííîé ÷àñ-òîòíîé ïîëîñå, íî ó÷àñòíèê B äîëæåí îñòàâëÿòüòîëüêî òå èçìåðåíèÿ, êîòîðûå áóäóò äàâàòü îòñ÷åòû

âî âðåìåííîì îêíå, îòñ÷èòàííîì îò ïåðåäíåãî �ðîí�òà, òîãî æå ðàçìåðà, ÷òî è äëÿ íàèáîëåå êîðîòêèõñîñòîÿíèé.5. PNS-ÀÒÀÊÀ ÍÀ ÊËÞ×: ÀÒÀÊÀ Ñ¾�ÀÑÙÅÏËÅÍÈÅÌ¿ ÑÎÑÒÎßÍÈßÂûøå ðàññìàòðèâàëàñü ïðÿìàÿ àòàêà íà êëþ÷,êîãäà ïîäñëóøèâàòåëü íåïîñðåäñòâåííî èçìåðÿåò ïå�ðåäàâàåìîå ñîñòîÿíèå. �àññìîòðèì òåïåðü PNS-àòà-êó (Photon Number Splitting), êîãäà ïîäñëóøèâà�òåëü èç-çà ìíîãî�îòîííîñòè ñîñòîÿíèÿ ¾îòâîäèò¿÷àñòü ñîñòîÿíèÿ ñâåòîäåëèòåëåì (ñì. ðèñ. 2) è ïðî�âîäèò èçìåðåíèÿ íàä îòâåäåííûì ñîñòîÿíèåì. Ñâåòî�äåëèòåëü ïðåäñòàâëÿåò ñîáîé óíèòàðíûé ïðåîáðàçî�âàòåëü ñ êîý��èöèåíòîì ïðåîáðàçîâàíèÿ � (äåëåíèåâõîäíîãî ñîñòîÿíèÿ â ïðîïîðöèè �=(1� �)).Ñîñòîÿíèå íà âûõîäå ñâåòîäåëèòåëÿ ñ êîý��èöè�åíòîì ïðåîáðàçîâàíèÿ � èìååò âèäj'(n)E;Bi = nXk=0 (p� )k �p1� � �n�kqCknj'(k)iE 
 j'(n�k)iB ; (35)
j'(k)iE = 0BBBBB� 1Z�1 : : : 1Z�1 d�1 : : : d�k(2�)k '(�1) : : : '(�k)j�1 : : : �ki| {z }k

1CCCCCAE ; (36)
j'(n�k)iB = 0BBBBB� 1Z�1 : : : 1Z�1 d�1 : : : d�n�k(2�)n�k '(�1) : : : '(�n�k)j�1 : : : �n�ki| {z }n�k

1CCCCCAB : (37)
Ïðèíöèïèàëüíî âàæíî äëÿ äàëüíåéøåãî, ÷òî íà âû�õîäå ñâåòîäåëèòåëÿ ñîñòîÿíèå ó ïîäñëóøèâàòåëÿ Eè ëåãèòèìíîãî ïîëüçîâàòåëÿB ÿâëÿåòñÿ çàïóòàííûì(entangled). Ñ ó÷åòîì (35)�(37), ìàòðèöó ïëîòíîñòèòàêîãî çàïóòàííîãî ñîñòîÿíèÿ ìîæíî çàïèñàòü â âè�äå �E;B = 1Xn=0 p(�; n)j'(n)E;Bih'(n)E;B j: (38)Èç-çà çàïóòàííîñòè ñîñòîÿíèÿ èçìåðåíèÿ ó ïîä�ñëóøèâàòåëÿ E è ëåãèòèìíîãî ïîëüçîâàòåëÿ B îêà�çûâàþòñÿ êîððåëèðîâàííûìè, àíàëîãè÷íî òîìó, êàê

ýòî èìååò ìåñòî â êëàññè÷åñêîì ý��åêòå Ýéíøòåé�íà�Ïîäîëüñêîãî��îçåíà [38℄. Äëÿ íàñ ñóùåñòâåííàçàïóòàííîñòü ïî ÷èñëó �îòîíîâ â êàíàëàõ E è B. Ïî�ñêîëüêó ó ëåãèòèìíîãî ïîëüçîâàòåëÿ B îñòàâëÿþòñÿòîëüêî òå èçìåðåíèÿ, êîòîðûå äàëè íå õîëîñòûå îò�ñ÷åòû, èç-çà òîãî, ÷òî ñîñòîÿíèå ÿâëÿåòñÿ çàïóòàí�íûì, ïîäñëóøèâàòåëü ïîëó÷àåò äîñòîâåðíóþ èí�îð�ìàöèþ î ïåðåäàâàåìîì ñîñòîÿíèè, êîãäà ó íåãî òàê�æå èìååò ìåñòî îòñ÷åò. Âåðîÿòíîñòü òàêèõ ñîâìåñò�íûõ ñîáûòèé, êîãäà ó îáîèõ ó÷àñòíèêîâ èìåþò ìåñòîîòñ÷åòû, ðàâíà786



ÆÝÒÔ, òîì 126, âûï. 4 (10), 2004 Êâàíòîâàÿ êðèïòîãðà�èÿ íà ìíîãî�îòîííûõ ñîñòîÿíèÿõ : : :Pr(E dete
ted n � 1 ^ B dete
ted n � 1) == 1Xn=1 p(�; n)TrE;B8<:0� 1Mn=1;i=0;1 I(n)(�ki)1AB0� 1Mn0=1;i=0;1 I(n0)(�ki)1AE �� nXk=0 (p� )k �p1� � �n�kqCknj'(k)iE 
 j'(n�k)iB!��  nXk0=0 (p� )k0 �p1� � �n�k0 qCk0n Eh'(k0)j 
 Bh'(n�k0)j!) : (39)Â îïåðàòîðíî-çíà÷íîé ìåðå îñòàâëåíû òîëüêî ñëàãà�åìûå ñ n; n0 � 1, êîòîðûå îòâå÷àþò ñèòóàöèè, êîãäàðåãèñòðàöèÿ îäíîãî è áîëåå �îòîíîâ èìååò ìåñòî îä�íîâðåìåííî ó E è B. Ñ âåðîÿòíîñòüþ (39) ïîäñëó�øèâàòåëü èäåíòè�èöèðóåò ïåðåäàâàåìûå ñîñòîÿíèÿè îñòàåòñÿ íåçàìå÷åííûì. Îòìåòèì, ÷òî èçìåðåíèÿñ ðàñùåïëåíèåì íå âûçûâàþò çàäåðæêè íà ïðèåì�íîì êîíöå ó B. Îïåðàòîðíî-çíà÷íûå ìåðû (29), îïè�ñûâàþùèå èçìåðåíèå â êîíå÷íîì âðåìåííîì îêíå,çäåñü ìîæíî çàìåíèòü íà åäèíè÷íûå îïåðàòîðû, ïî�ñêîëüêó ðàñùåïëåíèå ñîñòîÿíèÿ íå âíîñèò çàäåðæ�êó, à âíå îêíà T èìåþòñÿ òîëüêî ýêñïîíåíöèàëüíîìàëûå õâîñòû ñîñòîÿíèé.Äëÿ êàæäîé n-�îòîííîé êîìïîíåíòû ìàòðèöûïëîòíîñòè ñ âåðîÿòíîñòüþ �n áóäåò èìåòü ìåñòî ðå�ãèñòðàöèÿ n�îòîíîâ â êàíàëå ñâåòîäåëèòåëÿ ïîäñëó�øèâàòåëÿ. Òàêèå èñõîäû íà ïðèåìíîì êîíöå ó B íåäàäóò îòñ÷åòîâ, ïîýòîìó ýòà ñîñòàâëÿþùàÿ âåðîÿò�íîñòè íå áóäåò �èãóðèðîâàòü â îòâåòå. Àíàëîãè÷íîäëÿ êàæäîé n-�îòîííîé êîìïîíåíòû ìàòðèöû ïëîò�íîñòè ñ âåðîÿòíîñòüþ (1� �)n áóäåò èìåòü ìåñòî ðå�ãèñòðàöèÿ n �îòîíîâ â êàíàëå ñâåòîäåëèòåëÿ ó ëåãè�òèìíîãî ïîëüçîâàòåëÿ B. Òàêèå èñõîäû áóäóò îñòàâ�ëåíû ó÷àñòíèêîì B, íî ó ïîäñëóøèâàòåëÿ îòñ÷åòîââ ýòîì ñëó÷àå íå áóäåò. Ýòî îçíà÷àåò, ÷òî äëÿ òàêèõèñõîäîâ âåðîÿòíîñòü ðàçëè÷åíèÿ ïîäñëóøèâàòåëåìïåðåäàâàåìîãî ñîñòîÿíèÿ ðàâíà 1/2 � âåðîÿòíîñòèïðîñòîãî óãàäûâàíèÿ.Âàêóóìíàÿ êîìïîíåíòà ñîñòîÿíèé íå äàåò îòñ÷å�òîâ íè ó E, íè ó B. Íîðìèðîâêà ïîëíîé âåðîÿòíîñòèäîëæíà âû÷èñëÿòüñÿ ñ ó÷åòîì ýòîãî îáñòîÿòåëüñòâà,àíàëîãè÷íî òîìó, êàê ýòî áûëî ñäåëàíî â ïðåäûäó�ùåì ðàçäåëå.Îêîí÷àòåëüíî äëÿ âåðîÿòíîñòè äëÿ ïîäñëóøèâà�òåëÿ óçíàòü ïåðåäàâàåìîå ñîñòîÿíèå è îñòàòüñÿ íåçà�ìå÷åííûì â ñëó÷àå PNS-àòàêè èìååì

Pr(bitE = bitA;B ^ n � 1 dete
ted by B) == 12 e����e��1�e�� +�1�e���+e��(1��)�2e��1�e�� � : (40)Ïåðâîå ñëàãàåìîå â (40) îòâå÷àåò ñèòóàöèè, êîãäà âñån �îòîíîâ â êàæäîé n-�îòîííîé êîìïîíåíòå ìàòðè�öû ïëîòíîñòè äàëè îòñ÷åò ó B. Âåðîÿòíîñòü ðàçëè÷å�íèÿ ñîñòîÿíèé ó E ðàâíà 1/2 (ñîìíîæèòåëü â ïåðâîìñëàãàåìîì). Âòîðîå ñëàãàåìîå îïèñûâàåò ñèòóàöèþ,êîãäà îòñ÷åòû áûëè êàê ó E, òàê è ó B. Âåðîÿòíîñòüðàçëè÷åíèÿ ïðè ýòîì ðàâíà åäèíèöå.Ïðè äàííîé àòàêå ìàêñèìàëüíàÿ âåëè÷èíàÆOKE = max �fPr(bitE == bitA;B ^ n � 1 dete
ted by B)g (41)çàâèñèò ïðè çàäàííîì ñðåäíåì ÷èñëå �îòîíîâ � âñîñòîÿíèÿõ îò êîý��èöèåíòà ïðåîáðàçîâàíèÿ ñâåòî�äåëèòåëÿ �.6. ÌÀÊÑÈÌÀËÜÍÀß ÂÅËÈ×ÈÍÀ ÆOKEÍà ðèñ. 3a ïðèâåäåíû ìàêñèìàëüíûå âåðîÿòíî�ñòè ÆOKE äëÿ ïîäñëóøèâàòåëÿ óçíàòü ïåðåäàâàåìûéA áèò è ïðîéòè òåñò íà çàäåðæêó â çàâèñèìîñòè îòâåëè÷èíû çàäåðæêè p(ÆT ) è ñðåäíåãî ÷èñëà �îòîíîâ�. Çàòóõàíèå â êàíàëå ñâÿçè, ñîãëàñíî ïðèâåäåííûìâûøå ðàññóæäåíèÿì (ñì. ðèñ. 1â), íå ìîæåò óâåëè�÷èòü âåðîÿòíîñòü ïîëó÷åíèÿ ðåçóëüòàòà ïîäñëóøè�âàòåëåì ïðè äàííîé çàäåðæêå.787 2*
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n |ϕ(k)〉E ⊗ |ϕ(n−k)〉B�èñ. 2.Ïðè ìàëîì ñðåäíåì ÷èñëå �îòîíîâ � = 0:1âåëè÷èíà ÆOKE , êàê âèäíî èç òàáë. 1 (ñì. òàêæåðèñ. 3a), ñîñòàâëÿåò ÆOKE = 0:565, ÷òî ëèøü íà0.065 ïðåâîñõîäèò âåðîÿòíîñòü ïðîñòîãî óãàäûâà�íèÿ. Äëÿ äàëüíåéøåãî áóäåò óäîáíåå èñïîëüçîâàòüìèíèìàëüíóþ âåðîÿòíîñòü îøèáêè äëÿ ïîäñëóøèâà�òåëÿ ÆE = 1� ÆOKE . Äàííàÿ âåëè÷èíà èìååò ñëåäóþ�ùèé ñìûñë. Ïîñêîëüêó íà ïðèåìíîì êîíöå ó÷àñòíèêB îñòàâëÿåò òîëüêî òå ïîñûëêè, êîòîðûå äàëè èñõîäâ íóæíîì âðåìåííîì îêíå, äëÿ ïîäñëóøèâàòåëÿ ýòîîçíà÷àåò, ÷òî âåðîÿòíîñòü îøèáêè, ñ êîòîðîé îí çíà�åò áèòû â ïðèíÿòûõ B ïîçèöèÿõ, ïðîøåäøèõ òåñò,ñîñòàâëÿåò ÆE . Äàæå ïðè ñðåäíåì ÷èñëå �îòîíîâ âêîãåðåíòíîì ñîñòîÿíèè âïëîòü äî � = 5 âåðîÿòíîñòüîøèáêè äëÿ ïîäñëóøèâàòåëÿ ðàâíà 30%. Ýòî îçíà÷à�åò, ÷òî ïîäñëóøèâàòåëü çíàåò ïðèíÿòûå ëåãèòèìíû�ìè ïîëüçîâàòåëÿìè áèòû ïðèìåðíî â 70% ïîçèöèé.Ïðè äëèííîé ïðèíÿòîé ïîñëåäîâàòåëüíîñòè N ëåãè�òèìíûìè ó÷àñòíèêàìè A è B ìîæåò áûòü èçâëå÷åíî0:3N ñåêðåòíûõ áèò (ñì. íèæå).Ïðè áîëüøîì ñðåäíåì ÷èñëå �îòîíîâ âåëè÷èíàÆOKE ñòðåìèòñÿ ê åäèíèöå (ñîîòâåòñòâåííî, âåðîÿò�íîñòü îøèáêè ÆE ! 0). Çàäåðæêà òàêæå ñòðåìèò�ñÿ ê íóëþ. Õîòÿ äîëÿ íîðìèðîâêè p(ÆT ), íàáèðàþ�ùàÿñÿ âî âðåìåííîì îêíå èçìåðåíèÿ ÆT , ñòðåìèòñÿê íóëþ (ïðè � = 100 èìååì p(ÆT ) = 0:04), ýòà ìà�ëîñòü êîìïåíñèðóåòñÿ áîëüøèì ÷èñëîì �îòîíîâ, êî�òîðûå ìîãóò äàòü îòñ÷åò â îêíå ÆT . Ïðè áîëüøèõ� � 1 èìååò ìåñòî êëàññè÷åñêàÿ ñèòóàöèÿ: äâà ñî�ñòîÿíèÿ ýëåêòðîìàãíèòíîãî ïîëÿ ñ íå ïåðåêðûâàþ�ùèìèñÿ ÷àñòîòíûìè ïîëîñàìè (ñ ðàçíûì ¾öâåòîì¿)ìîãóò áûòü äîñòîâåðíî èäåíòè�èöèðîâàíû ïðàêòè�÷åñêè ìãíîâåííî.Òîò �àêò, ÷òî ìîæíî èñïîëüçîâàòü êîãåðåíòíûåñîñòîÿíèÿ ñî ñðåäíèì ÷èñëîì � = 1�3, ãäå âåëè÷èíàÆE åùå âåëèêà, äëÿ ýêñïåðèìåíòàëüíûõ ðåàëèçàöèéîçíà÷àåò, ÷òî íå òðåáóåòñÿ îñëàáëåíèÿ ëàçåðíîãî èç�ëó÷åíèÿ äî óðîâíÿ � = 0:1�0:3, êàê ýòî îáû÷íî èìå�åò ìåñòî (äîëÿ õîëîñòûõ ïîñûëîê ïðè ýòîì � 90%).Ïðè ñðåäíåì ÷èñëå �îòîíîâ � = 3, êîãäà â êàíà�

Òàáëèöà 2.� � ÆOKE0.1 0.0001 0.5021 0.20 0.5153.0 0.40 0.7465.0 0.45 0.89310.0 0.5 0.997ëå ïðèñóòñòâóåò ëèøü âàêóóìíàÿ êîìïîíåíòà, õîëî�ñòûå ïîñûëêè (èõ äîëÿ ñîñòàâëÿåò 5%) ïðàêòè÷åñêèîòñóòñòâóþò, ÷òî ïîçâîëÿåò óâåëè÷èòü ñêîðîñòü ãå�íåðàöèè êëþ÷à â 10 ðàç.Îòâåò äëÿ âåðîÿòíîñòè ÆE ïî ñóùåñòâó íå çàâè�ñèò îò èñõîäíîé øèðèíû ÷àñòîòíîé ïîëîñû �k, àçàâèñèò òîëüêî îò áåçðàçìåðíîãî ïàðàìåòðà �k � T .Ïîýòîìó ïðè ëþáîé ÷àñòîòíîé ïîëîñå âñåãäà ìîæ�íî âûáðàòü òðåáóåìóþ âåëè÷èíó âðåìåííîãî îêíà,â êîòîðóþ ñîñòîÿíèå �îòîííîãî ïîëÿ ¾ïîìåùàåòñÿ¿öåëèêîì. Âåëè÷èíà ÆE çàâèñèò òîëüêî îò ñòðóêòó�ðû ñîñòîÿíèé è ìàêñèìàëüíà äëÿ ÷èñòîãî ñîñòîÿíèÿ(íå ñòàòèñòè÷åñêîé ñìåñè ñîñòîÿíèé ñ ðàçíûì ÷èñ�ëîì �îòîíîâ) îäíî�îòîííîãî ïàêåòà, ðàñïðîñòðàíÿ�þùåãîñÿ ñî ñêîðîñòüþ ñâåòà. Ñîñòîÿíèå îäíî�îòîí�íîãî ïàêåòà îòâå÷àåò ïðåäåëüíî êâàíòîâîé ðåëÿòè�âèñòñêîé ñèòóàöèè, è â ýòîì ñëó÷àå âåëè÷èíà ÆEíîñèò óíèâåðñàëüíûé õàðàêòåð è ÿâëÿåòñÿ, â îïðå�äåëåííîì ñìûñëå, ìèðîâîé êîíñòàíòîé, ïîñêîëüêóïðè åå âûâîäå íè÷åãî, êðîìå íîðìèðîâêè àìïëèòó�äû êâàíòîâîãî ñîñòîÿíèÿ è �àêòà ðàñïðîñòðàíåíèÿñîñòîÿíèÿ ñî ñêîðîñòüþ ñâåòà, íå èñïîëüçîâàëîñü.Âåðîÿòíîñòü ÆOKE äëÿ PNS-àòàêè â çàâèñèìîñòèîò êîý��èöèåíòà ñâåòîäåëèòåëÿ � è ñðåäíåãî ÷èñëà�îòîíîâ � ïðèâåäåíà íà ðèñ. 3á. Â òàáë. 2 ïðèâåäåíàìàêñèìàëüíàÿ âåëè÷èíà ÆOKE äëÿ îïòèìàëüíîãî �.Ïðè ìàëûõ ñðåäíèõ ÷èñëàõ �îòîíîâ � = 0:1 äëÿïîäñëóøèâàòåëÿ âåðîÿòíîñòü óçíàòü ñîñòîÿíèå èîñòàòüñÿ íåçàìå÷åííûì áëèçêà ê 1/2 (ÆOKE = 0:502).Äàííûé ðåçóëüòàò êà÷åñòâåííî ïîíÿòåí, ïîñêîëüêóïðè � = 0:1 (çà âû÷åòîì âåðîÿòíîñòè âàêóóìíîé êîì�ïîíåíòû) â êàíàëå â îñíîâíîì íàõîäèòñÿ îäèí �î�òîí. Âåðîÿòíîñòè ïîÿâëåíèÿ äâóõ è áîëåå �îòîíîâñóùåñòâåííî ìåíüøå. Ïîýòîìó ïîñëå ñâåòîäåëèòåëÿîäíî�îòîííîå ñîñòîÿíèå ìîæåò áûòü çàðåãèñòðèðî�âàíî ëèáî â îäíîì ïëå÷å (E), ëèáî â äðóãîì (B),è íèêîãäà íå ìîæåò áûòü çàðåãèñòðèðîâàíî ñðàçó âîáîèõ.Ïðè áîëüøèõ ÷èñëàõ çàïîëíåíèÿ � > 10 ñîñòîÿ-íèå áëèçêî ê êëàññè÷åñêîìó, ïîýòîìó ìîæíî ¾îòùå�788
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p(δT ) �èñ. 3.ïèòü¿ ïîëîâèíó ñîñòîÿíèÿ (� = 1=2), ïðè ýòîì âå�ðîÿòíîñòü îäíîâðåìåííûõ îòñ÷åòîâ ó E è B áóäåòáëèçêà ê åäèíèöå.7. ÑÅÊ�ÅÒÍÎÑÒÜ ÊËÞ×ÀÎñíîâíàÿ ñëîæíîñòü â äîêàçàòåëüñòâå áåçóñëîâ�íîé ñåêðåòíîñòè íåðåëÿòèâèñòñêîé êâàíòîâîé êðèï�òîãðà�èè, îñíîâàííîé íà äîñòîâåðíîé íåðàçëè÷èìî�ñòè íåîðòîãîíàëüíûõ ñîñòîÿíèé, âîçíèêàåò èç-çà òî�ãî, ÷òî óïîìÿíóòûå ïðîòîêîëû �îðìóëèðóþòñÿ êàêïðîòîêîëû ¾îáìåíà¿ â ãèëüáåðòîâîì ïðîñòðàíñòâåñîñòîÿíèé. Ôîðìóëèðîâêà ïðîòîêîëîâ, ïðè êîòîðîéèñïîëüçóþòñÿ ëèøü ñâîéñòâà ïðîñòðàíñòâà ñîñòîÿ�íèé, íåèçáåæíî ïðèâîäèò ê íåîáõîäèìîñòè äîêàçû�âàòü óñòîé÷èâîñòü ïðîòîêîëîâ îòíîñèòåëüíî êîëëåê�òèâíûõ èçìåðåíèé, ó÷åò êîòîðûõ è ïðåäñòàâëÿåòíàèáîëüøóþ òðóäíîñòü. Íà ñåãîäíÿøíèé äåíü ñó�ùåñòâóåò íåñêîëüêî äîêàçàòåëüñòâ ñåêðåòíîñòè äëÿðàçëè÷íûõ ïðîòîêîëîâ [21; 22; 39; 40℄.�åàëüíî ïåðåäà÷à èí�îðìàöèè âñåãäà ïîäðàçóìå�âàåò ïðèãîòîâëåíèå íîñèòåëÿ èí�îðìàöèè (êâàíòî�âîãî ñîñòîÿíèÿ), åãî ðàñïðîñòðàíåíèå ÷åðåç êàíàëñâÿçè ê ïðîñòðàíñòâåííî óäàëåííîìó ïîëüçîâàòåëþñ äàëüíåéøèì èçìåðåíèåì â áîëåå ïîçäíèé ìîìåíòâðåìåíè ñîñòîÿíèÿ íîñèòåëÿ èí�îðìàöèè. Â ðåëÿòè�âèñòñêîé êâàíòîâîé êðèïòîãðà�èè íåò íåîáõîäèìî�ñòè ó÷èòûâàòü êîëëåêòèâíûå èçìåðåíèÿ. Äàííîå îá�ñòîÿòåëüñòâî çàìåòíî óïðîùàåò äîêàçàòåëüñòâî ñå�êðåòíîñòè. Äðóãèì îáëåã÷àþùèì îáñòîÿòåëüñòâîìÿâëÿåòñÿ òî, ÷òî â îïðåäåëåííîì ñìûñëå ìîæíîðàçäåëèòü îøèáêè, âíîñèìûå ïîäñëóøèâàòåëåì (çà�

äåðæêó ñîñòîÿíèé), è îøèáêè, âûçâàííûå âíåøíèìøóìîì â êàíàëå (íàïðèìåð, îòñ÷åòû îò òåìíîâûõ�îòîíîâ). Â íåðåëÿòèâèñòñêîì ñëó÷àå äàæå ÷àñòè÷�íîå ðàçäåëåíèå îøèáîê íåâîçìîæíî � îøèáêè èç-çàøóìà ïðèíöèïèàëüíî íåîòëè÷èìû îò îøèáîê, âûçû�âàåìûõ ïîäñëóøèâàòåëåì.Ñ�îðìóëèðóåì ñíà÷àëà êðèòåðèé ñåêðåòíîñòèêëþ÷à. Ïðèìåì êðèòåðèé ñåêðåòíîñòè, íàèáîëååóäîáíûé äëÿ íàøåãî ñëó÷àÿ. Êëþ÷ äîëæåí óäîâëå�òâîðÿòü äâóì òðåáîâàíèÿì, êîòîðûå íå�îðìàëüíîñâîäÿòñÿ ê ñëåäóþùåìó. Êëþ÷ äîëæåí áûòü èäåíòè�÷åí ó ëåãèòèìíûõ ïîëüçîâàòåëåé è èçâåñòåí òîëüêîèì. Áîëåå �îðìàëüíî, ïóñòü ñòðîêà èç m áèò ó A èB ïîëó÷åíà â ðåçóëüòàòå ïðîòîêîëà è ïðèíÿòà ó÷àñò�íèêàìè A è B êàê ñåêðåòíûé êëþ÷. Òîãäà êëþ÷ ñå�êðåòåí, åñëè âûïîëíåíî ñëåäóþùåå.1. Èäåíòè÷íîñòü êëþ÷à. Âåðîÿòíîñòü òîãî, ÷òîêàæäûé áèò â ñòðîêå èç m áèò, óæå ïðèíÿòûõ êàêêëþ÷, ðàçëè÷íà äëÿ A (bA(i)) è B (bB(i)), äîëæíàáûòü ýêñïîíåíöèàëüíî ìàëà äëÿ âûáðàííûõ çàðàíååïàðàìåòðîâ ñåêðåòíîñòè M; "1, ò. å.8"1 > 0 9M; PrfbA(i)6=bB(i)g � e�M � "1: (42)Äëÿ âçàèìíîé èí�îðìàöèè ìåæäó ñòðîêàìè áèòêëþ÷à A è B äëèíîé m èìååìI(A;B) � m� 2�M 0 : (43)2. Ñåêðåòíîñòü êëþ÷à. Âåðîÿòíîñòü òîãî, ÷òî ïîä�ñëóøèâàòåëü E çíàåò ëþáîé áèò â êëþ÷å, ëèøü íàýêñïîíåíöèàëüíî ìàëóþ âåëè÷èíó ïðåâûøàåò âåðî�ÿòíîñòü ïðîñòîãî óãàäûâàíèÿ 2�m (íàïîìíèì, ÷òîâåðîÿòíîñòü îøèáêè ïðè ïðîñòîì óãàäûâàíèè ðàâíà789



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 126, âûï. 4 (10), 20041/2 è ÿâëÿåòñÿ íàèõóäøèì âàðèàíòîì) ðåçóëüòèðó�þùåé ñòðîêè A äëèíîé m. À èìåííî, âåðîÿòíîñòüòîãî, ÷òî ïîäñëóøèâàòåëü çíàåò ëþáîé áèò â ñòðî�êå, ïðèíÿòîé êàê ñåêðåòíûé êëþ÷, ýêñïîíåíöèàëüíîìàëà ïî ñðàâíåíèþ ñ 1/2:8"2 > 0 9�2; �;PrfbA(i) = bE(i)g � 12 + e��2 ; e��2 � "2: (44)Äðóãèìè ñëîâàìè, ïîäñëóøèâàòåëü E èìååò ýêñïî�íåíöèàëüíî ìàëóþ èí�îðìàöèþ î ñòðîêàõ bA(m) èbB(m), ïðèíÿòûõ êàê êëþ÷ äëèíû m ëåãèòèìíûìèïîëüçîâàòåëÿìè:I(A;E) � e��2 � "2; I(B;E) � e��2 � "2: (45)Ïðè ýòîì âåëè÷èíû "1; �1 è "2; �2 ìîãóò âûáèðàòü�ñÿ íåçàâèñèìî äðóã îò äðóãà. Çäåñü íå ñëåäóåò ïîíè�ìàòü ïîä ñòðîêîé áèò, ïðèíÿòûõ êàê êëþ÷, èñõîäíûåïåðåäàâàåìûå A áèòû. Êàæäûé áèò â êëþ÷å ÿâëÿåò�ñÿ íåêîòîðîé �óíêöèåé ìíîæåñòâà èñõîäíûõ áèòîâ.Ñ�îðìóëèðóåì òåïåðü ïðîòîêîë ãåíåðàöèè ñå�êðåòíîãî êëþ÷à. Íàïîìíèì, ÷òî äëèíà êâàíòîâîãîêàíàëà ñâÿçè äîëæíà áûòü èçâåñòíà. Âîçìîæíû ïðî�òîêîëû, êîãäà òðåáóåòñÿ ñèíõðîíèçàöèÿ îáùåãî íà�÷àëà îòñ÷åòà âðåìåíè (ñèíõðîíèçàöèÿ ÷àñîâ) êàê íàïðèåìíîì, òàê è íà ïåðåäàþùåì êîíöå, ëèáî òàêàÿñèíõðîíèçàöèÿ íå òðåáóåòñÿ (ñì. íèæå).1. Ëåãèòèìíûå ó÷àñòíèêè ïðîòîêîëà A è B îò�êðûòî âûáèðàþò ñîñòîÿíèÿ. Ôèêñèðóåòñÿ øèðèíà÷àñòîòíîãî ñïåêòðà ñîñòîÿíèé �k (è, ñîîòâåòñòâåí�íî, âðåìåííîå îêíî èçìåðåíèÿ T , äëèíà êàíàëà ñ÷è�òàåòñÿ èçâåñòíîé) è ñðåäíåå ÷èñëî �îòîíîâ � â ñîñ-òîÿíèÿõ. Âûáîð ñðåäíåãî ÷èñëà �îòîíîâ àâòîìàòè�÷åñêè îïðåäåëÿåò ÆE . Äàëåå âûáèðàåòñÿ áîëüøîå öå�ëîå ÷èñëî N � 1. Ïðîòîêîë èñïîëüçóåò 2N áèò.2. Ó÷àñòíèê A ãåíåðèðóåò ñëó÷àéíóþ ñòðîêó áèòbi (0 è 1) äëèíîé i = 1; : : : ; 2N .3. Ó÷àñòíèê B ïðîâîäèò èçìåðåíèÿ íà ïðèåìíîìêîíöå, êîòîðûå îïèñûâàþòñÿ ðàçëîæåíèåì åäèíèöû(21), è àíîíñèðóåò ÷åðåç îòêðûòûé êàíàë �àêò ðå�ãèñòðàöèè ñîñòîÿíèÿ.4. Ïîñëå ïîñûëêè âñåõ ñîñòîÿíèé ó÷àñòíèêîì Aó÷àñòíèê B ñîîáùàåò ÷åðåç îòêðûòûé êàíàë íîìåðàòåõ ïîñûëîê, â êîòîðûõ ðåçóëüòàòû èçìåðåíèé äàëèèñõîäû âî âðåìåííûõ îêíàõ (ti + L
h; ti + L
h + T ),ò. å. áåç çàäåðæêè. Çäåñü ti � i-ûé ìîìåíò ïîñûë�êè ñîñòîÿíèÿ. Ïîñûëêè, â êîòîðûõ áûëè èñõîäû âíåâðåìåííûõ îêîí, îòáðàñûâàþòñÿ. Ïóñòü ÷èñëî òàêèõèñõîäîâ, ïðîøåäøèõ òåñò íà çàäåðæêó, ðàâíî 2n.5. Ó÷àñòíèêè ñëó÷àéíûì îáðàçîì âûáèðàþò n ïî�çèöèé èç 2n îñòàâëåííûõ èñõîäîâ è îòêðûòî ñîîá�

ùàþò çíà÷åíèÿ áèòîâ, êîòîðûå ó íèõ ñòîÿò â ýòèõïîçèöèÿõ.6. ×åðåç îòêðûòûé êàíàë ó÷àñòíèêè A è B ïðî�âîäÿò ñðàâíåíèå áèòîâ â ðàñêðûòîé ïîñëåäîâàòåëü�íîñòè n â êàæäîé ïîçèöèè è îöåíèâàþò âåðîÿò�íîñòü îøèáîê. Ïóñòü ÷èñëî ïîçèöèé, â êîòîðûõ áè�òû ñîâïàäàþò, ðàâíî nOK , à nOK � ÷èñëî ïîçè�öèé, â êîòîðûõ áèòû íå ñîâïàäàþò, ïðè÷åì ýòè âåëè�÷èíû ñîâïàäàþò. Îöåíêà âåðîÿòíîñòè îøèáêè åñòüÆAB = nOK=n. Ïðè äîñòàòî÷íî áîëüøîì n âåðîÿò�íîñòü îøèáêè â íåðàñêðûòîé ÷àñòè ïîñûëîê ýêñïî�íåíöèàëüíî áëèçêà ê ÆAB .7. Åñëè âåðîÿòíîñòü îøèáêè ó ëåãèòèìíûõ ïîëü�çîâàòåëåé ÆAB > ÆE , òî ïðîòîêîë îáðûâàåòñÿ, ïî�ñêîëüêó íåâîçìîæíî èçâëå÷ü ñåêðåòíûé êëþ÷. ÅñëèÆAB < ÆE , òî ïðîòîêîë ïðîäîëæàåòñÿ.8. Äëÿ îñòàâøåéñÿ ïîñëåäîâàòåëüíîñòè íåðàñêðû�òûõ áèòîâ äëèíîé n ó÷àñòíèêè A è B èñïðàâëÿ�þò îøèáêè. Äëÿ ýòîãî âûáèðàåòñÿ êëàññè÷åñêèéêîððåêòèðóþùèé êîä [n; k; d℄, êîòîðûé èñïðàâëÿåòt = ÆABn îøèáîê. Ýòî êîä ñ ìèíèìàëüíûì ðàñ-ñòîÿíèåì ïî Õýììèíãó d è ÷èñëîì êîäîâûõ ñëîâ 2k,d > 2ÆABn + 1 äëÿ ëèíåéíîãî êîäà, ëèáî d > 2t + 1äëÿ ñëó÷àéíîãî ëèíåéíîãî êîäà. Äëÿ ýòîãî ó÷àñòíèêA àíîíñèðóåò îòêðûòî vi ïðîâåðî÷íûõ ñòðîê äàííî�ãî êîäà (i = 1; : : : ; r, r = n � k). Ó÷àñòíèê A òàêæåîòðûòî ñîîáùàåò r ïðîâåðî÷íûõ áèòîâ ÷åòíîñòèparityi = vinA(nA � ñòðîêà íåðàñêðûòûõ áèòîâ ó A, è, ñîîòâåò�ñòâåííî, nB � ñòðîêà íåðàñêðûòûõ áèòîâ ó B, ïðè�÷åì nA è nB , âîîáùå ãîâîðÿ, íå ñîâïàäàþò, è ðàç�ëè÷àþòñÿ ñ âåðîÿòíîñòüþ, ñêîëü óãîäíî áëèçêîé êåäèíèöå ïðèìåðíî â ÆABn ïîçèöèÿõ).9. Ó÷àñòíèê B, çíàÿ ïðàâèëüíóþ ÷åòíîñòü ïîä�ñòðîê, èñïðàâëÿåò îøèáêè â ñâîåé ïîñëåäîâàòåëüíî�ñòè. Íà ýòîì ýòàïå ñ âåðîÿòíîñòüþ, ñêîëü óãîäíîáëèçêîé ê åäèíèöå, ïðè äîñòàòî÷íî áîëüøîì n ñòðî�êè áèòîâ ó A è B èäåíòè÷íû.10. Óñëîâèå ÆAB < ÆE ãàðàíòèðóåò, ÷òî ïðè èñ�ïðàâëåíèè îøèáîê ó÷àñòíèêàìè A è B ÷åðåç îò�êðûòûé êàíàë ïðè ïîìîùè êîððåêòèðóþùåãî êîäàïîäñëóøèâàòåëü áóäåò èìåòü ýêñïîíåíöèàëüíî ìà�ëóþ èí�îðìàöèþ î êëþ÷å (ñì. íèæå). Òàêèì îáðà�çîì, êîððåêöèÿ îøèáîê àâòîìàòè÷åñêè îáåñïå÷èâàåòèäåíòè÷íîñòü è ñåêðåòíîñòü êëþ÷à.Ïðè äîñòàòî÷íî áîëüøîì ÷èñëå 2n (÷èñëî ïîñû�ëîê, â êîòîðûõ ðåçóëüòàòû èçìåðåíèé ó B äàëè èñ�õîä â ïðàâèëüíîì âðåìåííîì îêíå, ñì. ïóíêò 4))îöåíêà âåðîÿòíîñòè îøèáîê, âîçíèêøèõ â ðàñêðû�òîé ñëó÷àéíî âûáðàííîé ÷àñòè ïîñûëîê äëèíîé n790



ÆÝÒÔ, òîì 126, âûï. 4 (10), 2004 Êâàíòîâàÿ êðèïòîãðà�èÿ íà ìíîãî�îòîííûõ ñîñòîÿíèÿõ : : :èç ïîëíîãî ÷èñëà ïîñûëîê 2n, ãàðàíòèðóåò, ÷òî ñ âå�ðîÿòíîñòüþ, ñêîëü óãîäíî áëèçêîé ê åäèíèöå, ÷èñëîîøèáîê â íåðàñêðûòûõ n ïîñûëêàõ ó A è B ðàâíît = nÆAB : (46)Ýòî îáñòîÿòåëüñòâî ïîçâîëÿåò âûáðàòü êîððåêòèðó�þùèé îøèáêè ëèíåéíûé êëàññè÷åñêèé êîä [n; k; d℄ ñêîäîâûì ðàññòîÿíèåì d � 2t + 1. Äëèíà êëþ÷à k,êîòîðàÿ ìîæåò áûòü ïîëó÷åíà ïðè ïîìîùè äàííîãîêîäà, íå áîëåå k < n(1�H(ÆAB));H(x) = �x logx� (1� x)log(1� x):Äàííîå óñëîâèå ÿâëÿåòñÿ íåîáõîäèìûì äëÿ èñïðàâ�ëåíèÿ îøèáîê â äâîè÷íîì ñèììåòðè÷íîì êàíàëå, êî�òîðûå èìåþò ìåñòî ñ âåðîÿòíîñòüþ ÆAB. Êîä ïîçâî�ëÿåò èñïðàâèòü îøèáêè â (d� 1)=2 ïîçèöèÿõ ñ âåðî�ÿòíîñòüþ, ñêîëü óãîäíî áëèçêîé ê åäèíèöå [41�43℄.Çäåñü H(x) � áèíàðíàÿ ýíòðîïèéíàÿ �óíêöèÿ. Äàí�íîå óòâåðæäåíèå ñëåäóåò èç ãðàíèöû Øåííîíà [41℄äëÿ ëèíåéíûõ ñëó÷àéíûõ êîäîâ.Ñêîðîñòü R = k=n íàèëó÷øèõ êîððåêòèðóþùèõêîäîâ [n; r; d℄ ñ d=n � ÆAB ëåæèò íå íèæå äîñòèæè�ìîé ãðàíèöû Âàðøàìîâà��èëüáåðòà [43℄:k � n�1�H � dn�� (47)(ïðåäåë Øåííîíà). Îäíàêî îöåíêà, ñëåäóþùàÿ èçíåðàâåíñòâà Âàðøàìîâà��èëüáåðòà, ÿâëÿåòñÿ áîëååêîíñòðóêòèâíîé. Ñóùåñòâóþò ëèíåéíûå ðåãóëÿðíûå(íå ñëó÷àéíûå) êîäû, íà êîòîðûõ ýòà ãðàíèöà äîñòè�ãàåòñÿ, â îòëè÷èå îò òåîðåòè÷åñêîãî ïðåäåëà Øåííî�íà, êîòîðûé äîñòèãàåòñÿ òîëüêî íà ñëó÷àéíûõ êîäàõè íå ÿâëÿåòñÿ êîíñòðóêòèâíûì, à ñêîðåå ïðåäñòàâ�ëÿåò ñîáîé òåîðåìó ñóùåñòâîâàíèÿ. Òàêèì îáðàçîì,íåèçâåñòíû ðåãóëÿðíûå êîäû, íà êîòîðûõ ãðàíèöàØåííîíà ìîæåò áûòü äîñòèãíóòà [41; 43℄.Ïðîòîêîë áóäåò ðàáîòàòü äî òåõ ïîð, ïîêà âåðî�ÿòíîñòü îøèáêè ÆAB < ÆE . Êîä, âûáðàííûé A è B,äîëæåí îáëàäàòü íàèìåíüøåé èçáûòî÷íîñòüþ â òîìñìûñëå, ÷òî îí äîëæåí èñïðàâëÿòü âñå ïîòîêè îøè�áîê, âåðîÿòíîñòü êîòîðûõ ìåíüøå ÆAB , íî äîëæåíáûòü íåäîñòàòî÷åí äëÿ èñïðàâëåíèÿ ÆEn îøèáîê.Åñëè æå ÆAB < ÆE , òî â ïðèíöèïå ñóùåñòâóåòñëó÷àéíûé êîððåêòèðóþùèé êîä ñ êîäîâûì ðàññòî�ÿíèåì d=n � ÆAB ; íî d=n < ÆE ; (48)êîòîðûé ñ âåðîÿòíîñòüþ, ñêîëü óãîäíî áëèçêîé êåäèíèöå (ïî÷òè äîñòîâåðíî ïðè áîëüøîì n), áóäåò

èñïðàâëÿòü îøèáêè ó A è B, íî ñ âåðîÿòíîñòüþ åäè�íèöà íå áóäåò èñïðàâëÿòü èõ ó ïîäñëóøèâàòåëÿ. ×èñ�ëî îñòàâøèõñÿ è ÷èñëî óæå îäèíàêîâûõ áèòîâ ó A èB (ðàâíîå nR) â ðåçóëüòàòå êîððåêöèè ïðè äîñòà�òî÷íî áîëüøèõ n� 1 ìîãóò áûòü â ïðèíöèïå ñêîëüóãîäíî áëèçêî äðóã ê äðóãó, íî íå áîëåå, ÷åìnR < nC(ÆAB); C(ÆAB) = 1�H(ÆAB); (49)ãäå C(x) � ïðîïóñêíàÿ ñïîñîáíîñòü êëàññè÷åñêîãîñèììåòðè÷íîãî áèíàðíîãî êàíàëà ñâÿçè, R � ¾ñêî�ðîñòü¿ (n;R) êîððåêòèðóþùåãî êîäà.Ïîñëå êîððåêöèè îøèáîê ëåãèòèìíûìè ïîëüçîâà�òåëÿìè A è B ïîñðåäñòâîì îáìåíà ÷åðåç îòêðûòûéêàíàë ñâÿçè äîñòèæèìàÿ âåðîÿòíîñòüPrffbA(i)g 6= fbB(i)ggòîãî, ÷òî ñòðîêèfbA;B(i)g = (bA;B(1); : : : ; bA;B(n))áèò ó íèõ ðàçëè÷àþòñÿ, ðàâíàPrffbA(i)g = fbB(i)gg >> 1� 4 exp [�nE(ÆAB ; z)℄ ;E(ÆAB ; z) = max0�z�1fzR�E0(ÆAB ; z)g; (50)ãäåE0(z; ÆAB) = z ln 2� (1 + z)�� ln[Æ1=(1+z)AB + (1� ÆAB)1=(1+z)℄: (51)Òàêèì îáðàçîì, óñëîâèå èäåíòè÷íîñòè êëþ÷à(42), (43) ó ëåãèòèìíûõ ïîëüçîâàòåëåé âûïîëíå�íî. Îñòàåòñÿ òåïåðü ïîêàçàòü, ÷òî ïîñëå êîððåêöèèêëþ÷ àâòîìàòè÷åñêè áóäåò ñåêðåòåí, ò. å. ñòðîêà áèòïîñëå êîððåêöèè áóäåò èçâåñòíà ïîäñëóøèâàòåëþëèøü ñ ýêñïîíåíöèàëüíî ìàëîé ïî ïàðàìåòðó n âå�ðîÿòíîñòüþ.Íà ñàìîì äåëå ïðè óñëîâèè ÆAB < ÆE ïîäñëóøè�âàòåëü íàõîäèòñÿ â ñèòóàöèè áèíàðíîãî ñèììåòðè÷�íîãî êàíàëà [42℄, êîãäà ñêîðîñòü ïåðåäà÷è (â ñìûñëåáèò/ïîñûëêó) ïðåâûøàåò ïðîïóñêíóþ ñïîñîáíîñòüêàíàëà ìåæäó íèì è A, êîòîðàÿ ðàâíà C(ÆE). Êîð�ðåêöèÿ îøèáîê ïðè ïîìîùè êîäîâ, êîòîðûå ïëîõèäëÿ ïîäñëóøèâàòåëÿ (ò. å. ïðè óñëîâèè ÆAB < ÆE),âûãëÿäèò äëÿ íåãî êàê ïåðåäà÷à ñîîáùåíèé ñî ñêî�ðîñòüþ, ïðåâûøàþùåé ïðîïóñêíóþ ñïîñîáíîñòü êà�íàëà ñâÿçè ìåæäó íèì è A. Â òî æå âðåìÿ êà�íàë ìåæäó ëåãèòèìíûìè ïîëüçîâàòåëÿìè èìååò ïðî�ïóñêíóþ ñïîñîáíîñòü C(ÆAB), êîòîðàÿ ïðåâûøàåòC(ÆE). Èñïðàâëåíèå îøèáîê ëåãèòèìíûìè ïîëüçîâà�òåëÿìè ïðè ïîìîùè êîððåêòèðóþùèõ êîäîâ âûãëÿ�äèò äëÿ ïîäñëóøèâàòåëÿ êàê ñèòóàöèÿ ïî ïåðåäà÷å791



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 126, âûï. 4 (10), 2004èí�îðìàöèè ñî ñêîðîñòüþ, ñêîëü óãîäíî áëèçêîé êR < C(ÆAB) (ñêîðîñòè â ñìûñëå áèò íà ïîçèöèþ),ïðåâûøàþùåé ïðîïóñêíóþ ñïîñîáíîñòü êàíàëà ìåæ�äó íèì è ëåãèòèìíûìè ïîëüçîâàòåëÿìè R > C(ÆE).Â ýòîì ñëó÷àå ïðè ñêîðîñòÿõ ïåðåäà÷è R > C(ÆE)âûøå ïðîïóñêíîé ñïîñîáíîñòè ìîæíî âîñïîëüçî�âàòüñÿ ñëåäóþùåé òåîðåìîé î ñðåäíåé âåðîÿòíîñòèîøèáêè íà ñèìâîë [44℄.Òåîðåìà. Äëÿ äèñêðåòíîãî êàíàëà áåç ïàìÿòè ñïðîïóñêíîé ñïîñîáíîñòüþ C äëÿ ëþáîãî (n;R)-êîäàïðè R > C äëÿ âåðîÿòíîñòè îøèáêè Pe èìååò ìåñòîñîîòíîøåíèåPe � 1� 4An(R� C)2 � exp��n(R� C)2 � ; (52)ãäå A � ïîëîæèòåëüíàÿ êîíñòàíòà, êîòîðàÿ çàâèñèòòîëüêî îò ñâîéñòâ êàíàëà è íå çàâèñèò îò R è n.Äàííàÿ îöåíêà ìîæåò áûòü óëó÷øåíà [42℄, è äëÿëþáîãî äèñêðåòíîãî êàíàëà ñâÿçè áåç ïàìÿòè èìååìPe � 1� 2 exp(�n�(R)); (53)ãäå�(R) == min�R� C2 ;maxs�0 �s�C+R�C2 � ln g(s)��� ; (54)è g(s) =Xj;k Q(k)P (jjk)�� exp8>><>>:s ln P (jjk)Xi Q(i)P (jji)9>>=>>;: (55)Â íàøåì ñëó÷àå êàíàë ñâÿçè ñâîäèòñÿ ê äèñêðåòíî�ìó äâîè÷íîìó ñèììåòðè÷íîìó êàíàëó, ïîýòîìóQ(i) = 12 ; P (jjj) = 1� ÆE ;P (jjk) = 1� ÆE ; j 6= k; j; i; k = 0; 1: (56)Ïðè ýòîì â (52)�(55) ñëåäóåò âçÿòü C = C(ÆE),R � C(ÆAB). Òîãäà ïîëó÷èìR � C(ÆAB) = 1 + (1� ÆAB)log(1� ÆAB) ++ ÆAB logÆAB ; R < C; (57)C = C(ÆE) = 1+(1�ÆE)log(1�ÆE)+ÆE logÆE ; (58)�óíêöèÿ g(s) îïðåäåëÿåòñÿ âûðàæåíèåìln g(s) = (s� 1) ln 2 + ln[Æs+1E + (1� ÆE)s+1℄; (59)

à ïîêàçàòåëü ýêñïîíåíòû â âûðàæåíèè (53) ïî ïî�ðÿäêó âåëè÷èíû ðàâåí n(R� C).Òàêèì îáðàçîì, êðèòåðèé ñåêðåòíîñòè êëþ÷à(44)�(45) îêàçûâàåòñÿ âûïîëíåííûì � ïîäñëóøèâà�òåëü èìååò ýêñïîíåíöèàëüíî ìàëóþ èí�îðìàöèþ îêëþ÷åPrffbA;B(i)g = fbE(i)gg < 2 exp(�n�(R)) �� 2 exp(�n(C(ÆAB)� C(ÆE))): (60)Îáðàòèì âíèìàíèå, ÷òî â êâàíòîâîé êðèïòîãðà��èè íà íåîðòîãîíàëüíûõ ñîñòîÿíèÿõ (òàê íàçûâàå�ìûé ïðîòîêîë BB84 [45℄) äîïóñòèìàÿ âåðîÿòíîñòüîøèáîê, ïðè êîòîðîé ïðîòîêîë ðàáîòàåò è ïîçâîëÿ�åò ñîçäàòü ñåêðåòíûé êëþ÷ â øåííîíîâñêîì ïðåäå�ëå, íå ïðåâîñõîäèò 11% [20; 21℄. Äàííûé ïðåäåë âîç�íèêàåò èç-çà òîãî, ÷òî â ýòîì ïðîòîêîëå íåîáõîäèìîêîððåêòèðîâàòü �àçîâûå îøèáêè ïðè èçìåðåíèÿõ âðàçíûõ áàçèñàõ, êðîìå bit-flip îøèáîê (ïåðåáðîñ 0 â1 è íàîáîðîò) [21℄. Ïîýòîìó ïîðîã îïðåäåëÿåòñÿ èçóðàâíåíèÿ 1 = 2H(ÆAB): (61)Â ïðèíöèïå, óæå ïîñëå êîððåêöèè îøèáîê (ïðèn� 1) èí�îðìàöèÿ ó ïîäñëóøèâàòåëÿ î ñòðîêå áèòó A è B ñòðåìèòñÿ ê íóëþ. Òåì íå ìåíåå äëÿ óñè�ëåíèÿ ñåêðåòíîñòè ìîæåò áûòü ñäåëàíà ïðîöåäóðàõýøèðîâàíèÿ (priva
y amplifi
ation).8. ÊÂÀÍÒÎÂÀß Ê�ÈÏÒÎÑÈÑÒÅÌÀ ÑÑÈÍÕ�ÎÍÈÇÀÖÈÅÉ ×ÀÑÎÂ ÍÀÏ�ÈÅÌÍÎÌ È ÏÅ�ÅÄÀÞÙÅÌ ÊÎÍÖÀÕÎïèøåì äâå âîçìîæíûå ñõåìû ðåëÿòèâèñòñêîéêâàíòîâîé êðèïòîãðà�èè. Ïåðâàÿ èç îáñóæäàåìûõñõåì òðåáóåò ñèíõðîíèçàöèè ÷àñîâ íà ïðèåìíîì èïåðåäàþùåì êîíöàõ. Òî÷íåå, �èêñàöèè îáùåãî íà�÷àëà îòñ÷åòà âðåìåíè â êàæäîé ïîñûëêå.Âòîðàÿ èç îáñóæäàåìûõ ñõåì íå òðåáóåò îáùåãîíà÷àëà îòñ÷åòà ïî âðåìåíè. Äîñòàòî÷íî ëèøü äâóõîäèíàêîâûõ ÷àñîâ (ãåíåðàòîðîâ òàêòîâûõ èìïóëü�ñîâ) íà ïðèåìíîì è ïåðåäàþùåì êîíöàõ, êîòîðûåçàïóñêàþòñÿ íåçàâèñèìî äðóã îò äðóãà. Çíàíèå äëè�íû êâàíòîâîãî êàíàëà ñâÿçè çäåñü òàêæå òðåáóåòñÿ.Ïóñòü äëèíà êâàíòîâîãî êàíàëà ñâÿçè (L
h) èç�âåñòíà, è ÷àñû ó íàáëþäàòåëåé èìåþò îáùåå íà÷àëîîòñ÷åòà. Ýòî ìîæåò áûòü ñäåëàíî ïî îòêðûòîìó îá�ùåäîñòóïíîìó êëàññè÷åñêîìó êàíàëó ñâÿçè.Ñõåìà ïðèâåäåíà íà ðèñ. 4a. Âðåìåííàÿ ýâîëþ�öèÿ ñîñòîÿíèé ïîÿñíÿåòñÿ íà ïðîñòðàíñòâåííî-âðå-ìåííîé äèàãðàììå, ïðåäñòàâëåííîé íà ðèñ. 5a. Ïðî�792



ÆÝÒÔ, òîì 126, âûï. 4 (10), 2004 Êâàíòîâàÿ êðèïòîãðà�èÿ íà ìíîãî�îòîííûõ ñîñòîÿíèÿõ : : :
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б�èñ. 4.òÿæåííûå ñîñòîÿíèÿ ïîêàçàíû óæå ïîñëå ïðîõîæäå�íèÿ �èëüòðà. Íà ïåðåäàþùåì êîíöå ñõåìà èìååò äâàëàçåðà, ñïåêòð âûõîäíîãî èçëó÷åíèÿ êîòîðûõ öåí�òðèðîâàí âîêðóã ðàçíûõ äëèí âîëí �1 è �2. Ñïåê�òðû èçëó÷åíèÿ íå ïåðåêðûâàþòñÿ. Â �èêñèðîâàí�íûé ìîìåíò âðåìåíè íà÷àëà ïðîòîêîëà ñëó÷àéíîçàïóñêàåòñÿ îäèí èç ëàçåðîâ, êîòîðûé âûäàåò èì�ïóëüñ ñ øèðîêèì ñïåêòðîì �!1 è, ñîîòâåòñòâåííî,êîðîòêèé ïî âðåìåíè �t � 1=�!1. Ìîìåíò âêëþ�÷åíèÿ ëàçåðà àíîíñèðóåòñÿ âïîñëåäñòâèè ÷åðåç îá�ùåäîñòóïíûé (îòêðûòûé) êëàññè÷åñêèé êàíàë ñâÿ�çè. Òî÷íîñòü ñèíõðîíèçàöèè ÷àñîâ �t. Äàëåå øè�ðîêîïîëîñíîå ñîñòîÿíèå ïîñòóïàåò íà âõîä �èëüòðà(ðèñ. 4a). Êàæäûé �èëüòð ïîñëå ëàçåðîâ âûðåçàåòèç øèðîêîãî ñïåêòðà �! íåïåðåêðûâàþùèåñÿ óçêèå÷àñòîòíûå ïîëîñû øèðèíîé �k. Åñëè ìîùíîñòü íàâûõîäå ëàçåðà â èñõîäíîé øèðîêîé ÷àñòîòíîé ïîëîñå�! èçâåñòíà è ìîæåò ðåãóëèðîâàòüñÿ, òî áóäåò èç�âåñòíà òàêæå ìîùíîñòü â óçêîé âûðåçàííîé ÷àñòîò�íîé ïîëîñå �k, òåì ñàìûì áóäåò èçâåñòíî è ñðåäíåå÷èñëî �îòîíîâ � â ñîñòîÿíèè, êîòîðîå íàïðàâëÿåò�ñÿ â êàíàë ñâÿçè ïîñëå �èëüòðà. Äèñïåðãèðóþùàÿñðåäà (ïðèçìà íà ðèñ. 4) íóæíà äëÿ îòêëîíåíèÿ ñî�ñòîÿíèé, öåíòðèðîâàííûõ âîêðóã ðàçíûõ äëèí âîëí.Âûðåçàíèå óçêîé ÷àñòîòíîé ïîëîñû øèðèíîé�k òðåáóåò ïðîñòðàíñòâåííî-âðåìåííîãî èíòåðâàëà�T � 1=�k. Èíà÷å ãîâîðÿ, ÷åðåç âðåìÿ �T ïðîòÿ�æåííîå ñîñòîÿíèå äëèíîé 
 � �T öåëèêîì ïîñòóïà�åò â êàíàë ñâÿçè. Òî÷íîñòü âûõîäà â êàíàë ñâÿçèïåðåäíåãî �ðîíòà ïðîòÿæåííîãî ñîñòîÿíèÿ èçâåñò�íà ñ òî÷íîñòüþ �t. Ñîîòâåòñòâåííî, äëèòåëüíîñòüñîñòîÿíèÿ ñ óçêèì ÷àñòîòíûì ñïåêòðîì �k äîëæíàáûòü ìíîãî áîëüøå âðåìåíè �t, ñ êîòîðîé ñèíõðîíè�çèðîâàíî îáùåå íà÷àëî îòñ÷åòà íà ïðèåìíîì è ïåðå�

äàþùåì êîíöàõ. Ïîñêîëüêó äëèíà êàíàëà ñâÿçè èç�âåñòíà, à òàêæå èçâåñòíà ïðîòÿæåííîñòü ñîñòîÿíèÿ�T è ìîìåíò âûõîäà ïåðåäíåãî �ðîíòà ýòîãî ñîñ-òîÿíèÿ â êàíàë ñâÿçè, òî èçâåñòíî è âðåìÿ, íåîáõîäè�ìîå äëÿ äîñòèæåíèÿ ïðèåìíîãî êîíöà. Íà ïðèåìíîìêîíöå ïåðåä êàæäûì äåòåêòîðîì APD (avalan
hephotodiode) ñòîèò òî÷íî òàêîé æå �èëüòð, êàê íàïåðåäàþùåì êîíöå, äëÿ òîãî ÷òîáû íà äåòåêòîð íåïðîõîäèëè ñîñòîÿíèÿ, áîëåå êîðîòêèå ïî âðåìåíè,÷åì ýòî âîçìîæíî äëÿ ÷àñòîòíîé ïîëîñû �k. Äå�òåêòîðû ðàáîòàþò â æäóùåì ðåæèìå (â ãåéãåðîâ�ñêîé ìîäå). Òðåáóåòñÿ, ÷òîáû ïîñòîÿííàÿ âðåìåíèAPD �D áûëà ìíîãî ìåíüøå äëèòåëüíîñòè ñîñòîÿ�íèÿ, �D � �T . Ïîëüçîâàòåëü B îñòàâëÿåò òîëüêî òåïîñûëêè, â êîòîðûõ ñðàáàòûâàíèå áûëî âî âðåìåí�íîì îêíå (L
h; L
h+�T ) (ðèñ. 5a). Âðåìÿ âûõîäà ïå�ðåäíåãî �ðîíòà ñîñòîÿíèÿ ñ÷èòàåì ðàâíûì tA = 0,(ñì. ðèñ. 5a). Ôèëüòð íà ïðèåìíîì êîíöå ïåðåä äå�òåêòîðîì íóæåí äëÿ òîãî, ÷òîáû èñêëþ÷èòü ïåðåïî�ñûëêó ïîäñëóøèâàòåëåì ñîñòîÿíèé, áîëåå êîðîòêèõïî âðåìåíè è, ñîîòâåòñòâåííî, ñ øèðîêèì ÷àñòîòíûìñïåêòðîì, ÷òî ìîãëî áû ñêîìïåíñèðîâàòü çàäåðæêóïðè èçìåðåíèè ïðîòÿæåííîãî ñîñòîÿíèÿ äëèòåëüíî�ñòüþ T .9. ÄÂÓÕÏ�ÎÕÎÄÍÀß ÊÂÀÍÒÎÂÀßÊ�ÈÏÒÎÑÈÑÒÅÌÀ ÁÅÇÑÈÍÕ�ÎÍÈÇÀÖÈÈ ×ÀÑÎÂ ÍÀÏ�ÈÅÌÍÎÌ È ÏÅ�ÅÄÀÞÙÅÌ ÊÎÍÖÀÕÄâóõïðîõîäíàÿ ñõåìà (ðèñ. 4á ) îòëè÷àåòñÿ îòïðåäûäóùåé òåì ñóùåñòâåííûì ìîìåíòîì, ÷òî íåòðåáóåò óñòàíîâëåíèÿ îáùåãî íà÷àëà îòñ÷åòà âðå�ìåíè, äîñòàòî÷íî òîëüêî çíàíèÿ äëèíû êàíàëà ñâÿ�çè. Ôîðìèðîâàíèå ñîñòîÿíèé ïðîèñõîäèò àíàëîãè÷�íî ïðåäûäóùåìó. Åñëè èçâåñòíû äëèíà êàíàëà ñâÿ�çè è ìîìåíò ïîñûëêè ñîñòîÿíèÿ, òî òàêæå èçâåñòåíìîìåíò âîçâðàòà ñîñòîÿíèÿ ê ó÷àñòíèêó A. Èäåÿ äå�òåêòèðîâàíèÿ ïîäñëóøèâàòåëÿ ñîñòîèò â òîì, ÷òî ñî�ñòîÿíèå ïîñëå äîñòèæåíèÿ ïðèåìíîãî êîíöà îòðàæà�åòñÿ è âîçâðàùàåòñÿ íàçàä â ó÷àñòíèêó A, êîòîðûé,çíàÿ ìîìåíò ïîñûëêè ñîñòîÿíèÿ è äëèíó êàíàëà ñâÿ�çè, àâòîìàòè÷åñêè çíàåò, â êàêîé ìîìåíò âðåìåíè ñî�ñòîÿíèå öåëèêîì äîñòèãíåò åãî ñòîðîíû (â êàêîå âðå�ìåííîå îêíî îíî âåðíåòñÿ). Ñêàçàííîå ïîÿñíÿåòñÿïðîñòðàíñòâåííî-âðåìåííîé äèàãðàììîé íà ðèñ. 5á.�àáîòà òàêîé ñõåìû äîñòèãàåòñÿ ââåäåíèåì â íååíåáîëüøîãî ÷èñëà íîâûõ êîìïîíåíòîâ. Íà îòðàæàþ�ùåì êîíöå ó÷àñòíèê B ñëó÷àéíî îòêðûâàåò îäèí èçêàíàëîâ îòðàæåíèÿ, âòîðîé êàíàë ïðè ýòîì çàêðûò.Äàëåå ÷åðåç îòêðûòûé êàíàë ó÷àñòíèê A àíîíñèðó�åò òîëüêî òå ïîñûëêè, êîãäà ñîñòîÿíèå ê íåìó âåð�íóëîñü è áûëî çàðåãèñòðèðîâàíî â ïðàâèëüíîì âðå�793
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�èñ. 5.ìåííîì îêíå. Åñëè ó÷àñòíèê B îòêðûë êàíàë íå äëÿòîãî ñîñòîÿíèÿ, êîòîðîå ïîñûëàë A, òî òàêàÿ ïîñûë�êà âûïàäàåò, ïîñêîëüêó ñîñòîÿíèå íå âåðíåòñÿ ê A.Åñëè æå B îòêðûë ïðàâèëüíûé êàíàë, à ó÷àñòíèê Açàòåì ñîîáùèë ÷åðåç îòêðûòûé, ÷òî ñîñòîÿíèå äàëîîòñ÷åò â ïðàâèëüíîì âðåìåííîì îêíå, òî îáà ó÷àñò�íèêà çíàþò ïåðåäàâàåìîå ñîñòîÿíèå è ïåðåäàâàåìûéáèò.Åñëè ïåðåäíèé �ðîíò ñîñòîÿíèÿ ïî
òóïàåò â êà�íàë â ìîìåíò âðåìåíè tA, òî ïîñëå âîçâðàòà ó÷àñò�íèê A äîëæåí îñòàâëÿòü òîëüêî îòñ÷åòû âî âðåìåí�íîì îêíå (tA+2L
h+tB delay; tA+2L
h+tB delay+T ).Çäåñü tB delay � ñëó÷àéíàÿ âàðüèðóåìàÿ çàäåðæêà,âíîñèìàÿ ó÷àñòíèêîì B, êîòîðàÿ ñîîáùàåòñÿ äëÿêàæäîé ïîñûëêè ÷åðåç îòêðûòûé êàíàë ñâÿçè âïî�ñëåäñòâèè (ñì. ðèñ. 5á ). Âíåñåíèå ñëó÷àéíîé çàäåðæ�êè âàæíî äëÿ ñåêðåòíîñòè ïðîòîêîëà.Íàêîíåö, îáñóäèì ðàáîòó ïðîòîòèïà äëÿ ïåðåäà�÷è êëþ÷åé íà îðáèòàëüíûå îáúåêòû (ñì. ðèñ. 6à�â,ñõåìû òðàêèíãà è ïîçèöèîíèðîâàíèÿ äëÿ êðàòêîñòèíå ïîêàçàíû).

Òåõíè÷åñêè ãîðàçäî áîëåå óäîáíî �îðìèðîâàòüïðîòÿæåííûå ñîñòîÿíèÿ, ïîëó÷åííûå èç êîðîòêèõïî âðåìåíè èìïóëüñîâ, ÷åì ïðèãîòàâëèâàòü ñîñòîÿ�íèÿ ñ óçêèì ÷àñòîòíûì ñïåêòðîì. Äëÿ ýòîãî äîñòà�òî÷íî èñïîëüçîâàòü ïëå÷î ðàçáàëàíñèðîâàííîãî èí�òåð�åðîìåòðà ñ äâóìÿ ñâåòîäåëèòåëÿìè. Íà ðèñ. 6aïîêàçàíà äâóõïðîõîäíàÿ ñõåìà áåç ñèíõðîíèçàöèè÷àñîâ íà äâóõ êîíöàõ. Êîðîòêèå ñîñòîÿíèÿ ñ äëè�òåëüíîñòüþ ïîðÿäêà 1 íñ â êàæäîé ïîñûëêå �îð�ìèðóþòñÿ äâóìÿ ëàçåðàìè ñ ðàçíîé äëèíîé âîë�íû, êîòîðûå ïîïàäàþò â îêíà ïðîçðà÷íîñòè â àòìî�ñ�åðå, íàïðèìåð, 850 è 1000 íì. Íà äàííûõ äëè�íàõ âîëí ïðîöåíò ïðîõîæäåíèÿ ñîñòàâëÿåò îêîëî74�75%. Ìîìåíò çàïóñêà îäíîãî èç ëàçåðîâ �èêñè�ðóåòñÿ (ñ òî÷íîñòüþ äëèòåëüíîñòè èìïóëüñà, íàïðè�ìåð, 1 íñ). Äàëåå ñîñòîÿíèå ïîñòóïàåò íà ïëå÷î ðàç�áàëàíñèðîâàííîãî èíòåð�åðîìåòðà, ðàçíîñòü õîäàäëèííîãî è êîðîòêîãî ïóòåé ïðåâûøàåò ïðîòÿæåí�íîñòü âõîäíîãî ñîñòîÿíèÿ (èíòåð�åðåíöèè èìïóëü�ñà ñàìîãî íà ñåáå â ïëå÷å íåò). Íà âûõîäå âîçíèêàåòíîâîå ïðîòÿæåííîå ñîñòîÿíèå, ïðåäñòàâëÿþùåå ñî�794
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Лазер

Фильтр

APD

λ1

λ2

APD

�èñ. 6.áîé ñóïåðïîçèöèþ äâóõ êîðîòêèõ ¾ïîëîâèíîê¿ (ïðî�ñòðàíñòâåííî-âðåìåííàÿ äèàãðàììà ïðîöåññà ïåðå�äà÷è�ïðèåìà ïîêàçàíà íà ðèñ. 6â), ïðè÷åì ðàññòî�ÿíèå ìåæäó ¾ïîëîâèíêàìè¿ (ïðîòÿæåííîñòü íîâîãîñîñòîÿíèÿ) äîëæíî áûòü áîëüøå, ÷åì âåëè÷èíà òî÷�íîñòè, ñ êîòîðîé èçâåñòíî ðàññòîÿíèå ìåæäó íàçåì�íûì è îðáèòàëüíûì îáúåêòîì. Äàëåå ïîñëå �îêóñè�ðîâêè ÷åðåç òåëåñêîïè÷åñêóþ ñèñòåìó ñèãíàë ïåðå�äàåòñÿ íà îðáèòàëüíûé îáúåêò. Íà ïðèåìíîì êîíöå(ðèñ. 6á ) ïîñëå ïðèåìíîé òåëåñêîïè÷åñêîé ñèñòåìûñîñòîÿíèå ïîñòóïàåò íà óïðàâëÿåìîå ïüåçîìàíèïóëÿ�òîðàìè çåðêàëî è îòðàæàòåëè. Îäíî èç äâóõ ïîëîæå�íèé çåðêàëà â êàæäîé ïîñûëêå âûáèðàåòñÿ ñëó÷àé�íî è íåçàâèñèìî îò ïåðåäàþùåãî êîíöà. Ñëó÷àéíàÿçàäåðæêà íà ïðèåìíîì êîíöå ó B çäåñü òàêæå íåîá�õîäèìà, âåëè÷èíà çàäåðæêè àíîíñèðóåòñÿ ó÷àñòíè�êîì B ÷åðåç îòêðûòûé êàíàë ïîñëå ñåàíñà ïåðåäà�÷è áèòîâîé ïîñëåäîâàòåëüíîñòè. Åñëè èìååòñÿ ñîâ�ïàäåíèå (íàïðèìåð, ïîñëàíî ñîñòîÿíèå ñ �1 è îòðà�æàòåëü âûñòàâëåí òàêæå äëÿ îòðàæåíèÿ ñîñòîÿíèÿ�1), òî ñîñòîÿíèå âîçâðàùàåòñÿ íà ïåðåäàþùèé êî�íåö. Â ïðîòèâíîì ñëó÷àå ïîñûëêà îêàçûâàåòñÿ õî�ëîñòîé, ñîñòîÿíèå íå âåðíåòñÿ ê ïåðåäàþùåìó êîí�öó. Íà ïåðåäàþùåì êîíöå òàêæå èìååòñÿ óïðàâëÿ�åìîå çåðêàëî, ïîëîæåíèå êîòîðîãî çàâèñèò îò ïåðå�äàííîãî ñîñòîÿíèÿ. Ïîñëå âîçâðàòà ñîñòîÿíèÿ ñ �1

ïîëîæåíèå çåðêàëà òàêîâî, ÷òî ñîñòîÿíèå ïîñòóïà�åò â êàíàë ðåãèñòðàöèè íà APD-äåòåêòîð äëÿ �1.Ñîñòîÿíèå íåïîñðåäñòâåííî ïåðåä äåòåêòîðîì ïðåä�ñòàâëÿåò ñîáîé ñóïåðïîçèöèþ òðåõ óçêèõ ¾ïè÷êîâ¿(íà ðèñ. 6á íå ïîêàçàíû), ðàçäâèíóòûõ íà ðàçíîñòüäëèí äëèííîãî è êîðîòêîãî ïëå÷ èíòåð�åðîìåòðà.Ïðè÷åì àìïëèòóäà öåíòðàëüíîãî ¾ïè÷êà¿ â äâà ðà�çà áîëüøå ïåðåäíåãî è çàäíåãî ïî âðåìåíè ¾ïè÷êîâ¿.Ìîìåíò ñðàáàòûâàíèÿ APD ïðîèñõîäèò ñëó÷àéíî íàîäíîì èç ¾ïè÷êîâ¿, äàííûé ìîìåíò âðåìåíè �èêñè�ðóåòñÿ.Èçâëå÷åíèå ñåêðåòíîãî êëþ÷à èç ïåðåäàííîé ïî�ñëåäîâàòåëüíîñòè è äåòåêòèðîâàíèå âîçìîæíûõ ïî�ïûòîê ïîäñëóøèâàíèÿ ïðîâîäèòñÿ àíàëîãè÷íî ïðî�öåäóðàì, îïèñàííûì âûøå.Ïðåèìóùåñòâî ïðè èñïîëüçîâàíèè ïðîòÿæåííûõñîñòîÿíèé, ñîñòîÿùèõ èç ñóïåðïîçèöèè èõ äâóõ ¾ïî�ëîâèíîê¿, ïî ñðàâíåíèþ ñ ñîñòîÿíèÿìè, ó êîòîðûõïðîòÿæåííîñòü äîñòèãàåòñÿ çà ñ÷åò óçêîé ÷àñòîò�íîé ïîëîñû, ñîñòîèò â òîì, ÷òî èõ ëåã÷å ýêñïå�ðèìåíòàëüíî ðåàëèçîâàòü è äåòåêòèðîâàíèå èõ áî�ëåå ý��åêòèâíî, ïîñêîëüêó íå òðåáóåòñÿ äåðæàòüAPD-äåòåêòîð îáðàòíî ñìåùåííûì â òå÷åíèå äëè�òåëüíîãî âðåìåíè (âðåìÿ îïðåäåëÿåòñÿ âñåé ïðîòÿ�æåííîñòüþ ñîñòîÿíèÿ), à òîëüêî â êîðîòêèå èíòåð�âàëû, êîãäà ¾ïîëîâèíêè¿ äîñòèãàþò APD. Äàííîå795



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 126, âûï. 4 (10), 2004îáñòîÿòåëüñòâî ñóùåñòâåííî óìåíüøàåò ïàðàçèòíûåòåìíîâûå îòñ÷åòû.Ïðèâåäåì êðàòêèå ÷èñëîâûå îöåíêè. Ïóñòü ðà�äèóñ îðáèòû ñïóòíèêà ñîñòàâëÿåò Ls � 1000 êì== 108 ñì. Ñêîðîñòü ñïóòíèêà vs � 5 êì/ñ==5 � 105 ñì/ñ, ñêîðîñòü ñâåòà 
 = 3 � 1010 ñì/ñ. Òî÷�íîñòü, ñ êîòîðîé ìîæåò áûòü îïðåäåëåíî ðàññòîÿíèåìåæäó íàçåìíûì îáúåêòîì è ñïóòíèêîì, ïðè ïîñûë�êå êëàññè÷åñêîãî ñèãíàëà äëÿ îïðåäåëåíèÿ ðàññòîÿ�íèÿ îïðåäåëÿåòñÿ ñäâèãîì ñïóòíèêà çà âðåìÿ ïðîõî�æäåíèÿ çîíäèðóþùåãî ñèãíàëà ñ Çåìëè íà ñïóòíèêè íàçàä. Äàííîå ñìåùåíèå åñòüLsvs
 = 108 � 5 � 1053 � 1010 � 1:7 � 103 ñì = 17 ì:Ïîýòîìó ðàñòÿíóòîå ñîñòîÿíèå èç äâóõ ïîëîâèíîêäîëæíî áûòü áîëüøå 17 ì. Ïóñòü ïðîòÿæåííîñòü ñî�ñòîÿíèÿ L = 300 ì = 3 � 104 ñì. Ñìåùåíèå ñïóòíèêàçà âðåìÿ, íåîáõîäèìîå äëÿ òîãî ÷òîáû îáå ¾ïîëîâèí�êè¿ óñïåëè îòðàçèòüñÿ îò çåðêàë ó ó÷àñòíèêà B, åñòüLvs
 = 3 � 104 � 5 � 1053 � 1010 = 5 � 10�1 ñì = 5 ìì:Ýòî îçíà÷àåò, ÷òî çà âðåìÿ îòðàæåíèÿ íå òðåáóåòñÿäîïîëíèòåëüíàÿ ïîäñòðîéêà îòðàæàòåëÿ, åñëè äèà�ìåòð òåëåñêîïè÷åñêîé àíòåííû ñîñòàâëÿåò âåëè÷èíóïîðÿäêà 10 ñì. Îïðåäåëåíèå ðàññòîÿíèÿ ìåæäó îð�áèòàëüíûì è íàçåìíûì îáúåêòàìè ìîæåò ïðîâîäèòü�ñÿ ïðè ïîìîùè òðåòüåé ñòîðîíû. Òî÷íîñòè ñèñòåìûGPS èëè ðîññèéñêîé ñèñòåìû �ËÎÍÀÑÑ äîñòàòî÷�íî äëÿ îïðåäåëåíèÿ ðàññòîÿíèÿ.Ïîñêîëüêó â äàííîé êðèïòîñèñòåìå èñïîëüçóþò�ñÿ îðòîãîíàëüíûå ñîñòîÿíèÿ ñ íåïåðåêðûâàþùèìè�ñÿ ÷àñòîòíûìè ñïåêòðàìè, ñõåìà äîïóñêàåò îáîáùå�íèå íà ìóëüòèïëåêñíûé ñëó÷àé. Ïðè ìóëüòèïëåêñè�ðîâàíèè ïî ÷àñòîòíûì êàíàëàì óâåëè÷åíèå ñêîðîñòèãåíåðàöèè êëþ÷à ïðÿìî ïðîïîðöèîíàëüíî ÷èñëó êà�íàëîâ â ÷àñòîòíîé ïîëîñå â îêíå ïðîçðà÷íîñòè.10. ÇÀÊËÞ×ÅÍÈÅÑàìîé ïðèíöèïèàëüíîé ïðîáëåìîé äëÿ îáåñïå÷å�íèÿ ñåêðåòíîñòè ñõåì íåðåëÿòèâèñòñêîé êâàíòîâîéêðèïòîãðà�èè, ñåêðåòíîñòü êîòîðûõ îñíîâàíà íà�àêòå äîñòîâåðíîé íåðàçëè÷èìîñòè íåîðòîãîíàëü�íûõ ñîñòîÿíèé, ÿâëÿåòñÿ çàòóõàíèå â êâàíòîâîì êà�íàëå ñâÿçè. Íà÷èíàÿ ñ íåêîòîðîé êðèòè÷åñêîé âåëè�÷èíû (êîòîðàÿ òî÷íî íåèçâåñòíà), íåðåëÿòèâèñòñêèåïðîòîêîëû êâàíòîâîé êðèïòîãðà�èè íå ìîãóò îáåñ�ïå÷èòü áåçóñëîâíóþ ñåêðåòíîñòü, êîòîðàÿ ãàðàíòè�

ðóåòñÿ ëèøü �óíäàìåíòàëüíûìè çàïðåòàìè ïðèðî�äû (êâàíòîâîé ìåõàíèêè).Åñëè ïðîàíàëèçèðîâàòü êâàíòîâûå êðèïòîãðà�è�÷åñêèå ïðîòîêîëû â êàíàëå ñ çàòóõàíèåì è äîêàçà�òåëüñòâà èõ ñåêðåòíîñòè, òî ïðîáëåìû ñ ñåêðåòíî�ñòüþ ïîÿâëÿþòñÿ, åñëè ïîäñëóøèâàòåëü ìîæåò ¾çà�ìåíèòü¿ èìåþùèéñÿ êâàíòîâûé êàíàë ñ çàòóõàíèåìíà êàíàë áåç çàòóõàíèÿ èëè ñ ìåíüøèì çàòóõàíèåì.Âàæíî, ÷òî ¾çàìåíà¿ êàíàëà ñ çàòóõàíèåì íà áîëååõîðîøèé êàíàë êàê â îïòîâîëîêîííûõ ñèñòåìàõ, òàêè ñèñòåìàõ, ðàáîòàþùèõ ÷åðåç îòêðûòîå ïðîñòðàí�ñòâî, âîâñå íå îçíà÷àåò, íàïðèìåð, ïðîêëàäêó íîâîéîïòîâîëîêîííîé ëèíèè. Ñóùåñòâóåò ïðîñòàÿ ñòðàòå�ãèÿ äëÿ ïîäñëóøèâàòåëÿ, êîòîðàÿ ýêâèâàëåíòíà ¾çà�ìåíå¿ êâàíòîâîãî êàíàëà íà áîëåå õîðîøèé áåç �è�çè÷åñêîé ïðîêëàäêè íîâîãî îïòîâîëîêíà. Äëÿ ýòî�ãî äîñòàòî÷íî èìåòü äâà óçëà äëÿ ïîäñëóøèâàòåëÿ,îäèí âáëèçè ïåðåäàþùåé ñòîðîíû, âòîðîé � âáëè�çè ïðèíèìàþùåé. Îïòîâîëîêíî ðàçðûâàåòñÿ, è âîç�ëå ïåðåäàþùåãî óçëà â ðàçðûâ âñòàâëÿåòñÿ äåòåêòè�ðóþùàÿ àïïàðàòóðà, à âîçëå ïðèåìíîãî � ïåðåäà�þùàÿ. Ïðè òàêîì ðàñïîëîæåíèè çàòóõàíèåì ìåæäóóçëàìè ïîäñëóøèâàòåëÿ è óçëàìè ëåãèòèìíûõ ïîëü�çîâàòåëåé ìîæíî ïðåíåáðå÷ü. Âáëèçè ïåðåäàþùåéñòîðîíû ïîäñëóøèâàòåëü ïðîâîäèò èçìåðåíèÿ, àíà�ëîãè÷íûå òåì, êîòîðûå îáñóæäàëèñü â ðàçä. 2. Åñ�ëè ïîëó÷åí ðåçóëüòàò ñ îïðåäåëåííûì èñõîäîì (¾0¿èëè ¾1¿), òî ïîäñëóøèâàòåëü ïîñûëàåò íà ñâîé óçåëâáëèçè B äàííóþ èí�îðìàöèþ ïî îòêðûòîìó êëàñ�ñè÷åñêîìó êàíàëó, êîòîðîé ìîæíî âñåãäà ñ÷èòàòüèäåàëüíûì. Íà óçëå âáëèçè ïðèíèìàþùèé ñòîðîíûâòîðîé ñîó÷àñòíèê ïîäñëóøèâàòåëÿ ãîòîâèò êâàíòî�âîå ñîñòîÿíèå (j'0i èëè j'1i) â ñîîòâåòñòâèè ñ ïî�ëó÷åííîé ïî êëàññè÷åñêîìó êàíàëó èí�îðìàöèåé èíàïðàâëÿåò åãî ê ëåãèòèìíîìó ïîëüçîâàòåëþ B ïîîïòîâîëîêíó. Åñëè ïîëó÷åí ðåçóëüòàò ñ íåîïðåäåëåí�íûì èñõîäîì ¾?¿ (ñì. �îðìóëó (3)), òî ê ëåãèòèìíî�ìó ó÷àñòíèêó B êâàíòîâîå ñîñòîÿíèÿ ñ áëèæíåãî êíåìó óçëà ïîäñëóøèâàòåëÿ íå ïîñûëàåòñÿ. Ïîñêîëü�êó èñõîäíûé êâàíòîâûé êàíàë áûë ñ çàòóõàíèåì, íà�÷èíàÿ ñ íåêîòîðîé êðèòè÷åñêîé äëèíû êàíàëà òàêîåïîäñëóøèâàíèå íåâîçìîæíî îáíàðóæèòü. Î÷åâèäíî,÷òî òàêàÿ ñòðàòåãèÿ ïðèìåíèìà è ïðè ïåðåäà÷å êëþ�÷à ÷åðåç îòêðûòîå ïðîñòðàíñòâî. Çàìåíà êâàíòîâîãîêàíàëà íà áîëåå õîðîøèé â ýòîì ñëó÷àå íå îçíà÷à�åò óëó÷øåíèÿ ñâîéñòâ ïåðåäàþùåé ñðåäû (àòìîñ�å�ðû).Âòîðîé ïðèíöèïèàëüíîé ïðîáëåìîé ÿâëÿåòñÿíåîäíî�îòîííîñòü èñòî÷íèêîâ. Âîîáùå ãîâîðÿ, íåîáÿçàòåëüíî èñïîëüçîâàòü îäíî�îòîííûå ñîñòîÿ�íèÿ, îäíàêî ïðè ýòîì íåîáõîäèìà òàêàÿ ïðîöåäóðàèçìåðåíèÿ íà ïðèåìíîì êîíöå, êîòîðàÿ âûäåëÿåò796



ÆÝÒÔ, òîì 126, âûï. 4 (10), 2004 Êâàíòîâàÿ êðèïòîãðà�èÿ íà ìíîãî�îòîííûõ ñîñòîÿíèÿõ : : :ïàðó ìíîãî�îòîííûõ ñîñòîÿíèé êàê öåëîñòíûå îáú�åêòû. Åäèíñòâåííûì ïðèìåðîì òàêîé ïðîöåäóðûíà ñåãîäíÿøíèé äåíü ÿâëÿåòñÿ ïðîöåäóðà ãîìî�äèííîãî äåòåêòèðîâàíèÿ, êîòîðàÿ ñ �îðìàëüíîéòî÷êè çðåíèÿ ðåàëèçóåò èçìåðåíèå, îïèñûâàþùååïðîåêöèþ íà êîãåðåíòíîå ñîñòîÿíèå. Òàêàÿ ïðî�öåäóðà äîñòàòî÷íî ñëîæíà, à êðèïòîãðà�è÷åñêàÿñòîéêîñòü ïðîòîêîëîâ ðàñïðîñòðàíåíèÿ êëþ÷åé íàìíîãî�îòîííûõ ñîñòîÿíèÿõ ìàëî èçó÷åíà. Åñëèèñïîëüçîâàòü äëÿ èçìåðåíèé ñòàíäàðòíûå ïðî�öåäóðû äåòåêòèðîâàíèÿ ïðè ïîìîùè ëàâèííîãî�îòîäåòåêòîðà, òî îäíî�îòîííîñòü îêàçûâàåò�ñÿ ïðèíöèïèàëüíî âàæíîé. Äàæå åñëè óäàñòñÿðåàëèçîâàòü èäåàëüíûé îäíî�îòîííûé èñòî÷íèê(ïðîäâèæåíèÿ â ýòîì íàïðàâëåíèè óæå åñòü [16℄), òîýòî íå ñíèìåò ïðîáëåìû, ñâÿçàííîé ñ çàòóõàíèåì.Íà íàø âçãëÿä, ïðîáëåìà çàòóõàíèÿ â êâàíòî�âûõ êðèïòîñèñòåìàõ, îñíîâàííûõ òîëüêî íà ãåîìåò�ðè÷åñêèõ ñâîéñòâàõ � äîñòîâåðíîé íåðàçëè÷èìîñòèíåîðòîãîíàëüíûõ êâàíòîâûõ ñîñòîÿíèé, � íå ìîæåòáûòü ðåøåíà íèêàêèìè óõèùðåíèÿìè è óñëîæíå�íèÿìè ïðîòîêîëîâ îáìåíà. Òðåáóåòñÿ ïðèâëå÷åíèåâ êâàíòîâóþ êðèïòîãðà�èþ äîïîëíèòåëüíûõ �óí�äàìåíòàëüíûõ ïðèíöèïîâ, êîòîðûå áû ãàðàíòèðî�âàëè áåçóñëîâíóþ ñåêðåòíîñòü ïðè ëþáîì çàòóõà�íèè, �àêòè÷åñêè íå çàâèñåëè áû îò êîëè÷åñòâà èñ�÷åçàþùèõ (ïîãëîùåííûõ) â êâàíòîâîì êàíàëå ñâÿ�çè �îòîíîâ. Òàêèì �óíäàìåíòàëüíûì ïðèíöèïîìÿâëÿåòñÿ ïðèíöèï ðåëÿòèâèñòñêîé ïðè÷èííîñòè, êî�òîðûé ñëåäóåò èç îãðàíè÷åíèé ñïåöèàëüíîé òåîðèèîòíîñèòåëüíîñòè, íàêëàäûâàåìûõ íà èçìåðèìîñòüêâàíòîâûõ ñîñòîÿíèé. Çàòóõàíèå â êâàíòîâîì êàíà�ëå ñâÿçè, êàêîå áû îíî íè áûëî, íå ìîæåò îòìåíèòüîãðàíè÷åíèé ñïåöèàëüíîé òåîðèè îòíîñèòåëüíîñòèè íàðóøèòü çàïðåòû íà ñêîðîñòü ïåðåäà÷è èí�îð�ìàöèè, äèêòóåìûå ïðè÷èííîñòüþ. Íèêàêîå çàòóõà�íèå íå ïîçâîëÿåò ïîëó÷èòü èí�îðìàöèþ î ïðîòÿ�æåííîì êâàíòîâîì ñîñòîÿíèè áåçìàññîâîãî êâàíòî�âàííîãî ïîëÿ (�îòîíîâ) áûñòðåå, ÷åì ýòî ðàçðåøàåò�ñÿ ñïåöèàëüíîé òåîðèåé îòíîñèòåëüíîñòè. Â ïðîòèâ�íîì ñëó÷àå ýòî îçíà÷àëî áû âîçìîæíîñòü ïåðåäàâàòüêëàññè÷åñêóþ èí�îðìàöèþ ìåæäó ïðîñòðàíñòâåííîóäàëåííûìè íàáëþäàòåëÿìè áûñòðåå ñêîðîñòè ñâå�òà. Ïðèâëå÷åíèå íîâûõ �óíäàìåíòàëüíûõ �èçè÷å�ñêèõ ïðèíöèïîâ â êâàíòîâóþ êðèïòîãðà�èþ ïîç�âîëÿåò ñ�îðìóëèðîâàòü ïðèíöèïèàëüíî íîâûé ïîä�õîä ê îáåñïå÷åíèþ áåçóñëîâíîé ñåêðåòíîñòè êâàíòî�âûõ êðèïòîñèñòåì, êîòîðûé ñíèìàåò âûøå óïîìÿ�íóòûå ïðèíöèïèàëüíûå òðóäíîñòè. Ïîäîáíûå êâàí�òîâûå êðèïòîñèñòåìû åñòåñòâåííî íàçûâàòü ðåëÿòè�âèñòñêèìè.

Òàêèì îáðàçîì, ðåëÿòèâèñòñêèå êâàíòîâûåêðèïòîñèñòåìû îñòàþòñÿ áåçóñëîâíî ñåêðåòíûìè.Ïðè ýòîì, âî-ïåðâûõ, ëþáîå çàòóõàíèå â êâàíòîâîìêàíàëå ñâÿçè ñíèæàåò ëèøü ñêîðîñòü ãåíåðàöèèêëþ÷à, íî íå âëèÿåò íà åãî ñåêðåòíîñòü. Âî-âòîðûõ,íå òðåáóåòñÿ ñòðîãàÿ îäíî�îòîííîñòü èñòî÷íèêà,äîñòàòî÷íî ëèøü ïðèñóòñòâèÿ îäíî�îòîííîé êîì�ïîíåíòû â ñîñòîÿíèÿõ. Ñõåìà îñòàåòñÿ áåçóñëîâíîñåêðåòíîé äàæå ïðè ñêîëü óãîäíî ìàëîé äîëå (âå�ðîÿòíîñòè) îäíî�îòîííîé êîìïîíåíòû. Ôîðìàëüíîýòî îçíà÷àåò, ÷òî ñîñòîÿíèå ìîæåò èìåòü ñêîëüóãîäíî áîëüøîå ñðåäíåå ÷èñëî �îòîíîâ. Äîëÿ îä�íî�îòîííîé êîìïîíåíòû âëèÿåò ëèøü íà ñêîðîñòüãåíåðàöèè êëþ÷à, íî íå íà åãî ñåêðåòíîñòü.�àáîòà ïîääåðæàíà Àêàäåìèåé êðèïòîãðà�èè�Ô, à òàêæå �ÔÔÈ (ãðàíò �02-02-16289).ËÈÒÅ�ÀÒÓ�À1. Â. À. Êîòåëüíèêîâ, Îò÷åò, Ìîñêâà (1941).2. C. E. Shannon, Bell Syst. Te
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