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Î Ï�ÀÊÒÈ×ÅÑÊÈÕ ÌÅÒÎÄÀÕ ¾×ÈÑÒÊÈ¿ ÊËÞ×ÅÉÂ ÊÂÀÍÒÎÂÎÉ Ê�ÈÏÒÎ��ÀÔÈÈÀ. Ï. Ìàêêàâååâ b;
, Ñ. Í. Ìîëîòêîâ a;b*, Ä. È. Ïîìîçîâ b;
, À. Â. Òèìî�ååâ baÈíñòèòóò �èçèêè òâåðäîãî òåëà �îññèéñêîé àêàäåìèè íàóê142432, ×åðíîãîëîâêà, Ìîñêîâñêàÿ îáë., �îññèÿbÔàêóëüòåò âû÷èñëèòåëüíîé ìàòåìàòèêè è êèáåðíåòèêè,Ìîñêîâñêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èì. Ì. Â. Ëîìîíîñîâà119992, Ìîñêâà, �îññèÿ
Ôèçèêî-òåõíîëîãè÷åñêèé èíñòèòóò �îññèéñêîé àêàäåìèè íàóê117428, Ìîñêâà, �îññèÿÏîñòóïèëà â ðåäàêöèþ 25 �åâðàëÿ 2005 ã.Ñèñòåìà êâàíòîâîé êðèïòîãðà�èè � ðàñïðîñòðàíåíèå ñåêðåòíûõ êëþ÷åé � äîëæíà âêëþ÷àòü â ñåáÿìåòîäû êîððåêöèè îøèáîê â ïåðâè÷íîì êëþ÷å, ïåðåäàííîì ïî êâàíòîâîìó êàíàëó ñâÿçè. Â ðàáîòå ðàñ-ñìîòðåíû ðàçëè÷íûå ìåòîäû ¾÷èñòêè¿ ïåðâè÷íîãî êëþ÷à è ïðîâåäåíî ñðàâíåíèå èõ ý��åêòèâíîñòè.PACS: 03.67.Dd, 42.50.-p, 89.70.+
1. ÂÂÅÄÅÍÈÅÊâàíòîâàÿ êðèïòîãðà�èÿ [1; 2℄, èëè ðàñïðîñòðà�íåíèå ñåêðåòíûõ êëþ÷åé, â ïðèíöèïå ïîçâîëÿåò ðåà�ëèçîâàòü àáñîëþòíî ñòîéêèå (íå äåøè�ðóåìûå ïîä�ñëóøèâàòåëåì äàæå òåîðåòè÷åñêè) ñèñòåìû øè�ðî�âàíèÿ ñ îäíîðàçîâûìè êëþ÷àìè [3�5℄. Ñåêðåòíîñòüêëþ÷åé â êâàíòîâîé êðèïòîãðà�èè îñíîâàíà íà �óí�äàìåíòàëüíûõ çàïðåòàõ êâàíòîâîé ìåõàíèêè [6℄, àèìåííî, íà òîì îáñòîÿòåëüñòâå, ÷òî ïàðà íàáëþäàå�ìûõ, êîòîðûì îòâå÷àþò íåêîììóòèðóþùèå îïåðàòî�ðû, íå ìîæåò áûòü äîñòîâåðíî îäíîâðåìåííî ðàçëè�÷èìà, ÷òî ÿâëÿåòñÿ ñëåäñòâèåì ñîîòíîøåíèé íåîïðå�äåëåííîñòè �åéçåíáåðãà. Â êâàíòîâîé êðèïòîãðà�èèâ êà÷åñòâå òàêèõ íàáëþäàåìûõ âûñòóïàþò ìàòðè�öû ïëîòíîñòè èí�îðìàöèîííûõ ñîñòîÿíèé, ñîîòâåò�ñòâóþùèõ êëàññè÷åñêèì áèòàì 0 è 1. Äëÿ ÷èñòûõ ñî�ñòîÿíèé îäíîâðåìåííàÿ íåíàáëþäàåìîñòü (äîñòîâåð�íàÿ íåðàçëè÷èìîñòü) ìàòðèö ïëîòíîñòè ýêâèâàëåíò�íà íåîðòîãîíàëüíîñòè èí�îðìàöèîííûõ êâàíòîâûõñîñòîÿíèé [7℄. Ñêàçàííîå îçíà÷àåò, ÷òî íå ñóùåñòâó�åò èçìåðåíèé, êîòîðûå ñ âåðîÿòíîñòüþ åäèíèöà ïîç�*E-mail: molotkov�issp.a
.ru

âîëÿþò ðàçëè÷àòü îäíî èç ïàðû íåîðòîãîíàëüíûõñîñòîÿíèé, òàê ÷òîáû ïîñëå èçìåðåíèÿ ñèñòåìà îêà�çàëàñü â èñõîäíîì ñîñòîÿíèè, â êîòîðîì îíà áûëà äîèçìåðåíèÿ. Òàêèì îáðàçîì, ëþáîå èçìåðåíèå, åñëèîíî äàåò èí�îðìàöèþ î ïåðåäàâàåìûõ ñîñòîÿíèÿõ,íåèçáåæíî ïðèâîäèò ê èõ âîçìóùåíèþ, ÷òî ïîçâîëÿ�åò äåòåêòèðîâàòü ëþáûå ïîïûòêè ïîäñëóøèâàíèÿ âêàíàëå ñâÿçè. Äðóãèìè ñëîâàìè, ïîäñëóøèâàíèå (ñî�îòâåòñòâåííî, âîçìóùåíèå ñîñòîÿíèé) ïåðåäàâàåìûõñîñòîÿíèé äîëæíî íåèçáåæíî ïðèâîäèòü ê èçìåíå�íèþ ñòàòèñòèêè ðåçóëüòàòîâ èçìåðåíèé íà ïðèåìíîìêîíöå ïî ñðàâíåíèþ ñî ñòàòèñòèêîé ðåçóëüòàòîâ èç�ìåðåíèé íà íåâîçìóùåííûõ ñîñòîÿíèÿõ. Èñêàæåíèåêâàíòîâûõ ñîñòîÿíèé âîçíèêàåò â íåèäåàëüíîì êâàí�òîâîì êàíàëå, ÷òî òàêæå ïðèâîäèò ê èçìåíåíèþ ñòà�òèñòèêè ðåçóëüòàòîâ èçìåðåíèé. Â êâàíòîâîé êðèï�òîãðà�èè ïðèíöèïèàëüíî íåâîçìîæíî îòëè÷èòü èç�ìåíåíèå ñòàòèñòèêè ðåçóëüòàòîâ ïî ñðàâíåíèþ ñ èäå�àëüíûì ñëó÷àåì, âîçíèêàþùèõ çà ñ÷åò øóìà â êàíà�ëå èëè îò äåéñòâèé ïîäñëóøèâàòåëÿ, ïîýòîìó ëþáûåèçìåíåíèÿ ñòàòèñòèêè ïðèõîäèòñÿ îòíîñèòü íà äåé�ñòâèÿ ïîäñëóøèâàòåëÿ.Åñëè áû çàêîíû êâàíòîâîé ìåõàíèêè ïîçâîëÿëèîáíàðóæèâàòü òîëüêî ñàì �àêò âîçìóùåíèÿ ïåðåäà�âàåìûõ ñîñòîÿíèé, òî ýòî áûëî áû áåñïîëåçíî äëÿ öå�263



À. Ï. Ìàêêàâååâ, Ñ. Í. Ìîëîòêîâ, Ä. È. Ïîìîçîâ, À. Â. Òèìî�ååâ ÆÝÒÔ, òîì 128, âûï. 2 (8), 2005ëåé êðèïòîãðà�èè, òî÷íåå, ïåðåäà÷è êëþ÷åé. Êâàí�òîâàÿ ìåõàíèêà ïîçâîëÿåò íå òîëüêî îáíàðóæèâàòüâîçìóùåíèå ñîñòîÿíèé, íî è ñâÿçàòü èçìåíåíèå ñòà�òèñòèêè ðåçóëüòàòîâ èçìåðåíèé ñ êîëè÷åñòâîì èí��îðìàöèè, êîòîðîå ìîæåò áûòü ïîëó÷åíî ïîäñëóøè�âàòåëåì ïðè íàáëþäàåìîì èçìåíåíèè ñòàòèñòèêè îò�ñ÷åòîâ ïî ñðàâíåíèþ ñ èäåàëüíûì ñëó÷àåì.Â êâàíòîâîé êðèïòîãðà�èè êðîìå êâàíòîâîãî êà�íàëà ñâÿçè (â ðåàëüíûõ óñëîâèÿõ ýòî ëèáî îïòî�âîëîêíî, ëèáî îòêðûòîå ïðîñòðàíñòâî), ïî êîòîðî�ìó ïåðåäàþòñÿ êâàíòîâûå ñîñòîÿíèÿ, íåîáõîäèì òàê�æå îòêðûòûé êëàññè÷åñêèé êàíàë ñâÿçè. Êëàññè÷å�ñêèé îòêðûòûé êàíàë ñâÿçè íåîáõîäèì äëÿ âûÿñ�íåíèÿ ëåãèòèìíûìè ïîëüçîâàòåëÿìè èçìåíåíèé ñòà�òèñòèêè îòñ÷åòîâ è êîððåêöèè îøèáîê â ïåðâè÷�íîì êëþ÷å, ïåðåäàííîì ïî êâàíòîâîìó êàíàëó ñâÿ�çè. Åäèíñòâåííîå òðåáîâàíèå, êîòîðîå ïðåäúÿâëÿåò�ñÿ ê êëàññè÷åñêîìó êàíàëó ñâÿçè, ñîñòîèò â òîì,÷òî ïåðåäàâàåìàÿ îòêðûòî è äîñòóïíàÿ âñåì, âêëþ�÷àÿ ïîäñëóøèâàòåëÿ, êëàññè÷åñêàÿ èí�îðìàöèÿ íåìîãëà áû áûòü èçìåíåíà ïîäñëóøèâàòåëåì, ò. å. ñî�õðàíÿëà áû öåëîñòíîñòü (òàê íàçûâàåìûé unjamable
hannel). Òàêîé îòêðûòûé êëàññè÷åñêèé êàíàë ÿâ�ëÿåòñÿ ìàòåìàòè÷åñêîé èäåàëèçàöèåé, ïîñêîëüêó ïî�äîáíûõ êàíàëîâ â ïðèðîäå íå ñóùåñòâóåò. Äëÿ ñî�õðàíåíèÿ öåëîñòíîñòè îòêðûòî ïåðåäàâàåìûõ êëàñ�ñè÷åñêèõ äàííûõ â ðåàëüíûõ óñëîâèÿõ íåîáõîäèìîèñïîëüçîâàòü ïðîöåäóðû àóòåíòè�èêàöèè è êîíòðî�ëÿ öåëîñòíîñòè äàííûõ. Äëÿ ïîäîáíûõ ïðîöåäóð âñâîþ î÷åðåäü òðåáóåòñÿ ñåêðåòíûé êëþ÷. Åñëè â êà�÷åñòâå îòêðûòîãî êëàññè÷åñêîãî êàíàëà èñïîëüçóåò�ñÿ, íàïðèìåð, èíòåðíåò, òî äëÿ öåëåé àóòåíòè�èêà�öèè âîçìîæíà ãåíåðàöèÿ êëþ÷åé ïî ñõåìå Õåëëìà�íà �Äè��è [8℄. Åñëè æå äëÿ îòêðûòîãî êëàññè÷åñêî�ãî êàíàëà èñïîëüçóåòñÿ òà æå ñàìàÿ îïòîâîëîêîííàÿëèíèÿ, ÷òî è äëÿ êâàíòîâîãî êàíàëà ñâÿçè, òî ãåíå�ðàöèÿ êëþ÷åé äëÿ àóòåíòè�èêàöèè ïî ñõåìå Õåëë�ìàíà �Äè��è îêàçûâàåòñÿ ïðèíöèïèàëüíî íåïðèåì�ëåìîé èç-çà î÷åâèäíîé àòàêè, òàê íàçûâàåìîé àòà�êè ¾man in the middle¿. Â òàêîé ñèòóàöèè òðåáóåòñÿíåáîëüøîé ñòàðòîâûé êëþ÷ îäèí ðàç ïðè ïåðâîì ñå�àíñå. Ïðè ïîñëåäóþùèõ ñåàíñàõ ýòîò êëþ÷ âûáðàñû�âàåòñÿ, è äëÿ àóòåíòè�èêàöèè è ñîõðàíåíèÿ öåëîñò�íîñòè äàííûõ, ïåðåäàâàåìûõ ïî êëàññè÷åñêîìó êà�íàëó, èñïîëüçóåòñÿ ÷àñòü êëþ÷à, ñãåíåðèðîâàííîãîïî êâàíòîâîìó êàíàëó â ïðåäûäóùåì ñåàíñå îáìå�íà. Îñòàëüíàÿ á�îëüøàÿ ÷àñòü êëþ÷à, ïîëó÷åííîãîïî êâàíòîâîìó êàíàëó, èñïîëüçóåòñÿ ñîáñòâåííî äëÿøè�ðîâàíèÿ äàííûõ. Åñëè äëÿ àóòåíòè�èêàöèè èñîõðàíåíèÿ öåëîñòíîñòè äàííûõ èñïîëüçóþòñÿ ïðî�öåäóðû íà îñíîâå �ÎÑÒà, òî äëèíà ñòàðòîâîãî êëþ�÷à ñîñòàâëÿåò 256 áèò. Ïðè ýòîì â òå÷åíèå íåñêîëü�

êèõ ñåêóíä îáìåíà ìîæåò áûòü ïîëó÷åí íîâûé ñå�êðåòíûé êëþ÷ ïî êâàíòîâîìó êàíàëó ãîðàçäî áîëååäëèííûé, ÷åì èñõîäíûé.�àçóìååòñÿ, ñòàðòîâûé êëþ÷ ìîã áû áûòü èñ�ïîëüçîâàí äëÿ øè�ðîâàíèÿ íîâîãî êëþ÷à è ïåðå�äà÷å åãî âòîðîìó ëåãèòèìíîìó ïîëüçîâàòåëþ. Îäíà�êî ïðè ýòîì àáñîëþòíàÿ ñåêðåòíîñòü íîâîãî êëþ÷àãàðàíòèðóåòñÿ, ëèøü åñëè åãî äëèíà íå áîëåå äëè�íû êëþ÷à, íà êîòîðîì îí øè�ðóåòñÿ. Òî åñòü áîëååäëèííîãî êëþ÷à ïîëó÷èòü íåëüçÿ. Â êâàíòîâîé êðèï�òîãðà�èè ñòàðòîâûé êëþ÷ íå èñïîëüçóåòñÿ íàïðÿ�ìóþ äëÿ ïåðåäà÷è íîâîãî êëþ÷à, êîòîðûé ãåíåðèðó�åòñÿ ïî êâàíòîâîìó êàíàëó ñâÿçè. Êàê áóäåò âèäíîíèæå, ÷èñëî áèò îòêðûòîé èí�îðìàöèè, ïåðåäàííîéïî îòêðûòîìó êëàññè÷åñêîìó êàíàëó íà îäèí áèò íî�âîãî ñåêðåòíîãî êëþ÷à, ìåíüøå åäèíèöû, ïîýòîìóâîçìîæíî ðàñøèðåíèå êëþ÷à.Ïîäõîä ñ íåáîëüøèì ñòàðòîâûì êëþ÷îì ÿâëÿåò�ñÿ áîëåå ïðåäïî÷òèòåëüíûì, ïîñêîëüêó ïðè ýòîì âîç�ìîæíî ñâåñòè ê ìèíèìóìó ÷èñëî ðàóíäîâ îáìåíà ïîîòêðûòîìó êàíàëó ñâÿçè â ïðîöåññå ¾÷èñòêè¿ è óñè�ëåíèÿ ñåêðåòíîñòè êëþ÷à (priva
y amplifi
ation).Îñíîâíàÿ çàäà÷à òåîðèè ñâîäèòñÿ ê âûÿñíåíèþäëèíû ñåêðåòíîãî êëþ÷à, êîòîðûé ìîæåò áûòü ïî�ëó÷åí ïðè íàáëþäàåìûõ èçìåíåíèÿõ ñòàòèñòèêè ðå�çóëüòàòîâ èçìåðåíèé íà ïðèåìíîì êîíöå ïî ñðàâíå�íèþ ñî ñòàòèñòèêîé íà íåâîçìóùåííûõ ñîñòîÿíèÿõ.Êàê ïðàâèëî, âåëè÷èíîé, êîòîðàÿ õàðàêòåðèçóåò îò�êëîíåíèå ñòàòèñòèêè èçìåðåíèé îò èäåàëüíîé, ÿâëÿ�åòñÿ âåëè÷èíà âåðîÿòíîñòè îøèáêè. Òî÷íåå, âåðîÿò�íîñòè òîãî, ÷òî ïåðåäàííûé áèò áûë 0, à çàðåãèñòðè�ðîâàí êàê 1, è íàîáîðîò. Õîòÿ âîçìîæíû è äðóãèåêðèòåðèè äëÿ èçìåíåíèÿ ñòàòèñòèêè. Îöåíêà âåðî�ÿòíîñòè îøèáêè ïîëó÷àåòñÿ ïóòåì ñðàâíåíèÿ ÷åðåçîòêðûòûé êàíàë ÷àñòè ïåðåäàííîé ïîñëåäîâàòåëüíî�ñòè ïî êâàíòîâîìó êàíàëó, â äàëüíåéøåì ðàñêðûòàÿ÷àñòü îòáðàñûâàåòñÿ.Ñëåäóþùèé ýòàï ñîñòîèò â êîððåêöèè îøèáîê âíåðàñêðûòîé ÷àñòè ïîñëåäîâàòåëüíîñòè ó ëåãèòèì�íûõ ïîëüçîâàòåëåé ïîñðåäñòâîì îáìåíà èí�îðìàöè�åé ÷åðåç îòêðûòûé êàíàë ñâÿçè. Îáû÷íî ëåãèòèì�íûå ïîëüçîâàòåëè íàçûâàþòñÿ Ali
e è Bob, à ïîä�ñëóøèâàòåëü � Eve. Â ðåçóëüòàòå êîððåêöèè îøè�áîê îñòàåòñÿ ïîñëåäîâàòåëüíîñòü áèò ìåíüøåé äëè�íû è îäèíàêîâàÿ ó Ali
e è Bob. Îäèíàêîâàÿ îçíà�÷àåò, ÷òî ïîñëåäîâàòåëüíîñòè ñîâïàäàþò ñ âåðîÿò�íîñòüþ ñêîëü óãîäíî áëèçêîé ê åäèíèöå (íàïðèìåð,1� 2�200 � 1� 10�70. Íàïîìíèì, ÷òî ÷èñëî àòîìîââ âèäèìîé ÷àñòè Âñåëåííîé îöåíèâàåòñÿ êàê 1077).Ïîñëå ¾÷èñòêè¿ ïåðâè÷íîãî êëþ÷à ó ïîäñëóøè�âàòåëÿ èìååòñÿ ñòðîêà áèò èëè ðåãèñòð êâàíòîâîéïàìÿòè ñ ñîñòîÿíèÿìè, èëè è òî, è äðóãîå âìåñòå. Ïî�264



ÆÝÒÔ, òîì 128, âûï. 2 (8), 2005 Î ïðàêòè÷åñêèõ ìåòîäàõ ¾÷èñòêè¿ êëþ÷åé : : :ñëåäíèé øàã ïðè ïîëó÷åíèè �èíàëüíîãî ñåêðåòíîãîêëþ÷à ñîñòîèò â ñæàòèè (�àêòè÷åñêè â ïðèìåíåíèèñëó÷àéíîé �óíêöèè õýøèðîâàíèÿ) óæå îäèíàêîâîéïîñëåäîâàòåëüíîñòè ó Ali
e è Bob. Ñæàòàÿ ïîñëåäî�âàòåëüíîñòü áèò ÿâëÿåòñÿ îáùèì ñåêðåòíûì êëþ÷îìäëÿ ëåãèòèìíûõ ïîëüçîâàòåëåé, äëÿ êîòîðûõ ãàðàí�òèðóåòñÿ, ÷òî ïîäñëóøèâàòåëü èìååò î êëþ÷å ñêîëüóãîäíî ìàëóþ èí�îðìàöèþ ïî íåêîòîðîìó, çàäàííî�ìó Ali
e è Bob ïàðàìåòðó ñåêðåòíîñòè.Åñòåñòâåííûì òðåáîâàíèåì ê ïðîöåäóðàì êîð�ðåêöèè îøèáîê è óñèëåíèÿ ñåêðåòíîñòè êëþ÷à ÿâ�ëÿåòñÿ ñîõðàíåíèå êàê ìîæíî áîëüøåãî ÷èñëà áèò â�èíàëüíîì êëþ÷å. Åùå îäíî òðåáîâàíèå ñîñòîèò âìèíèìèçàöèè ÷èñëà îáìåíîâ ïî îòêðûòîìó êàíàëóñâÿçè â ïåðåñ÷åòå íà îäèí áèò â �èíàëüíîì ñåêðåò�íîì êëþ÷å.Ïðè êîððåêöèè îøèáîê â ïåðâè÷íîì êëþ÷å çà�äà÷à ëåãèòèìíûõ ïîëüçîâàòåëåé ñîñòîèò íå òîëü�êî â èñïðàâëåíèè îøèáîê, íî òàêæå â îöåíêå âåðõ�íåé ãðàíèöû èí�îðìàöèè, êîòîðóþ ìîæåò ïîëó÷èòüîá îñòàâøåìñÿ êëþ÷å ïîäñëóøèâàòåëü èç îáìåíîâïî îòêðûòîìó êàíàëó ñâÿçè. Äëÿ êîððåêöèè îøè�áîê âîçìîæíî èñïîëüçîâàíèå ðàçëè÷íûõ ïðîöåäóð,âêëþ÷àÿ õîðîøî ðàçðàáîòàííûå êëàññè÷åñêèå êîäû,èñïðàâëÿþùèå îøèáêè. Ïðè÷åì çàðàíåå îòíþäü íåî÷åâèäíî, êàêîé èç ìåòîäîâ îêàæåòñÿ áîëåå ý��åê�òèâíûì ïî óïîìÿíóòûì âûøå êðèòåðèÿì.Íèæå áóäóò ðàññìîòðåíû ìåòîäû êîððåêöèèîøèáîê, îñíîâàííûå íà ïðîöåäóðå áèñåêòèâíîãî ïî�èñêà, êîìáèíèðîâàííîì êàñêàäíîì ìåòîäå, à òàêæåíà êëàññè÷åñêèõ êîäàõ Áîóçà �×îóäõóðè �Õîêâèí-ãåìà è Õýììèíãà. Âàæíî îòìåòèòü, ÷òî ý��åêòèâ�íîñòü ðàçëè÷íûõ ìåòîäîâ íå ìîæåò áûòü âûÿñíåíàâ îòðûâå îò êâàíòîâîé ÷àñòè ïðîòîêîëà ãåíåðàöèèêëþ÷à.Èç àíàëèçà áóäåò âèäíî, ÷òî íåçàâèñèìî îòèñïîëüçóåìûõ êîíñòðóêòèâíûõ ìåòîäîâ êîððåêöèèîøèáîê, îêîí÷àòåëüíûé îòâåò î âåëè÷èíå âåðõíåéãðàíèöû èí�îðìàöèè, êîòîðóþ ìîæåò ïîëó÷èòü ïîä�ñëóøèâàòåëü î �èíàëüíîì êëþ÷å ïîñëå èñïðàâëå�íèÿ îøèáîê, îïðåäåëÿåòñÿ òåì, ÷òî ïîäñëóøèâàòåëüìîæåò äåëàòü êîëëåêòèâíûå èçìåðåíèÿ íàä öåëû�ìè áëîêàìè êâàíòîâûõ ñîñòîÿíèé ñ èñïîëüçîâàíè�åì êâàíòîâîé ïàìÿòè. Õîòÿ íà ñåãîäíÿøíèé äåíüòàêèå èçìåðåíèÿ íàä áîëüøèì ÷èñëîì çàïóòàííûõñîñòîÿíèé íàõîäÿòñÿ çà ïðåäåëàìè òåõíîëîãè÷åñêèõâîçìîæíîñòåé, çàêîíû êâàíòîâîé ìåõàíèêè íå çàïðå�ùàþò äåëàòü òàêèå èçìåðåíèÿ. Äàííàÿ ïðîáëåìà îò�ñóòñòâóåò, åñëè ïîäñëóøèâàòåëü îãðàíè÷åí èíäèâè�äóàëüíûìè èçìåðåíèÿìè.

2. ÊÂÀÍÒÎÂÀß ×ÀÑÒÜ Ï�ÎÒÎÊÎËÀ�ÅÍÅ�ÀÖÈÈ ÏÅ�ÂÈ×ÍÎ�Î ÊËÞ×ÀÊîíöåïòóàëüíî íàèáîëåå ïðîñòûì êâàíòîâûìïðîòîêîëîì ðàñïðîñòðàíåíèÿ êëþ÷à ÿâëÿåòñÿ êâàí�òîâàÿ êðèïòîãðà�èÿ íà äâóõ íåîðòîãîíàëüíûõ ñî�ñòîÿíèÿõ (ïðîòîêîë B92). Õîòÿ äëÿ ïðàêòè÷åñêèõöåëåé äàííûé ïðîòîêîë îãðàíè÷åí çàòóõàíèåì âîïòîâîëîêíå, äëèíà êâàíòîâîãî êàíàëà ñâÿçè äëÿýòîãî ïðîòîêîëà íå ïðåâûøàåò 20 êì. Äëÿ íàøèõöåëåé äàííûé ïðîòîêîë óäîáåí â ñèëó ïðîñòîòû àíà�ëèçà, è îí ñîäåðæèò âñå îñíîâíûå ìîìåíòû, êîòî�ðûå ÿâëÿþòñÿ îáùèìè äëÿ äðóãèõ, áîëåå ïðàêòè÷å�ñêè âàæíûõ ïðîòîêîëîâ ðàñïðîñòðàíåíèÿ êëþ÷à.Êâàíòîâàÿ ÷àñòü ïðîòîêîëà âûãëÿäèò ñòàíäàðò�íûì îáðàçîì [9; 10℄. Â êà÷åñòâå èí�îðìàöèîííûõñîñòîÿíèé íà ïåðåäàþùåì êîíöå âûáèðàåòñÿ ïàðàíåîðòîãîíàëüíûõ ñîñòîÿíèé, îòâå÷àþùèõ êëàññè÷å�ñêèì áèòàì 0 è 1, 0$ ju0i, 1$ ju1i. Óãîë ïåðåêðû�òèÿ (ñòåïåíü íåîðòîãîíàëüíîñòè) óäîáíî ïàðàìåòðè�çîâàòü óãëîì (ðèñ. 1)hu0ju1i = sin 2�: (1)Áàçèñíûå îðòîãîíàëüíûå âåêòîðû â ïîäïðîñòðàí�ñòâå, íàòÿíóòîì íà âåêòîðû ju0;1i, îáîçíà÷èì êàêj0i, j1i.Íà ïðèåìíîì êîíöå Bob èñïîëüçóåò èíäèâèäóàëü�íûå èçìåðåíèÿ, êîòîðûå îïèñûâàþòñÿ ñëåäóþùèìðàçëîæåíèåì åäèíèöû:I = A0 +A1 +A?; A0 = (I � ju1ihu1j)1 + hu1ju0i ;A1 = (I � ju0ihu0j)1 + hu1ju0i ; A? = I �A0 �A1: (2)Ïðîñòðàíñòâî ðåçóëüòàòîâ 
 ñîñòîèò èç òðåõ ñîáû�òèé 
 = f0; 1; ?g. Îòñ÷åò â êàíàëå A0 èíòåðïðåòè�
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À. Ï. Ìàêêàâååâ, Ñ. Í. Ìîëîòêîâ, Ä. È. Ïîìîçîâ, À. Â. Òèìî�ååâ ÆÝÒÔ, òîì 128, âûï. 2 (8), 2005ðóåòñÿ êàê 0 è èìååò ìåñòî íà íåâîçìóùåííûõ ñî�ñòîÿíèÿõ, ëèøü åñëè áûëî ïîñëàíî ñîñòîÿíèå ju0i, èíèêîãäà íà ju1i. Îòñ÷åò â êàíàëå A1 íà ñîñòîÿíèèju1i íèêîãäà íå ìîæåò ïðîèçîéòè. Àíàëîãè÷íî, íàî�áîðîò, åñëè áûëî ïîñëàíî ñîñòîÿíèå ju1i, òî îòñ÷åòáóäåò èìåòü ìåñòî â êàíàëå A1 è èíòåðïðåòèðóåòñÿêàê 1 è íèêîãäà íå áóäåò èìåòü ìåñòî â êàíàëå A0.Îòñ÷åò â êàíàëå A? ÿâëÿåòñÿ ðåçóëüòàòîì ñ íåîïðå�äåëåííûì èñõîäîì è ìîæåò èìåòü ìåñòî êàê íà ñî�ñòîÿíèè ju0i, òàê è íà ñîñòîÿíèè ju1i.Äëÿ óñëîâíûõ âåðîÿòíîñòåé Pr(ijj) òîãî, ÷òî áû�ëî ïîñëàíî ñîñòîÿíèå juji (j = 0; 1), à çàðåãèñòðèðî�âàí èñõîä i (i = 0; 1; ?), èìåþò ìåñòî ñîîòíîøåíèÿPr(0j0) = Pr(1j1) = Trfju0ihu0jA0g == Trfju1ihu1jA1g = 1� 
os �; (3)Pr(1j0) = Pr(0j1) = Trfju0ihu0jA1g == Trfju1ihu1jA0g = 0:Âåðîÿòíîñòü in
on
lusive èñõîäîâPr(?j0) = Pr(?j1) = Trfju0ihu0jA?g == Trfju1ihu1jA?g = 
os �: (4)�àçëè÷íûå ñòðàòåãèè ïîäñëóøèâàíèÿ óñëîâíî ìîæ�íî ðàçäåëèòü íà ñëåäóþùèå òèïû.1) Ñòðàòåãèÿ ¾íåïðîçðà÷íîãî¿ (opaque) ïîäñëó�øèâàíèÿ ÷àñòî òàêæå íàçûâàåìàÿ ïðèåì�ïåðåïî-ñûëêà, ñâîäèòñÿ ê èçìåðåíèþ íåïîñðåäñòâåííî ïå�ðåäàâàåìîãî ñîñòîÿíèÿ, à çàòåì ïåðåïîñûëêå íîâîãîñîñòîÿíèÿ â çàâèñèìîñòè îò ðåçóëüòàòà èçìåðåíèÿ.2) Ïðè ñòðàòåãèè èíäèâèäóàëüíîãî ¾ïðîçðà÷íî�ãî¿ (translu
ent) ïîäñëóøèâàíèÿ ïîäñëóøèâàòåëü âêàæäîé ïîñûëêå èñïîëüçóåò ñâîå âñïîìîãàòåëüíîåñîñòîÿíèå, êîòîðîå íà âðåìÿ ïðèâîäèòñÿ âî âçàèìî�äåéñòâèå ñ ïåðåäàâàåìûì ñîñòîÿíèåì. Ïîñëå âçàè�ìîäåéñòâèÿ ïåðåäàâàåìîå è âñïîìîãàòåëüíîå ñîñòîÿ-íèÿ îêàçûâàþòñÿ â îáùåì çàïóòàííîì ñîñòîÿíèè.Äàëåå ïîäñëóøèâàòåëü ïðîâîäèò èçìåðåíèå â êàæ�äîé ïîñûëêå íàä ñâîèì âñïîìîãàòåëüíûì ñîñòîÿíè�åì, à èí�îðìàöèîííîå ñîñòîÿíèå íàïðàâëÿåòñÿ íàïðèåìíûé êîíåö ê ëåãèòèìíîìó ïîëüçîâàòåëþ.3) Ïðè ¾êîëëåêòèâíîé¿ àòàêå ïîäñëóøèâàòåëüäåéñòâóåò àíàëîãè÷íî ïðåäûäóùåìó ñëó÷àþ, íî ñòîé ðàçíèöåé, ÷òî ñîõðàíÿåò ñâîè âñïîìîãàòåëüíûåñîñòîÿíèÿ â êâàíòîâîé ïàìÿòè è íå ïðîâîäèò èçìå�ðåíèÿ äî òåõ ïîð, ïîêà íå áóäóò ïåðåäàíû âñå ñî�ñòîÿíèÿ ëåãèòèìíûì ïîëüçîâàòåëåì è íå çàêîí÷èò�ñÿ îáìåí ïî îòêðûòîìó êàíàëó ñ öåëüþ èñïðàâëå�íèÿ îøèáîê è óñèëåíèÿ ñåêðåòíîñòè. Òîëüêî ïîñëå

ýòîãî ïîäñëóøèâàòåëü ïðîâîäèò èçìåðåíèÿ êîëëåê�òèâíî ñðàçó íàä âñåìè ñâîèìè ñîñòîÿíèÿìè. Òàêàÿêîëëåêòèâíàÿ àòàêà íà êëþ÷ ÿâëÿåòñÿ äëÿ ïîäñëó�øèâàòåëÿ áîëåå ý��åêòèâíîé, ÷åì èíäèâèäóàëüíûåèçìåðåíèÿ.4) È íàêîíåö, ñàìàÿ îáùàÿ è, ïî-âèäèìîìó, ñàìàÿý��åêòèâíàÿ àòàêà (joint atta
k) àíàëîãè÷íà ïðåäû�äóùåé ñ òîé ëèøü ðàçíèöåé, ÷òî ïîäñëóøèâàòåëü èñ�ïîëüçóåò åäèíîå âñïîìîãàòåëüíîå ñîñòîÿíèå èç ãèëü�áåðòîâà ïðîñòðàíñòâà ñîñòîÿíèé áîëüøîé ðàçìåðíî�ñòè, ñ êîòîðûì âçàèìîäåéñòâóþò ïåðåäàâàåìûå ñî�ñòîÿíèÿ è âñå èçìåðåíèÿ íàä êîòîðûì òàêæå ïðîèç�âîäÿòñÿ â ñàìîì êîíöå.Áóäåì ðàññìàòðèâàòü ñòðàòåãèþ ïðîçðà÷íîãîïîäñëóøèâàíèÿ. Â êàæäîé ïîñûëêå Eve ãîòîâèò ñâîåâñïîìîãàòåëüíîå ñîñòîÿíèå jei, êîòîðîå íåêîòîðîåâðåìÿ âçàèìîäåéñòâóåò ñ ïåðåäàâàåìûì ñîñòîÿíèåì.Ôîðìàëüíî ñòðàòåãèÿ Eve �îðìàëèçóåòñÿ âûáîðîìóíèòàðíîãî ïðåîáðàçîâàíèÿ, îïèñûâàþùåãî ñîâ�ìåñòíóþ ýâîëþöèþ åå ñîñòîÿíèÿ è ñîñòîÿíèÿ Ali
e.Èìååìju0i 
 jei ! U(ju0i 
 jei) == aju0i 
 je0i+ bju1i 
 je1i = j�0i; (5)ju1i 
 jei ! U(ju1i 
 jei) == bju0i 
 je0i+ aju1i 
 je1i = j�1i: (6)Çäåñü je0i, je1i� ñîñòîÿíèÿ (íåîðòîãîíàëüíûå) â äâó�ìåðíîì ïîäïðîñòðàíñòâå Eve, a è b � âåùåñòâåííûåêîý��èöèåíòû, êîòîðûå ìîãóò âûáèðàòüñÿ ïîäñëó�øèâàòåëåì (�àêòè÷åñêè îïðåäåëÿþòñÿ îïåðàòîðîìñîâìåñòíîé óíèòàðíîé ýâîëþöèè).Ñîñòîÿíèå ïîñëå ñîâìåñòíîé ýâîëþöèè ÿâëÿåòñÿçàïóòàííûì (entangled state) � îáùèì äëÿ Eve èBob, Eve è Bob èìåþò äîñòóï êàæäûé ê ñâîåìó ñî�ñòîÿíèþ.Ïðè êîëëåêòèâíîé àòàêå íà êëþ÷ Eve íå ïðîâî�äèò èçìåðåíèé íàä ñâîèìè ñîñòîÿíèÿìè äî ñàìîãîêîíöà, ïîêà íå çàêîí÷èòñÿ îáìåí èí�îðìàöèåé ïîîòêðûòîìó êàíàëó ñâÿçè.Ñîñòîÿíèå, ê êîòîðîìó Bob èìååò äîñòóï, ïðèóñëîâèè, ÷òî Eve íå ïðîâîäèò ïîêà íèêàêèõ äåéñòâèéíàä ñâîåé ÷àñòüþ, äàåòñÿ âçÿòèåì ÷àñòè÷íîãî ñëåäàïî ïîäïðîñòðàíñòâó Eve:266



ÆÝÒÔ, òîì 128, âûï. 2 (8), 2005 Î ïðàêòè÷åñêèõ ìåòîäàõ ¾÷èñòêè¿ êëþ÷åé : : :�(ju0i) = TrEfj�0ih�0jg == a2ju0ihu0j+ ab sin 2
(ju0ihu1j++ ju1ihu0j) + b2ju1ihu1j;�(ju1i) = TrEfj�1ih�1jg == b2ju0ihu0j+ ab sin 2
(ju1ihu0j++ ju0ihu1j) + a2ju1ihu1j: (7)
Bob ñîâåðøàåò èíäèâèäóàëüíûå èçìåðåíèÿ (2)íàä ñîñòîÿíèÿìè (7). Óñëîâíûå âåðîÿòíîñòè (3), (4)íà âîçìóùåííûõ ñîñòîÿíèÿõ òåïåðü èìåþò âèäPr(0j0) = Pr(1j1) = Trf�(ju0i)A0g == Trf�(ju1i)A1g = a2(1� sin 2
);Pr(1j0) = Pr(0j1) = Trf�(ju0i)A1g == Trf�(ju1i)A0g = b2(1� sin 2
): (8)Âåðîÿòíîñòü in
on
lusive èñõîäîâ ðàâíàPr(?j0) = Pr(?j1) = Trf�(ju0i)A?g == Trf�(ju1i)A?g = 1� (a2 + b2)(1� sin 2
): (9)Ïàðàìåòðîì, êîòîðûé îïèñûâàåò îòêëîíåíèå ñòàòè�ñòèêè ðåçóëüòàòîâ ïî îòíîøåíèþ ê ñòàòèñòèêå íàíåâîçìóùåííûõ ñîñòîÿíèÿõ, ÿâëÿåòñÿ âåðîÿòíîñòüîøèáêè. Âåðîÿòíîñòü òîãî, ÷òî ïîñëàí 0, à çàðåãè�ñòðèðîâàíà 1, è íàîáîðîò, ðàâíàQ = Pr(1j0) + Pr(0j1)Pr(0j0) + Pr(1j1) = b2a2 + b2 : (10)�åçóëüòàòû ñ íåîïðåäåëåííûì èñõîäîì îòáðàñûâà�þòñÿ ïîñðåäñòâîì ñîîáùåíèé ÷åðåç îòêðûòûé êà�íàë. Âåëè÷èíà îøèáêè Q îöåíèâàåòñÿ ÷åðåç îòêðû�òûé êàíàë ïóòåì ñëó÷àéíîé âûáîðêè ïðèìåðíî ïî�ëîâèíû ïåðåäàííîé ïîñëåäîâàòåëüíîñòè. �àñêðûòàÿ÷àñòü ïîñëåäîâàòåëüíîñòè çàòåì îòáðàñûâàåòñÿ.Èìååòñÿ âçàèìíî îäíîçíà÷íîå ñîîòâåòñòâèå ìåæ�äó ñîñòîÿíèÿìè Eve è áèòàìè, çàðåãèñòðèðîâàííû�ìè Bob. Åñëè Ali
e áûëî ïîñëàíî ju0i è Bob çàðåãè�ñòðèðîâàë 0, òî ñîñòîÿíèå (íåíîðìèðîâàííîå) ó Eveáóäåò�Eve0!0(ju0i) = TrfpA0j�0ih�0jpA0g == (1�Q)je0ihe0j: (11)Ñîîòâåòñòâåííî, åñëè Ali
e ïîñûëàëà ñîñòîÿíèå ju1i,è Bob òàêæå çàðåãèñòðèðîâàë 1, òî ñîñòîÿíèå Eveáóäåò�Eve1!1(ju1i) = TrfpA1j�1ih�1jpA1g == (1�Q)je1ihe1j: (12)

Òàáëèöà 1. Ñîîòâåòñòâèå ìåæäó áèòîâûìè ñòðîêà-ìè Ali
e, Bob è êâàíòîâûìè ñîñòîÿíèÿìè EveAli
e 0 1 : : : 0 0 1Bob 0 1 : : : 1 0 0Eve je0i je1i : : : je1i je0i je0iErrorposition : : : : : : : : : x : : : xÀíàëîãè÷íî, åñëè Ali
e ïîñûëàëà ñîñòîÿíèå ju0i, àBob çàðåãèñòðèðîâàë ñîñòîÿíèå ñ îøèáêîé, ò. å. 1, òîñîñòîÿíèå Eve òîæå áóäåò îòâå÷àòü íåïðàâèëüíîìóñîñòîÿíèþ�Eve0!1(ju0i) = TrfpA1j�1ih�1jpA1g == Qje1ihe1j: (13)Ñîîòâåòñòâåííî, íàîáîðîò�Eve1!0(ju0i) = TrfpA0j�1ih�1jpA1g == Qje0ihe0j: (14)Òàêèì îáðàçîì, ïîñëå çàâåðøåíèÿ îáìåíà ïî êâàíòî�âîìó êàíàëó, è îòáðàñûâàíèÿ ÷åðåç îòêðûòûé êàíàëin
on
lusive èñõîäîâ, Ali
e, Eve è Bob îêàçûâàþòñÿâ ñèòóàöèè, îòðàæåííîé â òàáë. 1.Òàêèì îáðàçîì, Ali
e è Bob èìåþò áèòîâûå ñòðî�êè. Äîëÿ îøèáî÷íûõ ïîçèöèé ó Bob ïî îòíîøåíèþê Ali
e åñòü Q. Eve èìååò ðåãèñòð êâàíòîâîé ïàìÿ�òè. Ìåæäó ñîñòîÿíèÿìè Eve è êëàññè÷åñêèìè áèòà�ìè ó Bob èìååòñÿ âçàèìíî îäíîçíà÷íîå ñîîòâåòñòâèå0$ je0i è 1$ je1i.3. ÄËÈÍÀ ÑÅÊ�ÅÒÍÎ�Î ÊËÞ×À ÂØÅÍÍÎÍÎÂÑÊÎÌ Ï�ÅÄÅËÅÔîðìàëüíî ñèòóàöèÿ ìåæäó Ali
e è Bob ïîñëå îò�áðàñûâàíèÿ in
on
lusive èñõîäîâ îïèñûâàåòñÿ êëàñ�ñè÷åñêèì áèíàðíûì ñèììåòðè÷íûì êàíàëîì ñâÿçèñ ïåðåõîäíûìè âåðîÿòíîñòÿìèPr(0j0) = Pr(1j1) = 1�Q;Pr(1j0) = Pr(0j1) = Q: (15)Ñ ðàâíûìè àïðèîðíûìè âåðîÿòíîñòè íà âõîäåPr(0) = Pr(1) = 12 :Èç-çà âçàèìíî îäíîçíà÷íîãî ñîîòâåòñòâèÿ ìåæäó áè�òàìè ó Bob è ñîñòîÿíèÿìè Eve ñèòóàöèÿ ìåæäó Ali
e267



À. Ï. Ìàêêàâååâ, Ñ. Í. Ìîëîòêîâ, Ä. È. Ïîìîçîâ, À. Â. Òèìî�ååâ ÆÝÒÔ, òîì 128, âûï. 2 (8), 2005è Eve îïèñûâàåòñÿ êâàíòîâûì áèíàðíûì ñèììåòðè÷�íûì êàíàëîì ñâÿçè ñî âõîäíûìè ñîñòîÿíèÿìè�0 = ju0ihu0j; �1 = ju1ihu1jè âûõîäíûìè ñîñòîÿíèÿìè ó Eveje0ihe0j; je1ihe1j:Ôîðìàëüíî êâàíòîâûé êàíàë îïèñûâàåòñÿ êàê ïðå�îáðàçîâàíèå âõîäíûõ ìàòðèö ïëîòíîñòè â âûõîäíûåìàòðèöû ïëîòíîñòè. Òàêîå ïðåîáðàçîâàíèå çàäàåòñÿñóïåðîïåðàòîðîì TAE [: : : ℄ ëèíåéíûì âïîëíå ïîëîæè�òåëüíûì îòîáðàæåíèåì, ñîõðàíÿþùèì (èëè óìåíü�øàþùèì) ñëåä; óíèòàðíîå ïðåäñòàâëåíèå ñóïåðîïå�ðàòîðà åñòüTAE [: : : ℄ = TrBfpA0U([: : : ℄
 jeihej)U�1pA0g++TrBfpA1U([: : : ℄
 jeihej)U�1pA1g: (16)Äàëåå èìååìTAE [ju0ihu0j℄ = (1�Q)je0ihe0j+Qje1ihe1j;TAE [ju1ihu1j℄ = (1�Q)je1ihe1j+Qje0ihe0j: (17)Íàéäåì òåïåðü êðèòè÷åñêóþ âåëè÷èíó îøèáêè ìåæ�äó Ali
e è Bob, äî êîòîðîé âîçìîæíî ðàñïðîñòðàíå�íèå ñåêðåòíîãî êëþ÷à, à òàêæå åãî äëèíó â ïðåäå�ëå äëèííîé ïîñëåäîâàòåëüíîñòè, n ! 1. Ïðè ýòîìóäîáíî âîñïîëüçîâàòüñÿ ìåòîäîì ñëó÷àéíîãî êîäèðî�âàíèÿ â äóõå Øåííîíà. Êîíå÷íî, íà ïðàêòèêå òàêîéìåòîä êîäèðîâàíèÿ íåïðèåìëåì, ïîñêîëüêó òðåáóåòïåðåáîðà ïî ýêñïîíåíöèàëüíî áîëüøîìó ÷èñëó êîäî�âûõ ñëîâ, íî óäîáåí äëÿ óñòàíîâëåíèÿ âåðõíåé ãðàíè�öû îøèáêè, äî êîòîðîé âîçìîæíà ïåðåäà÷à ñåêðåòíî�ãî êëþ÷à. Ïóñòü êîäîâûå ñëîâà äëèíû n âûáèðàþòñÿAli
e ñëó÷àéíî. Ïåðâûì êîäîâûì ñëîâîì âûáèðàåòñÿáèòîâàÿ ñòðîêà, ïåðåäàííàÿ Ali
e. Äàëåå ãåíåðèðóåò�ñÿ ñëó÷àéíî åùåM�1 êîäîâîå ñëîâî. ÂñåM êîäîâûõñëîâ ÷åðåç îòêðûòûé êëàññè÷åñêèé êàíàë ñîîáùàþò�ñÿ Bob. Åñòåñòâåííî, ñ÷èòàåòñÿ, ÷òî âñå îíè äîñòóï�íû òàêæå è Eve.Îáîçíà÷èì êîäîâûå ñëîâà êàêw(1); w(2); : : : ; w(M);ãäå w(j) = (j1; j2; : : : ; jn); jk = 0; 1:Èçáûòî÷íîñòü êîäà (�àêòè÷åñêè ÷èñëî êîäîâûõñëîâ) äîëæíà áûòü òàêîé, ÷òîáû Bob ñ âåðîÿòíîñòüþåäèíèöà ñìîã îòëè÷èòü ïðàâèëüíîå êîäîâîå ñëîâî,ïåðâóþ áèòîâóþ ñòðîêó, ïîñëàííóþ Ali
e ïî êâàí�òîâîìó êàíàëó ñâÿçè. Ïðÿìàÿ òåðåìà êîäèðîâàíèÿ

Øåííîíà ãëàñèò [11; 12℄, ÷òî åñëè ÷èñëî êîäîâûõñëîâM < 2n[CAB(Q)�Æ℄; Æ ! 0;CAB(Q) = 1 +Q logQ+ (1�Q) log(1�Q); (18)ãäå CAB(Q) � êëàññè÷åñêàÿ ïðîïóñêíàÿ ñïîñîáíîñòüêëàññè÷åñêîãî áèíàðíîãî ñèììåòðè÷íîãî êàíàëà ñâÿ�çè, òî âåðîÿòíîñòü ïðàâèëüíîãî äåêîäèðîâàíèÿ âñðåäíåì ïî âñåì êîäîâûì ñëîâàì ñòðåìèòñÿ ê åäèíè�öå [11; 12℄. Äðóãèìè ñëîâàìè, Bob ñðàâíèâàåò ñâîþáèòîâóþ ñòðîêó ñî âñåìè êîäîâûìè ñëîâàìè è âûáè�ðàåò áëèæàéøåå â ñìûñëå ðàññòîÿíèÿ ïî Õýììèíãó,êîòîðîå îòëè÷àåòñÿ îò åãî ñòðîêè â ìèíèìàëüíîì÷èñëå ïîçèöèé. Ñ âåðîÿòíîñòüþ åäèíèöà Bob ïîïà�äàåò íà ïðàâèëüíîå êîäîâîå ñëîâî (ïåðåäàííóþ ñòðî�êó Ali
e). Ýòî ïîçâîëÿåò åìó èñïðàâèòü îøèáêè âåãî ñòðîêå è ïîëó÷èòü îäèíàêîâóþ ñ Ali
e ñòðîêó,êîòîðàÿ ÿâëÿåòñÿ ïåðâè÷íûì êëþ÷îì. Âåðîÿòíîñòüîøèáêè äåêîäèðîâàíèÿ â ñðåäíåì ïî âñåì êîäîâûìñëîâàì ïðè óñëîâèè (18) åñòüPe(n;M) = 1M MXj=1[1� Pr(wjB jwj)℄ �� "+ (M � 1)2�n[CAB(Q)�Æ℄ < "(n;M)! 0; (19)ãäå Pr(wjB jwj) � óñëîâíàÿ âåðîÿòíîñòü òîãî, ÷òîïîñëàííîå êîäîâîå ñëîâî wj ïðàâèëüíî äåêîäèðîâà�íî. Èíà÷å ãîâîðÿ, äëÿ ëþáîãî íàïåðåä çàäàííîãî"(n;M) íàéäåòñÿ ñêîëü óãîäíî ìàëîå Æ è n > N ,íà÷èíàÿ ñ êîòîðîãî âûïîëíÿåòñÿ ñîîòíîøåíèå (19).Ïî ñóòè ñëó÷àéíûé âûáîðM êîäîâûõ ñëîâ â ïðî�ñòðàíñòâå áèòîâûõ ñòðîê äëèíîé n è ðàçìåðíîñòüþ2n îçíà÷àåò, ÷òî ðàññòîÿíèå ïî Õýììèíãó ìåæäóáëèæàéøèìè êîäîâûìè ñëîâàìè ñëåãêà ïðåâûøàåòQn (÷èñëî îøèáî÷íûõ ïîçèöèé), ÷òî ïîçâîëÿåò Bobäåêîäèðîâàòü ñâîþ ñòðîêó â ïðàâèëüíîå êîäîâîå ñëî�âî ñ âåðîÿòíîñòüþ åäèíèöà.Ïîäñëóøèâàòåëü èìååò ðåãèñòð êâàíòîâîé ïàìÿ�òè ñ íåîðòîãîíàëüíûìè ñîñòîÿíèÿ (òàáë. 1), íàä êî�òîðûìè Eve ìîæåò äåëàòü èíäèâèäóàëüíûå èçìåðå�íèÿ íàä ñîñòîÿíèåì â êàæäîé ÿ÷åéêå, ëèáî êîëëåê�òèâíûå ñðàçó íàä âñåì ðåãèñòðîì. �àññìîòðèì ñíà�÷àëà èíäèâèäóàëüíûå èçìåðåíèÿ. Ê êîëëåêòèâíûìèçìåðåíèÿì âåðíåìñÿ íåñêîëüêî ïîçæå. Îïòèìàëü�íîå èçìåðåíèå, ìèíèìèçèðóþùåå îøèáêó ðàçëè÷å�íèÿ ïàðû íåîðòîãîíàëüíûõ ñîñòîÿíèé, äàåòñÿ ðàç�ëîæåíèåì åäèíèöû [13℄I =M0 +M1; M0;1 = jm0;1ihm0;1j; (20)ãäå jm0;1i � ñîáñòâåííûå âåêòîðû îïåðàòîðà268



ÆÝÒÔ, òîì 128, âûï. 2 (8), 2005 Î ïðàêòè÷åñêèõ ìåòîäàõ ¾÷èñòêè¿ êëþ÷åé : : :je0ihe0j � je1ihe1j. Âåðîÿòíîñòü îøèáêè ðàçëè÷åíèÿïðè ýòîì åñòü"(Q) = 12 [1�p1� jhe0je1ij2℄ = 12(1� 
os 2
); (21)è sin 2
 = p1� (1� 2Q)2 � sin 2�sin 2�[p1� (1� 2Q)2 sin 2�� 1℄ :Çäåñü áûëè èñïîëüçîâàíû óñëîâèÿ óíèòàðíîñòè èíîðìèðîâêè ñîñòîÿíèé j�0;1i (ñì. �îðìóëû (5), (6)),êîòîðûå ïðèâîäÿò ê óñëîâèÿìsin 2� = 2ab+ (a2 + b2) sin 2� sin 2
;a2 + b2 + 2ab sin 2� sin 2
 = 1: (22)Îòìåòèì, ÷òî íåñëîæíî óâèäåòü, ÷òî òàêàÿ æå îøèá�êà ïðè ðàçëè÷åíèè áóäåò èìåòü ìåñòî, åñëè Eve ñðà�çó äåëàåò èçìåðåíèå (20) â êàæäîé ïîñûëêå è íå èñ�ïîëüçóåò êâàíòîâóþ ïàìÿòü. Îäíàêî èñïîëüçîâàíèåêâàíòîâîé ïàìÿòè ïðè èíäèâèäóàëüíûõ èçìåðåíèÿõäåëàåò äàëüíåéøèé àíàëèç áîëåå ïðîçðà÷íûì.Äî èñïðàâëåíèÿ îøèáîê ó Bob è ïîñëå ïðîâåäå�íèå èíäèâèäóàëüíûõ èçìåðåíèé ó Eve äëÿ âåðîÿòíî�ñòè îøèáîê ìåæäó Ali
e �Bob èìååò ìåñòîPrfbA(i) = bB(i)g = 1�Q; (23)ìåæäó Bob �EvePrfbB(i) = bE(i)g = 1� "(Q); (24)ìåæäó Ali
e �EvePrfbA(i) = bE(i)g = (1�Q)(1� ") +Q"; (25)ò. å. îøèáêà Eve ðàâíàE(Q) = 1� (1�Q)(1� "(Q)) +Q"(Q): (26)Ñ ó÷åòîì (21) ñîîòíîøåíèå (26) ìîæåò áûòü ïåðåïè�ñàíî â âèäåE(Q) = Q 
os2 
 + (1�Q) sin2 
:Eve ñìîæåò ñ âåðîÿòíîñòüþ åäèíèöà äåêîäèðîâàòüêîäîâîå ñëîâî Ali
e, åñëè E � Q. �àâåíñòâîQ = E(Q)äàåò êðèòè÷åñêóþ âåëè÷èíó îøèáêè, äî êîòîðîé âîç�ìîæíà ïåðåäà÷à ñåêðåòíîãî êëþ÷à ìåæäó Ali
e èBob.Åñëè îøèáêà Ali
e �Eve áîëüøå, ÷åì îøèáêàAli
e �Bob, è, ñîîòâåòñòâåííî, ïðîïóñêíàÿ ñïîñîá�íîñòü áèíàðíîãî ñèììåòðè÷íîãî êàíàëàCAB(Q) > CAE(E(Q));

òî â ïðåäåëå, êîãäà äëèíà ñòðîêè n ! 1, äëèíà ñå�êðåòíîãî êëþ÷à, êîòîðûé ìîæåò áûòü ïîëó÷åí ìåæ�äó Ali
e �Bob, ñòðåìèòñÿ ê âåëè÷èíånse
ret ! n: (27)Äëÿ ñðåäíåé âåðîÿòíîñòè îøèáêè Eve îòíîñèòåëüíîêëþ÷à ïî âñåì êîäîâûì ñëîâàì èìååò ìåñòî ñîîòíî�øåíèåPe(n;M) = 1M MXj=1[1� Pr(wjE jwj)℄ �� 1�O(1)2�n[CAB(Q)�CAE(E(Q))℄ ! 1;n!1;CAE(E(Q)) = 1 +E(Q) logE(Q) ++ (1�E(Q)) log(1�E(Q)): (28)
Ýòî �àêòè÷åñêè ÿâëÿåòñÿ ñëåäñòâèåì òåîðåìû äëÿâåëè÷èíû îøèáêè ïðè ïåðåäà÷å ñî ñêîðîñòüþ, ïðå�âûøàþùåé ïðîïóñêíóþ ñïîñîáíîñòü êëàññè÷åñêîãîêàíàëà ñâÿçè áåç ïàìÿòè [11; 12; 14℄. Äðóãèìè ñëîâà�ìè, ñîîòíîøåíèå (28) ÿâëÿåòñÿ ñëåäñòâèåì ¾ñèëüíî�ãî îáðàùåíèÿ¿ òåîðåìû êîäèðîâàíèÿØåííîíà. Ñëî�âà ¾ñèëüíîå îáðàùåíèå¿ îçíà÷àþò ñòðåìëåíèå îøèá�êè äåêîäèðîâàíèÿ ê åäèíèöå ïðè ïðåâûøåíèè ïðî�ïóñêíîé ñïîñîáíîñòè. Åñëè èìååò ìåñòî îöåíêà, ïðèêîòîðîé îøèáêà äåêîäèðîâàíèÿ ëèøü îòëè÷íà îò íó�ëÿ, íî, âîîáùå ãîâîðÿ, íå ãàðàíòèðóåòñÿ åå ñòðåìëå�íèå ê åäèíèöå ñ ðîñòîì n, òî ãîâîðÿò î ñëàáîì îáðà�ùåíèè ïðÿìîé òåîðåìû êîäèðîâàíèÿ. Èìåííî òàêàÿñèòóàöèÿ èìååò ìåñòî ïðè êîëëåêòèâíûõ èçìåðåíè�ÿõ.Äëÿ èäåíòè�èêàöèè ïåðåäàííûõ ñîñòîÿíèé Eveìîæåò âûïîëíÿòü êîëëåêòèâíûå èçìåðåíèÿ. Ôîð�ìàëüíî ñèòóàöèÿ ìåæäó Ali
e è Eve îïèñûâàåòñÿêâàíòîâûì êàíàëîì ñâÿçè, êîòîðûé ñàì ïî ñåáå îïè�ñûâàåòñÿ ñóïåðîïåðàòîðîì, ïðåîáðàçóþùèì ìàòðè�öû ïëîòíîñòè íà ñòîðîíå Ali
e â âûõîäíûå ìàòðèöûïëîòíîñòè, äîñòóïíûå äëÿ èçìåðåíèé Eve. Ñóïåðî�ïåðàòîð TAE [: : : ℄ äàåòñÿ ñîîòíîøåíèÿìè (16), (17).Êâàíòîâî-ìåõàíè÷åñêèå èçìåðåíèÿ Eve çàäàþòñÿ ðå�øàþùèìè îïåðàòîðàìè, êîòîðûå îáðàçóþò ðàçëîæå�íèå åäèíèöû â ïðîñòðàíñòâå ñîñòîÿíèé Eve:I = MXk=1Xwk ; (29)ãäå ðåøàþùèå (èçìåðÿþùèå) îïåðàòîðû èìåþò âèä(äåòàëè ñì. â ðàáîòàõ [15�18℄)269



À. Ï. Ìàêêàâååâ, Ñ. Í. Ìîëîòêîâ, Ä. È. Ïîìîçîâ, À. Â. Òèìî�ååâ ÆÝÒÔ, òîì 128, âûï. 2 (8), 2005Xwk =  MXl=1 PPwl!�1=2 ��PPwkP  MXl=1 PPwlP!�1=2 : (30)Çäåñü P � ïðîåêòîð íà òèïè÷íîå ïîäïðîñòðàíñòâîìàòðèöû ïëîòíîñòè�12TAE [ju0ihu0j℄ + 12TAE [ju1ihu1j℄�
n == �12 (je0ihe0j+ je1ihe1j)�
n ; (31)à Pwk � ïðîåêòîð íà òèïè÷íîå ïîäïðîñòðàíñòâî ìàò�ðèöû ïëîòíîñòè, îòâå÷àþùåé íåêîòîðîìó êîäîâîìóñëîâó wk : �wk = �i1 
 �i2 
 : : : :�in ;ik = 0; 1; k = 1; 2; : : : ;M; (32)�ik = ( (1�Q)je0ihe0j+Qje1ihe1j; ik = 0;(1�Q)je1ihe1j+Qje0ihe0j; ik = 1: (33)Pwk âûáèðàåòñÿ êàê ñïåêòðàëüíûé ïðîåêòîð �wk ,îòâå÷àþùèé ïðîèçâåäåíèþ ñîáñòâåííûõ ÷èñåë�I = �i1 � �i2 � � ��in , ëåæàùèõ â èíòåðâàëåe�n [H(�)+Æ℄ < �I < e�n[H(�)�Æ℄; (34)ãäåH(�) = 12 [S((1�Q)je0ihe0j+Qje1ihe1j) ++S((1�Q)je1ihe1j+Qje0ihe0j)℄ ; (35)S(�) = �Trf� log(�)g (36)� ýíòðîïèÿ �îí Íåéìàíà.Ïðîåêòîðû îáëàäàþò ñëåäóþùèìè âàæíûìèñâîéñòâàìè [15℄:Pwk � �wken[H(�)+Æ℄;E fTrf�wk(I �Pwk)gg � ": (37)Ñèìâîë E îçíà÷àåò óñðåäíåíèå ïî âñåì ïîñëåäîâà�òåëüíîñòÿì ñëó÷àéíûõ êîäîâûõ ñëîâ. Âåðîÿòíîñòüðàçëè÷åíèÿ êîäîâûõ ïîñëåäîâàòåëüíîñòåé ïðè ïîìî�ùè èçìåðÿþùèõ îïåðàòîðîâ (30) ó Eve ðàâíàPe(n;M) = 1M MXk=1[1� Pr(wk = wkE)℄;Pr(wk = wkE) = Trf�wkXwkg: (38)

Êàê ïîêàçàíî â ðàáîòàõ [15; 18℄, îøèáêà ñòðåìèòñÿê íóëþ, åñëè ÷èñëî êîäîâûõ ñëîâ M íå ïðåâîñõîäèòâåëè÷èíû M � 2n[CTAE�Æ℄; (39)è îøèáêàPe(n;M) < 8"+ (M � 1)2�n[CTAE�3Æ℄ ! 0 (40)ñòðåìèòñÿ ê íóëþ ïðè óñëîâèè (39). Âåëè÷èíà âïîêàçàòåëå â ñîîòíîøåíèè (39) ïðåäñòàâëÿåò ñîáîéêëàññè÷åñêóþ ïðîïóñêíóþ ñïîñîáíîñòü íåèäåàëüíî�ãî êâàíòîâîãî êàíàëà ñâÿçè [15; 18℄, êîòîðûé îïèñû�âàåòñÿ ñóïåðîïåðàòîðîì (16), (17):CTAE = S �12TAE [ju0ihu0j℄ + 12TAE [ju1ihu1j℄��� 12S (TAE [ju0ihu0j℄)� 12S (TAE [ju1ihu1j℄) == �1� sin 2
2 log 1� sin 2
2 � 1 + sin 2
2 �� log 1 + sin 2
2 + �� log�� +�+ log�+; (41)ãäå �� = 12 �1�p1� 4Z � ; (42)Z = �(1�Q) 
os2 
 +Q sin2 
��� �(1�Q) sin2 
 +Q 
os2 
�� 
os2 
 sin2 
: (43)Ïåðåäà÷à ñåêðåòíîãî êëþ÷à âîçìîæíà ëèøü ïðèóñëîâèè, ÷òî Eve íå ñìîæåò ðàñïîçíàòü ïðàâèëüíîåñëîâî. Åñëè âûáðàííîå ÷èñëî êîäîâûõ ñëîâM â êàíà�ëå Ali
e �Bob ìåíüøå, ÷åì â êàíàëå Ali
e �Eve, òî ïå�ðåäà÷à êëþ÷à çàâåäîìî íåâîçìîæíà. Eve ðàçëè÷àåòïðàâèëüíóþ ñòðîêó ñ âåðîÿòíîñòüþ åäèíèöà. ÅñëèEve îãðàíè÷åíà ëèøü èíäèâèäóàëüíûìè èçìåðåíèÿ�ìè, à Ali
e è Bob êîððåêòèðóþò îøèáêè íà ïðèåì�íîì êîíöå ïðè ïîìîùè ñëó÷àéíîãî êîäèðîâàíèÿ, òîêðèòåðèé ñåêðåòíîñòè (âîçìîæíîñòè ïåðåäà÷è êëþ�÷à) âûãëÿäèò êàê (28) (ñì. òàêæå [19℄)CAB(Q) > CAE(E(Q)): (44)Ïðè ýòîì â ïðåäåëå áîëüøèõ n Bob ñìîæåò èñïðà�âèòü âñå îøèáêè â ñâîåé ñòðîêå ñ âåðîÿòíîñòüþ åäè�íèöà. Îøèáêà Eve ïðè ýòîì áóäåò ñòðåìèòñÿ ê åäè�íèöå (ò. å. èìååò ìåñòî ñèëüíîå îáðàùåíèå ïðÿìîéòåîðåìû êîäèðîâàíèÿ). Ali
e è Bob ìîãóò èñïîëüçî�âàòü âñþ ñòðîêó äëèíû n êàê ñåêðåòíûé êëþ÷.Åñëè æå Eve èìååò âîçìîæíîñòü äåëàòü êîëëåê�òèâíûå êâàíòîâî-ìåõàíè÷åñêèå èçìåðåíèÿ (29), (30),270
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0.0210.0280.014 0.035�èñ. 2.òî îíà ñìîæåò ðàçëè÷èòü ñ âåðîÿòíîñòüþ åäèíèöàïðàâèëüíóþ ñòðîêó, åñëè âûáðàííîå ÷èñëî êîäîâûõñëîâ ëåãèòèìíûìè ïîëüçîâàòåëÿìèM < 2n[CTAE�Æ℄ :Ïîýòîìó çàâåäîìî ñ ìîìåíòà, êîãäàCAB(Q) = CTAE ; (45)ïåðåäà÷à ñåêðåòíîãî êëþ÷à íåâîçìîæíà, åñëè Eveìîæåò âûïîëíÿòü êîëëåêòèâíûå èçìåðåíèÿ.Â òîì ñëó÷àå, åñëè âûáðàííîå Ali
e ÷èñëî êîäî�âûõ ñëîâ M > 2nCTAE , òî äàæå ñ èñïîëüçîâàíèåìêîëëåêòèâíûõ èçìåðåíèé Eve íå ñìîæåò äåêîäèðî�âàòü ñâîþ ñòðîêó â ïðàâèëüíîå êîäîâîå ñëîâî, â îò�ëè÷èå îò Bob, êîòîðûé ïðè ÷èñëå êîäîâûõ ñëîâM < 2n[CAB(Q)�Æ℄ñìîæåò èñïðàâèòü ñ âåðîÿòíîñòüþ åäèíèöà âñå îøèá�êè â ñâîåé ñòðîêå äëèíû n. Îøèáêà Eve ïðè äåêîäè�ðîâàíèè â ñðåäíåì ïî âñåì êîäîâûì ñëîâàì ïðè ýòîìíå ìåíååPe(n;M = 2nCAB(Q)) > CAB(Q)� CTAE : (46)Òî åñòü èìååò ìåñòî òàê íàçûâàåìîå ñëàáîå îáðàùå�íèå ïðÿìîé òåîðåìû êîäèðîâàíèÿ. Îøèáêà îòëè÷íàîò íóëÿ, íî ñòðåìèòñÿ ê åäèíèöå, îäíàêî, â îòëè÷èåîò êëàññè÷åñêîãî ñëó÷àÿ èëè èíäèâèäóàëüíûõ èçìå�ðåíèé Eve, íå ýêñïîíåíöèàëüíî ïî ïàðàìåòðón[CAB(Q)� CAE(E(Q))℄;à ñóùåñòâåííî ìåäëåííåå.Ïðè èíäèâèäóàëüíûõ èçìåðåíèÿõ (�àêòè÷åñêè âêëàññè÷åñêîì ñëó÷àå) Eve ïðè óñëîâèèCAB(Q) > CAE(E(Q))

ñ âåðîÿòíîñòüþ åäèíèöà ïðè áîëüøèõ n íå çíàåò áè�òîâóþ ñòðîêó ó Ali
e è Bob, ïîýòîìó âñÿ ñòðîêà ìî�æåò áûòü èñïîëüçîâàíà êàê ñåêðåòíûé êëþ÷.Â ñëó÷àå êîëëåêòèâíûõ èçìåðåíèé (èñòèííîêâàíòîâûé ñëó÷àé) âåðîÿòíîñòü îøèáêè Eve âñðåäíåì ïðè ðàçëè÷åíèè êîäîâîãî ñëîâà íå ëó÷øå,÷åì CAB(Q) � CTAE , ñîîòâåòñòâåííî, âåðîÿòíîñòüïðàâèëüíîé èíòåðïðåòàöèè íå áîëåå ÷åì1� [CAB(Q)� CTAE ℄:Ïðè êîíñåðâàòèâíîé îöåíêå, âîçìîæíî çàâûøåííîéâ ïîëüçó Eve, Eve èç âñåãî ÷èñëà êîäîâûõ ñëîâ Mçíàåò 2nCTAE . Ïîñêîëüêó ïðèM < 2nCAB(Q)Bob èñïðàâëÿåò âñå îøèáêè â ñâîåé ñòðîêå äëèíû n,òî, çàâûøàÿ îöåíêó ïî ÷èñëó êîäîâûõ ñëîâ äî ïîë�íîé ðàçìåðíîñòè ïðîñòðàíñòâà 2n, ìîæíî ñ÷èòàòü,÷òî Eve çíàåò äîëþ áèò èç âñåãî ïðîñòðàíñòâà, ðàâ�íóþ 2nCTAE =2n. Ïîñêîëüêó êîäîâûå ñëîâà âûáèðà�þòñÿ ñëó÷àéíî è ðàâíîìåðíî, äîëÿ áèò â êàæäîé êîí�êðåòíîé ñòðîêå, êîòîðûå Eve çíàåò, íå áîëåå nCTAE .Â êàæäîé ñòðîêå n[1 � CTAE ℄ áèò ìîãóò ñ÷èòàòüñÿëåãèòèìíûìè ïîëüçîâàòåëÿìè ñåêðåòíûìè.�ðàíèöû êðèòè÷åñêîé âåëè÷èíû îøèáêè Q íàïðèåìíîì êîíöå ó Bob ïîêàçàíû íà ðèñ. 2 äëÿ ðàç�ëè÷íûõ çíà÷åíèé óãëîâ ïåðåêðûòèÿ � èí�îðìàöè�îííûõ ñîñòîÿíèé, ïîñûëàåìûõ Ali
e ju0i è ju1i.Âîîáùå ãîâîðÿ, òîãî �àêòà, ÷òî ñðåäíÿÿ îøèá�êà Eve ñòðåìèòñÿ ê åäèíèöå, åùå íåäîñòàòî÷íî äëÿãàðàíòèè ñåêðåòíîñòè êëþ÷à. Äåëî â òîì, ÷òî ñîîò�íîøåíèÿ (27), (28) ÿâëÿþòñÿ àñèìïòîòè÷åñêèìè ðå�çóëüòàòàìè, ñïðàâåäëèâûìè ïðè n!1. Â ðåàëüíîéñèòóàöèè äëèíà áèòîâîé ñòðîêè ìîæåò áûòü õîòÿ èáîëüøîé, íî âñå æå êîíå÷íîé. Òðåáîâàíèå ñåêðåòíî�ñòè êëþ÷à ñâîäèòñÿ ê òîìó, ÷òî âçàèìíàÿ èí�îðìà�öèÿ äàííîé áèòîâîé ñòðîêè Eve wE äëèíû n èç ìíî�271



À. Ï. Ìàêêàâååâ, Ñ. Í. Ìîëîòêîâ, Ä. È. Ïîìîçîâ, À. Â. Òèìî�ååâ ÆÝÒÔ, òîì 128, âûï. 2 (8), 2005æåñòâà âñåâîçìîæíûõ ñòðîê WE îòíîñèòåëüíî ìíî�æåñòâà áèòîâûõ ñòðîê Ali
e è Bob W , êîòîðûå óæåðàâíû, äîëæíà áûòü ýêñïîíåíöèàëüíî ìàëà ïî çà�äàííîìó ïàðàìåòðó ñåêðåòíîñòè sI(W ;WE = wE) < 2�sln 2 (47)èëè â òåðìèíàõ óñëîâíîé ýíòðîïèèH(W jWE = we) > n� 2�sln 2 : (48)Òàêèì îáðàçîì, n áèò ¾î÷èùåííîãî¿ è îäèíàêîâîãîêëþ÷à ó Ali
e è Bob åùå íå ìîãóò áûòü èñïîëüçîâà�íû êàê ñåêðåòíûé êëþ÷, ïîñêîëüêó ïðè êîíå÷íîì nñîîòíîøåíèå (28) åùå íå ãàðàíòèðóåò, ÷òî âçàèìíàÿèí�îðìàöèÿ Eve áóäåò ýêñïîíåíöèàëüíî ìàëà ïî ïà�ðàìåòðó ñåêðåòíîñòè s. Íàïîìíèì, ÷òî âåëè÷èíàI(W ;WE = wE) = 0îòâå÷àåò âåðîÿòíîñòè ïðîñòîãî óãàäûâàíèÿ.Êîíå÷íûì ýòàïîì ïîëó÷åíèÿ �èíàëüíîãî ñåêðåò�íîãî êëþ÷à èç îäèíàêîâîé n-áèòîâîé ñòðîêè ó Ali
eè Bob ÿâëÿåòñÿ ñæàòèå (õýøèðîâàíèå) äî ñòðîêè ðàç�ìåðîì r, äëÿ êîòîðîé áóäåò ãàðàíòèðîâàòüñÿ âûïîë�íåíèå ñîîòíîøåíèé (47), (48) ïî ïàðàìåòðó ñåêðåòíî�ñòè s. Ñæàòèå êëþ÷à íàçûâàåòñÿ óñèëåíèåì ñåêðåò�íîñòè (priva
y amplifi
ation) è îñíîâàíî íà çàìå÷à�òåëüíîé òåîðåìå [20℄, èñïîëüçóþùåé ñâîéñòâà ýíòðî�ïèè �åíüè âòîðîãî ïîðÿäêà è óíèâåðñàëüíûõ �óíê�öèé õýøèðîâàíèÿ [21℄.Ââåäåì íåîáõîäèìûå îïðåäåëåíèÿ. Óíèâåðñàëü�íîé �óíêöèåé õýøèðîâàíèÿ âòîðîãî ïîðÿäêà íàçû�âàåòñÿ �óíêöèÿg(x) : f0; 1gn ! f0; 1gr(X ! Y );òàêàÿ ÷òî äëÿ ëþáûõx1; x2 2 X; x1 6= x2âåðîÿòíîñòü òîãî, ÷òî y1 = y2 (y1 = g(x1) èy2 = g(x2)) íå áîëåå ÷åì1jY j = 12r(jY j � îáúåì ïðîñòðàíñòâà r-áèòîâûõ ñòðîê). Ìíî�æåñòâî ñëó÷àéíûé �óíêöèé g 2 G åñòü ìíîæå�ñòâî óíèâåðñàëüíûõ �óíêöèé âòîðîãî ïîðÿäêà, åñ�ëè ïðè ñëó÷àéíîì âûáîðå ñ ðàâíîìåðíûì ðàñïðåäå�ëåíèåì íà G íàéäåòñÿ íå áîëåå jGj=jY j �óíêöèé,äëÿ êîòîðûõ âîçìîæíà êîëëèçèÿ çíà÷åíèé �óíê�öèé ïðè ðàçíûõ àðãóìåíòàõ. Äðóãèìè ñëîâàìè, åñ�ëè �óíêöèè âûáèðàþòñÿ ñëó÷àéíî â ñîîòâåòñòâèè

ñ ðàâíîìåðíûì ðàñïðåäåëåíèåì, òî äëÿ äàííîé âû�áðàííîé �óíêöèè âåðîÿòíîñòü äëÿ äâóõ ðàçëè÷íûõn-áèòîâûõ ñòðîê èìåòü îäíî è òî æå õýø-çíà÷åíèå�óíêöèè íå ïðåâûøàåò 2�r.Ïðèìåíèòåëüíî ê çàäà÷àì êðèïòîãðà�èè (â òîì÷èñëå è êâàíòîâîé) ýòî îçíà÷àåò, ÷òî åñëè ïîäñëó�øèâàòåëü èìååò n-áèòîâóþ ñòðîêó, îòëè÷íóþ îòn-áèòîâûõ ñòðîê ëåãèòèìíûõ ïîëüçîâàòåëåé, òî ïî�ñëå õýøèðîâàíèÿ (ñæàòèÿ) ñëó÷àéíî âûáðàííîé è èç�âåñòíîé âñåì õýø-�óíêöèåé, âåðîÿòíîñòü òîãî, ÷òîr-áèòîâàÿ ñòðîêà ñîâïàäàåò ñî ñòðîêàìè ëåãèòèìíûõïîëüçîâàòåëåé, íå ïðåâûøàåò 2�r.Òåîðåìà îá óñèëåíèè ñåêðåòíîñòè ïîçâîëÿåò ñâÿ�çàòü ïàðàìåòðû n; r; s è ñâîéñòâà óíèâåðñàëüíûõ�óíêöèé õýøèðîâàíèÿ ÷åðåç ýíòðîïèþ �åíüè âòî�ðîãî ðîäà, êîòîðàÿ îïðåäåëÿåòñÿ ÷åðåç óñëîâíûå âå�ðîÿòíîñòè Pr(W jwE). Äëÿ ýòîãî ïîòðåáóþòñÿ ñëåäó�þùèå îïðåäåëåíèÿ. Ïóñòü x 2 X � ñëó÷àéíàÿ âåëè�÷èíà ñ ðàñïðåäåëåíèåì PX(x) íà X . Âåðîÿòíîñòüþêîëëèçèé ïî îïðåäåëåíèþ íàçûâàåòñÿ âåëè÷èíàP
(X) = Xx2X P 2X (x); (49)êîòîðàÿ ïðåäñòàâëÿåò ñîáîé âåðîÿòíîñòü òîãî, ÷òî âäâóõ íåçàâèñèìûõ èñïûòàíèÿõ ñëó÷àéíàÿ âåëè÷èíàx ïðèìåò îäíî è òî æå çíà÷åíèå. Ýíòðîïèÿ �åíüèâòîðîãî ïîðÿäêà ïî îïðåäåëåíèþ åñòüR(X) = � logP
(X): (50)Àíàëîãè÷íûå ñîîòíîøåíèÿ èìåþò ìåñòî äëÿ óñëîâ�íûõ ðàñïðåäåëåíèé âåðîÿòíîñòèP
(X jY = y) = Xy2Y P 2XjY=y(y); (51)R(X jY = y) = � logP
(X jY = y): (52)Ñðåäíåå çíà÷åíèå ýíòðîïèè �åíüè åñòüR(X jY ) = Xy2Y PY (y)R(X jY = y): (53)Äëÿ äàëüíåéøåãî ïðè âû÷èñëåíèè âçàèìíîé èí�îð�ìàöèè ïîäñëóøèâàòåëÿ î êëþ÷å âàæíû ñëåäóþùèåñîîòíîøåíèÿ ìåæäó ýíòðîïèåé �åíüè è ýíòðîïèåéØåííîíà: R(X) � H(X); (54)H(X) = �Xx2X PX(x) logPX (x):272



ÆÝÒÔ, òîì 128, âûï. 2 (8), 2005 Î ïðàêòè÷åñêèõ ìåòîäàõ ¾÷èñòêè¿ êëþ÷åé : : :Èìååò ìåñòî ñîîòíîøåíèå äëÿ ëþáîãî ñîâìåñòíîãîðàñïðåäåëåíèÿ R(X jY ) � H(X jY ): (55)Ñëåäóþùàÿ òåîðåìà èãðàåò �óíäàìåíòàëüíóþðîëü â êðèïòîãðà�èè.Òåîðåìà îá óñèëåíèè ñåêðåòíîñòè (priva
yamplifi
ation theorem) [20℄. Ïóñòü x 2 X � ñëó�÷àéíàÿ âåëè÷èíà ñ ðàñïðåäåëåíèåì PX(x) è R(X) �ýíòðîïèÿ �åíüè âòîðîãî ïîðÿäêà. Ïóñòü g 2 G� ñëó�÷àéíàÿ âåëè÷èíà ñ ðàâíîìåðíûì ðàñïðåäåëåíèåì íàìíîæåñòâå óíèâåðñàëüíûõ õýø-�óíêöèé âòîðîãî ïî�ðÿäêà G, g : X ! f0; 1gr, è K = G(X). Òîãäà èìååòìåñòî íåðàâåíñòâîH(KjG) � R(KjG) � r � log(1 + 2r�R(X)) �� r � 2r�R(X)ln 2 ; (56)ãäå H(KjG) = H(G(X)jG) � ñðåäíÿÿ óñëîâíàÿ ýí�òðîïèÿ Øåííîíà. Õýø-�óíêöèÿ çäåñü ñàìà ÿâëÿåò�ñÿ ñëó÷àéíîé âåëè÷èíîé.Ïðèìåíèòåëüíî ê çàäà÷àì êâàíòîâîé êðèïòîãðà��èè âàæíî ñëåäóþùåå ñëåäñòâèå òåîðåìû. Ïóñòüèìååòñÿ ñîâìåñòíîå ðàñïðåäåëåíèå âåðîÿòíîñòåéPWWE , âîîáùå ãîâîðÿ, íåèçâåñòíîå. Åñëè ýíòðîïèÿ�åíüè R(W jWE = wE) = 
è åñëè Ali
e è Bob âûáèðàþò õýø-çíà÷åíèÿ îò ñâîèõ(îäèíàêîâûõ) ñòðîê K = G(X) â êà÷åñòâå ñåêðåòíî�ãî êëþ÷à, ïðè÷åì õýø-�óíêöèÿ èç f0; 1gn ! f0; 1grâûáèðàåòñÿ ñëó÷àéíî è ðàâíîâåðîÿòíî èç G, òî èìå�åò ìåñòî íåðàâåíñòâîH(KjG;WE = wE) � r � log(1 + 2r�
) �� z � 2r�
ln 2 : (57)Äëÿ èíäèâèäóàëüíûõ èçìåðåíèé óñëîâíàÿ âåðîÿò�íîñòü PW jWE=wE (wE) åñòüPW jWE=wE (wE) = (1� ")n�d(wE;W )"d(wE;W ); (58)ãäå d(wE ;W ) � ðàññòîÿíèå ïî Õýììèíãó ìåæäóñòðîêàìè W è WE = wE . Ýíòðîïèÿ �åíüè ïðè ýòîìðàâíàR(W jWE = wE) = �n log["2 + (1� ")2℄;" = 12(1� 
os 2
): (59)Äëÿ âçàèìíîé èí�îðìàöèè Eve îòíîñèòåëüíî êëþ÷àèìååìI(K;GWE) = H(K)�H(KjGWE) � 2�sln 2 ; (60)

ãäå r = 
� s = �n log["2 + (1� ")2℄� s; (61)s � ïàðàìåòð ñåêðåòíîñòè.Äëÿ äàëüíåéøåãî ïðèíöèïèàëüíî âàæíî, ÷òî ñòå�ïåíü ñæàòèÿ êëþ÷à çàâèñèò îò êîíêðåòíîé ïðîöåäó�ðû êîððåêöèè îøèáîê â ïåðâè÷íîì êëþ÷å, êîòîðóþèñïîëüçóþò ëåãèòèìíûå ïîëüçîâàòåëè. Âûøå ïîä âå�ëè÷èíîé PW jWE=wE (wE) íóæíî ïîíèìàòü óñëîâíóþâåðîÿòíîñòü óæå ïîñëå î÷èñòêè êëþ÷à ëåãèòèìíûìèïîëüçîâàòåëÿìè. Èñõîäíî Ali
e è Bob èìåþò íåñîâ�ïàäàþùèå ñòðîêè,PWAjWB=wB (wB) 6= 1;ñîîòâåòñòâåííî, äëÿ EvePWAjWE=wE (wE) 6= 1:Ïîñëå êîððåêöèè îøèáîê â êëþ÷å ïîñðåäñòâîì îá�ìåíà ÷åðåç îòêðûòûé êàíàë w = wA = wB , àwE 6= w. Ïîñêîëüêó âñå îáìåíû ïðè ¾÷èñòêå¿ ïåð�âè÷íîãî êëþ÷à èäóò ÷åðåç îòêðûòûé êàíàë, Eve òàê�æå ìîæåò ÷àñòè÷íî èñïðàâëÿòü îøèáêè â ñâîåé áè�òîâîé ñòðîêå, ò. å. ïîñëå êîððåêöèè îøèáîêPW jWE=wE (wE) 6= PWAjWE=wE (wE):Èíûìè ñëîâàìè, ïðîöåäóðà ¾÷èñòêè¿ êëþ÷à, âîîá�ùå ãîâîðÿ, èçìåíÿåò ïåðåõîäíóþ âåðîÿòíîñòü ó Eve.Ïîýòîìó çàäà÷à ëåãèòèìíûõ ïîëüçîâàòåëåé ñî�ñòîèò íå òîëüêî â èñïðàâëåíèè îøèáîê, íî è óñòàíîâ�ëåíèè òîãî, êàê èçìåíÿåòñÿ óñëîâíàÿ âåðîÿòíîñòüäëÿ Eve îá èõ ñòðîêå.Íèæå áóäóò ðàññìîòðåíû íåñêîëüêî ìåòîäîâ êîð�ðåêöèè îøèáîê â ïåðâè÷íîì êëþ÷å. Â çàâèñèìîñòèîò èñïîëüçóåìîãî ìåòîäà óñëîâíàÿ èí�îðìàöèÿ Eveìîæåò èçìåíÿòüñÿ, à ìîæåò îñòàâàòüñÿ ïðåæíåé. Îò�ìåòèì, ÷òî ý��åêòèâíîñòü òîãî èëè èíîãî ìåòîäàîïðåäåëÿåòñÿ äëèíîé �èíàëüíîãî êëþ÷à (ïðè îäèíà�êîâûõ ïàðàìåòðàõ ñåêðåòíîñòè), à íå òîëüêî äëèíîéî÷èùåííîãî êëþ÷à. Âîçìîæíà ñèòóàöèÿ, êîãäà ïðèîäíîì ìåòîäå ïîñëå ¾÷èñòêè¿ îñòàåòñÿ ñòðîêà áîëü�øåé äëèíû, ÷åì ïðè èñïîëüçîâàíèè äðóãîãî ìåòî�äà, íî ïðè ýòîì óâåëè÷èâàåòñÿ óñëîâíàÿ âåðîÿòíîñòüäëÿ Eve, òàê ÷òî òðåáóåòñÿ áîëåå ñèëüíîå ñæàòèå(ïðè çàäàííîì ïàðàìåòðå ñåêðåòíîñòè), êîòîðîå ïðè�âîäèò ê áîëåå êîðîòêîìó �èíàëüíîìó êëþ÷ó. Êàêáóäåò âèäíî íèæå, èìåííî òàêàÿ ñèòóàöèÿ èìååò ìå�ñòî ïðè ÷èñòêå ïåðâè÷íîãî êëþ÷à ïðè ïîìîùè êëàñ�ñè÷åñêèõ êîäîâ.4 ÆÝÒÔ, âûï. 2 (8) 273



À. Ï. Ìàêêàâååâ, Ñ. Í. Ìîëîòêîâ, Ä. È. Ïîìîçîâ, À. Â. Òèìî�ååâ ÆÝÒÔ, òîì 128, âûï. 2 (8), 20054. ¾×ÈÑÒÊÀ¿ ÏÅ�ÂÈ×ÍÎ�Î ÊËÞ×ÀÁÈÑÅÊÒÈÂÍÛÌ ÏÎÈÑÊÎÌ (BINARY)�àññìîòðèì ìåòîä áèñåêòèâíîãî ïîèñêà ñ ïîñëå�äóþùèì âûáðàñûâàíèåì îøèáîê [22℄. Âûáðàñûâà�íèå îøèáîê ïîçâîëÿåò äîñòàòî÷íî ïðîçðà÷íî ïðîñëå�äèòü èçìåíåíèå óñëîâíûõ âåðîÿòíîñòåé.Ïîñëå çàâåðøåíèÿ êâàíòîâîé ÷àñòè ïðîòîêîëàAli
e è Bob èìåþò, âîîáùå ãîâîðÿ, ðàçíûå áèòîâûåñòðîêè äëèíû N . Eve èìååò ðåãèñòð êâàíòîâîé ïàìÿ�òè ñî ñâîèìè ñîñòîÿíèÿìè, ìåæäó êîòîðûìè è êëàñ�ñè÷åñêèìè áèòàìè ó Bob ñóùåñòâóåò âçàèìíî îäíî�çíà÷íîå ñîîòâåòñòâèå. Òî÷íîå ÷èñëî îøèáî÷íûõ áèòâ ñòðîêå Bob çàðàíåå íåèçâåñòíî. Ali
e (èëè Bob) äå�ëàåò ñëó÷àéíóþ âûáîðêó äëèíûN=2 è îòêðûòî ñîîá�ùàåò áèòû â âûáðàííûõ ïîçèöèÿõ. Ïîñëå ñðàâíåíèÿýòèõ áèò Ali
e è Bob ïîëó÷àþò îöåíêó âåðîÿòíîñòèîøèáêè, ðàâíóþ Q. Äàëåå ïðîöåäóðà ëîêàëèçàöèèîøèáîê âûãëÿäèò ñëåäóþùèì îáðàçîì.1. Bob âû÷èñëÿåò ðàçìåð áëîêà L, èñõîäÿ èç îöåí�êè âåðîÿòíîñòè îøèáêè, òàê ÷òîáû â áëîêå äëèíû Lâ ñðåäíåì áûëà îäíà îøèáêà.2. Ali
e ðàçáèâàåò ñâîþ ñòðîêó íà áëîêè äëèíûL, âû÷èñëÿåò áèòû ÷åòíîñòè è ïîñûëàåò èõ Bob.3. Bob ñðàâíèâàåò áèòû ÷åòíîñòè äëÿ êàæäîãîáëîêà. Åñëè áèòû ÷åòíîñòè íå ñîâïàäàþò (â áëîêååñòü íå÷åòíîå ÷èñëî îøèáîê), òî ïðîèñõîäèò áèñåê�òèâíûé ïîèñê (ñì. íèæå).4. �àñêðûòèå áèòîâ ÷åòíîñòè äëÿ êàæäîãî áëîêà÷åðåç îòêðûòûé êàíàë ïðèâîäèò ê óòå÷êå èí�îðìà�öèè ðîâíî â îäèí áèò. Ali
e è Bob ñîãëàñîâàííî âû�áðàñûâàþò ïî îäíîìó áèòó èç êàæäîãî áëîêà, òåì ñà�ìûì êîìïåíñèðóÿ óòå÷êó èí�îðìàöèè ïðè ðàñêðû�òèè áèòîâ ÷åòíîñòè.5. Ali
e ïðîèçâîäèò ñëó÷àéíîå ïåðåìåøèâàíèåîñòàâøåéñÿ ñòðîêè è ñîîáùàåò Bob î ñäåëàííîé ïåðå�ñòàíîâêå. Äàííàÿ ïðîöåäóðà íå ìåíÿåò èí�îðìàöèþEve î áèòîâûõ ñòðîêàõ Ali
e è Bob. Äàëåå ïðîöåññïîâòîðÿåòñÿ ñ ï. 1.6. Åñëè îøèáêè íå îáíàðóæèâàþòñÿ ïîñëå 20�30ïðîõîäîâ, òî êëþ÷ âåðîÿòíî îäèíàêîâ ó Ali
e è Bob.7. Ïîñëå ýòîãî Ali
e ãåíåðèðóåò ñëó÷àéíóþ ñòðî�êó, ñîîáùàåò åå Bob. Ali
e è Bob ñðàâíèâàþò áèòû÷åòíîñòè ñòðîê è ñîîáùàþò èõ äðóã äðóãó. Çàòåìïðîèñõîäèò ñîãëàñîâàííîå îòáðàñûâàíèå ïî îäíîìóáèòó. Åñëè áèòû ÷åòíîñòè ñîâïàäàþò ïîñëå M ïðî�õîäîâ, òî ñ âåðîÿòíîñòüþ 1�2�M Ali
e è Bob èìåþòèäåíòè÷íûå ñòðîêè � î÷èùåííûé êëþ÷. ÏàðàìåòðM âûáèðàåòñÿ èç òåõíè÷åñêèõ òðåáîâàíèé.Âû÷èñëåíèå ðàçìåðà áëîêà ïðîâîäèòñÿ, èñõîäÿèç óñëîâèÿ, ÷òîáû â áëîêå â ñðåäíåì áûëî íå áî�ëåå îäíîé îøèáêè. Åñëè èñõîäíàÿ ñòðîêà áèò äëèíû
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�èñ. 4.N=2 èìåëà âåðîÿòíîñòü îøèáêè Q, òî ñðåäíåå ÷èñ�ëî îøèáîê Nerr � QN=2, ðàçìåð áëîêà âûáèðàëñÿêàê L = p(N=Nerr). Ïàðàìåòð p ëåæèò â ïðåäåëàõ0 < p < 1, è, êàê ïîêàçûâàåò ÷èñëåííûé ýêñïåðè�ìåíò, õîðîøèì çíà÷åíèåì ÿâëÿåòñÿ p = 0:5. �ðóáîãîâîðÿ, â ñðåäíåì îøèáêà ïðèñóòñòâóåò ëèøü â êàæ�äîì âòîðîì áëîêå.Áèñåêòèâíûé ïîèñê èñïîëüçóåòñÿ äëÿ ëîêàëèçà�öèè îøèáîê â òåõ áëîêàõ, â êîòîðûõ áèòû ÷åòíîñòèó Ali
e è Bob íå ñîâïàäàþò, è ñâîäèòñÿ ê ñëåäóþùèìøàãàì.1. Bob ðàçáèâàåò êàæäûé áëîê, â êîòîðîì îñóùå�ñòâëÿåòñÿ ïîèñê, ïîïîëàì (ñ îêðóãëåíèåì â áîëüøóþñòîðîíó) è ïîñûëàåò Ali
e áèòû ÷åòíîñòè äëÿ ïåðâîéïîëîâèíû.2. Åñëè áèòû ÷åòíîñòè íå ñîâïàäàþò, òî ïðîèñõî�äèò ïåðåõîä ê ï. 1.3. Åñëè áèòû ÷åòíîñòè ïåðâîãî áëîêà ñîâïàäàþò,òî Bob ïåðåõîäèò êî âòîðîìó áëîêó, êàê îïèñàíî âï. 1. Âñå ðàñêðûòûå áèòû ÷åòíîñòè îòáðàñûâàþòñÿ.4. Åñëè ðàçìåð áëîêà ìåíüøå 4 áèò, òî áëîê öå�ëèêîì âûáðàñûâàåòñÿ è ïîèñê îñòàíàâëèâàåòñÿ. Íàé�äåííûå îøèáî÷íûå áèòû òàêæå îòáðàñûâàþòñÿ.�åçóëüòàòû ðàñ÷åòîâ ïðèâåäåíû íà ðèñ. 3, 4, 5.274
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0.5 �èñ. 5.5. ÑÂßÇÜ ÄËÈÍÛ ÔÈÍÀËÜÍÎ�Î ÊËÞ×ÀÑ ÊÂÀÍÒÎÂÎÉ ×ÀÑÒÜÞ Ï�ÎÒÎÊÎËÀÏîñëå êîððåêöèè îøèáîê Ali
e è Bob èìåþò îäè�íàêîâûå ñòðîêè. �àññìîòðèì, â êàêîé ñèòóàöèè íà�õîäèòñÿ Eve. Ñëåäóÿ îáìåíó ïî îòêðûòîìó êàíàëó,Eve óäàëÿåò èç êâàíòîâîé ïàìÿòè òå ïîçèöèè, êîòî�ðûå îòáðàñûâàþòñÿ Ali
e è Bob, íå äåëàÿ ïîêà íè�êàêèõ èçìåðåíèé íàä ñâîèìè ñîñòîÿíèÿìè. Ïîñêîëü�êó äî êîððåêöèè îøèáîê áûëî âçàèìíî îäíîçíà÷íîåñîîòâåòñòâèå ìåæäó áèòàìè Bob è ñîñòîÿíèÿìè Eve,òî ïîñëå èñïðàâëåíèÿ îøèáîê èìååò ìåñòî ñèòóàöèÿ,îòðàæåííàÿ â òàáë. 2.Òàáëèöà 2. Ñîîòâåòñòâèå ìåæäó áèòîâûìè ñòðîêà-ìè Ali
e, Bob è êâàíòîâûìè ñîñòîÿíèÿìè Eve ïîñëåêîððåêöèè îøèáîêAli
e 0 1 : : : 0Bob 0 1 : : : 0Eve je0i je1i : : : je0iÑîîòâåòñòâèå ñîõðàíÿåòñÿ, òîëüêî òåïåðü ó Bobíåïðàâèëüíûå áèòû îòñóòñòâóþò, ñîîòâåòñòâåííî, óEve îòñóòñòâóþò íåïðàâèëüíûå êâàíòîâûå ñîñòîÿ�íèÿ, ò. å. óñëîâíàÿ âåðîÿòíîñòü ìåæäó ëþáûì áèòîìi ó Ali
e è Bob è ñîñòîÿíèåì Eve ðàâíàPr(ijjeii) = 1 (i = 0; 1):Ïîñëå âûïîëíåíèÿ îïòèìàëüíîãî èçìåðåíèÿ (20),(21) íàä ñîñòîÿíèÿìè Eve è ïîëó÷åíèÿ íåêîòîðîéêîíêðåòíîé áèòîâîé ñòðîêè óñëîâíàÿ âåðîÿòíîñòüñòàíîâèòñÿ ðàâíîé (58), ãäå ïîä âåëè÷èíîé n ñëåäó�åò ïîíèìàòü äëèíó îñòàâøåéñÿ ñòðîêè ïîñëå êîððåê�öèè îøèáîê Ali
e è Bob. Ñòåïåíü ñæàòèÿ ñòðîêè ïðèïîëó÷åíèè îêîí÷àòåëüíîãî ñåêðåòíîãî êëþ÷à äàåòñÿ

ñîîòíîøåíèåì (61), ïðè ýòîì èí�îðìàöèÿ Eve î ñå�êðåòíîì êëþ÷å íå ïðåâûøàåò (60).Çàêîíû êâàíòîâîé ìåõàíèêè íå çàïðåùàþò Eveäåëàòü êîëëåêòèâíûå èçìåðåíèÿ ñðàçó íàä âñåìè ñî�ñòîÿíèÿìè ðåãèñòðà, â ýòîì ñëó÷àå Eve ìîæåò ïîëó�÷èòü áîëüøå èí�îðìàöèè î êëþ÷å, ÷åì ýòî ïîçâîëÿ�þò ñäåëàòü èíäèâèäóàëüíûå èçìåðåíèÿ.Ïîñëå ¾÷èñòêè¿ êëþ÷à ëåãèòèìíûå ïîëüçîâàòå�ëè èìåþò óæå îäèíàêîâûå êëàññè÷åñêèå áèòîâûåñòðîêè, à Eve � ðåãèñòð êâàíòîâîé ïàìÿòè ñ ñîñòîÿ�íèÿìè. Ôîðìàëüíî Eve ìîæåò ðàññìàòðèâàòü òàêóþñèòóàöèþ ìåæäó Ali
e(Bob) �Eve êàê ïåðåäà÷ó êëàñ�ñè÷åñêîé èí�îðìàöèè ïî áèíàðíîìó êâàíòîâîìó êà�íàëó ñâÿçè. Òî÷íåå, èç-çà òîãî ÷òî èìååòñÿ âçàèìíîîäíîçíà÷íîå ñîîòâåòñòâèå ìåæäó êëàññè÷åñêèìè áè�òàìè ó Ali
e (Bob)è êâàíòîâûìè ñîñòîÿíèÿìè ó Eve,0$ je0i; 1$ je1i;Eve ñ÷èòàåò, ÷òî Ali
e (Bob) ñëó÷àéíî ñ ðàâíîé âå�ðîÿòíîñòüþ 1=2 âûáèðàþò 0 èëè 1, ñîïîñòàâëÿþò(êîäèðóþò) èì êâàíòîâûå ñîñòîÿíèÿ je0i èëè je1iè ïîñûëàþò èõ ïî èäåàëüíîìó êâàíòîâîìó êàíà�ëó ê Eve. Ýòî êàê ðàç è åñòü ïåðåäà÷à êëàññè÷å�ñêîé èí�îðìàöèè ïðè ïîìîùè êâàíòîâûõ ñîñòîÿ�íèé. Öåëü Eve � îïðåäåëèòü ñ íàèìåíüøåé îøèáêîéïîñðåäñòâîì êâàíòîâî-ìåõàíè÷åñêèõ èçìåðåíèé, êà�êóþ ñòðîêó áèò ïåðåäàëè åé Ali
e (Bob). Ñàìó èñ�õîäíóþ êëàññè÷åñêóþ ñòðîêó áèò Eve, åñòåñòâåííî,íå çíàåò.Ïóñòü íàáîð ñòðîê, êîòîðûå Ali
e (Bob) êîäè�ðóþò êâàíòîâûìè ñîñòîÿíèÿìè (íàáîð êîäîâûõñëîâ) åñòü w1; w2; : : : ; wM , êàæäîå êîäîâîå ñëîâîïðåäñòàâëÿåò ñîáîé áèíàðíóþ ñòðîêó äëèíû n(n � äëèíà ¾î÷èùåííîãî¿ êëþ÷à ó Ali
e (Bob)),wi = fi1; i2; : : : ; ing, ik = 0; 1. Ïîëíîå ÷èñëî ñòðîêäëèíû n åñòü M = 2n, íî ïîêà áóäåì ñ÷èòàòü Mïðîèçâîëüíûì.Öåëü Eve ¾ïðèâÿçàòüñÿ¿ ê êëàññè÷åñêèì êîäî�âûì ñëîâàì. Åñëè áû ñîñòîÿíèÿ áûëè îðòîãîíàëü�íû, òî Eve ìîãëà áû èõ äîñòîâåðíî ðàçëè÷èòü, ò. å.âïèñàòü â ñîîòâåòñòâóþùèå ïîçèöèè 0 èëè 1 è èìåòüòàêóþ æå áèòîâóþ ñòðîêó, êàê è Bob. Îäíàêî èç-çàíåîðòîãîíàëüíîñòè ñîñòîÿíèé îíè äîñòîâåðíî íåðàç�ëè÷èìû, è ïðè èçìåðåíèè Eve áóäåò èìåòü äîïîëíè�òåëüíóþ îøèáêó ïî ñðàâíåíèþ ñ Bob. Eve ìîæåò îñó�ùåñòâëÿòü èíäèâèäóàëüíûå èçìåðåíèÿ ñîñòîÿíèé âêàæäîé ïîçèöèè è èíòåðïðåòèðîâàòü ðåçóëüòàò êàê0 èëè 1, îäíàêî îøèáêà áóäåò ìåíüøå, åñëè Eve áó�äåò äåëàòü êîëëåêòèâíûå èçìåðåíèÿ [15℄, èñïîëüçóÿîïèñàííûå íèæå èçìåðÿþùèå îïåðàòîðû.Ïîñêîëüêó êîäîâûå ñëîâà âûáèðàþòñÿ ñëó÷àéíîè íåçàâèñèìî äðóã îò äðóãà, âåðîÿòíîñòü ïîÿâëåíèÿ275 4*



À. Ï. Ìàêêàâååâ, Ñ. Í. Ìîëîòêîâ, Ä. È. Ïîìîçîâ, À. Â. Òèìî�ååâ ÆÝÒÔ, òîì 128, âûï. 2 (8), 2005îòäåëüíîãî êîäîâîãî ñëîâà (äåòàëè ñì. â [15; 18℄) ðàâ�íàPrfw = (i1; i2; : : : ; in)g == pi1pi2 : : : pin = 12n ; pik = 12 ; (62)òîãäà ìàòåìàòè÷åñêîå îæèäàíèå �wi = j wiih wi jåñòüE(�wi) = Xi1;i2;::: ;in pi1pi2 � � � pin jei1ihei1 j 
 � � �� � � 
 jeinihein j = �
nE ; (63)ãäå �E = 12 je0ihe0j+ 12 je1ihe1j (64)� ìàòðèöà ïëîòíîñòè, îïèñûâàþùàÿ ñîñòîÿíèÿêâàíòîâîé ïàìÿòè.Äàëåå Eve èñïîëüçóåò äåêîäèðîâàíèå êâàíòîâûõêîäîâûõ ñëîâ (ïî ñóòè îñóùåñòâëÿåò èõ ïåðåâîä âêëàññè÷åñêèå áèòîâûå ñòðîêè), èñïîëüçóÿ ðåøàþùååïðàâèëî, êîòîðîå çàäàåòñÿ èçìåðÿþùèìè îïåðàòîðà�ìè Xk = j ~ wkih ~ wk j; j ~ wki = Pj wki; (65)ãäå P � ïðîåêòîð íà òèïè÷íîå ïîäïðîñòðàíñòâî ìàò�ðèöû ïëîòíîñòè �
nE :P = XJ2B j�J ih�J j;j�J i = j�j1i 
 j�j2 i 
 � � � 
 j�jni; (66)j�jk i � ñîáñòâåííûå âåêòîðû ìàòðèöû �E , à �J == �j1�j2 � � ��jn � åå ñîáñòâåííûå ÷èñëà. Òèïè÷�íîå ïîäïðîñòðàíñòâî ìàòðèöû ïëîòíîñòè îïðåäåëå�íî êàêB = fJ : 2�n[H(�E)+Æ℄ < �J < 2�n[H(�E)�Æ℄g; (67)ïðè ýòîì âûïîëíåíû óñëîâèÿ (ñì. [15℄)k�
nE Pk < 2�n[H(�E)�Æ℄; Trf�
nE (1�Pg < ": (68)Âåëè÷èíà H(�E) ÿâëÿåòñÿ ýíòðîïèåé �îí Íåéìàíàè â íàøåì ñëó÷àå ïî ñóòè ñîâïàäàåò ñ êëàññè÷åñêîéïðîïóñêíîé ñïîñîáíîñòüþ áèíàðíîãî êâàíòîâîãî êà�íàëà ñâÿçè [15℄:C("(Q)) = H(�E) == �Trf�E log �Eg = ��1 log�1 � �2 log�2 == �1� sin 2
2 log 1� sin 2
2 � 1 + sin 2
2 �� log 1 + sin 2
2 ; (69)

ãäå �1;2 = 1� sin 2
2� ñîáñòâåííûå ÷èñëà �E .Ïîä÷åðêíåì, ÷òî Eve ïðîèçâîäèò êîëëåêòèâíûåèçìåðåíèÿ, ò. å. îñóùåñòâëÿåò èçìåðåíèÿ, êîòîðûåÿâëÿþòñÿ ïðîåêòèðîâàíèåì íà çàïóòàííûå (ñöåïëåí�íûå ïî òåðìèíîëîãèè [15℄) ñîñòîÿíèÿ ìàòðèöû ïëîò�íîñòè (63).Îøèáêà Eve ïðè äåêîäèðîâàíèèM êîäîâûõ ñëîâ,ñãåíåðèðîâàííûõ Ali
e, åñòü [15℄pE(n;M) = 1M MXk=1[1� Pr(wk = wkE)℄;Pr(wk = wkE) = h wk jXkj wki; (70)÷òî ïðèâîäèò ê (äåòàëè ñì. â ðàáîòå [15℄) íåðàâåí�ñòâópE(n;M) � 2Trf�
n(1�P)g++ (M � 1)Trf(�
nP)2g �� 2"+ (M � 1)2�n[H(�E)�Æ℄: (71)Âåëè÷èíà C("(Q)) ÿâëÿåòñÿ êëàññè÷åñêîé ïðî�ïóñêíîé ñïîñîáíîñòüþ áèíàðíîãî êâàíòîâîãî êàíàëàñâÿçè [15℄. Åñëè áû Eve äåëàëà îïòèìàëüíûå (â ñìûñ�ëå ìèíèìàëüíîñòè îøèáêè ðàçëè÷åíèÿ ïàðû íåîðòî�ãîíàëüíûõ ñîñòîÿíèé) èíäèâèäóàëüíûå èçìåðåíèÿ,òî âìåñòî C("(Q)) �èãóðèðîâàëà áû êëàññè÷åñêàÿïðîïóñêíàÿ ñïîñîáíîñòü áèíàðíîãî êâàíòîâîãî êàíà�ëà ñâÿçè çà îäèí øàã (one shot) [15℄, ðàâíàÿC("(Q)) = 12 ��1 +q1� sin2 2
� �� log�1 +q1� sin2 2
�++ �1�q1� sin2 2
� log�1�q1� sin2 2
�� ; (72)êîòîðàÿ íèêîãäà íå ïðåâîñõîäèò C("(Q)) < C("(Q)).Ôàêòè÷åñêè C("(Q)) ñîâïàäàåò ñ âåëè÷èíîéCAE(E(Q)) èç ñîîòíîøåíèé (28).Ýòè ðåçóëüòàòû òðåáóþò àêêóðàòíîé èíòåðïðå�òàöèè. Ïî ñóòè îíè îçíà÷àþò ñëåäóþùåå. Åñëè èç÷èñëà ñëó÷àéíûõ ñòðîê äëèíû n ñëó÷àéíûì îáðàçîìâûáðàíî M < 2n[C("(Q))�Æ℄; Æ ! 0;ñòðîê, îäíà èç êîòîðûõ ÿâëÿåòñÿ èñòèííîé ñòðîêîéAli
e (Bob), êîòîðàÿ çàêîäèðîâàíà (ñîïîñòàâëåíà)êâàíòîâûì ñîñòîÿíèÿì je0;1i (âñÿ òàáëèöà, âêëþ÷àÿ276



ÆÝÒÔ, òîì 128, âûï. 2 (8), 2005 Î ïðàêòè÷åñêèõ ìåòîäàõ ¾÷èñòêè¿ êëþ÷åé : : :M ñòðîê, ïóáëè÷íî èçâåñòíà), òî Eve ñìîæåò ïîñòðî�èòü ðåøàþùèå ïðàâèëà äëÿ êîëëåêòèâíûõ êâàíòî�âî-ìåõàíè÷åñêèõ èçìåðåíèé è ñ âåðîÿòíîñòüþ åäè�íèöà îïðåäåëèòü èñòèííóþ ñòðîêó ñðåäè ìíîæåñòâàèç M < 2n[C("(Q))�Æ℄ñòðîê äëèíû n.Åñëè æå ÷èñëî ñòðîêM = 2nR > 2n[C("(Q))�Æ℄; 0 < R < 1;òî Eve íå ñìîæåò îïðåäåëèòü ïðàâèëüíóþ ñòðîêó,èìåþùóþñÿ ó Ali
e (Bob). �åàëüíî ïîñëå ÷èñòêèêëþ÷à M = 2n � âñå ìíîæåñòâî ñòðîê äëèíû n. Ïî�ýòîìó ìîæíî ñ÷èòàòü, ÷òî Eve èìååò òàáëèöó âñåõM = 2n ñëó÷àéíûõ êîäîâûõ ñëîâ. Eve ñìîæåò îïðå�äåëèòü ñòðîêó (êëþ÷) ëèøü ñ íåêîòîðîé âåðîÿòíî�ñòüþ îøèáêè. Â êâàíòîâîì ñëó÷àå èçâåñòíî ëèøü,÷òî âåðîÿòíîñòü îøèáêè ïðè ýòîì îòëè÷íà îò íóëÿè âåäåò ñåáÿ êàêPe(n;M) > R� C("(Q)); M > 2n[C("(Q))�Æ℄: (73)Ýòî òàê íàçûâàåìîå ñëàáîå îáðàùåíèå ïðÿìîé òåî�ðåìû êîäèðîâàíèÿ â êâàíòîâîì ñëó÷àå. Â êëàññè-÷åñêîì ñëó÷àå (àíàëîãè÷íî è â êâàíòîâîì, åñëè Eveîãðàíè÷åíà ëèøü èíäèâèäóàëüíûìè èçìåðåíèÿìè)âåëè÷èíà îøèáêè ñòðåìèòñÿ ê åäèíèöå ýêñïîíåíöè�àëüíî ïî ïàðàìåòðó n[CAB(Q) � CAE(E(Q))℄ (ñì.(28)), ò. å. èìååò ìåñòî ñèëüíîå îáðàùåíèå.Äðóãèìè ñëîâàìè, ïðè èíäèâèäóàëüíûõ èçìåðå�íèÿõ Eve è ïðè óñëîâèèCAB(Q) > CAE(E(Q))Ali
e ìîæåò âûáðàòü òàáëèöó êîäîâûõ ñëîâM < 2n[CAB(Q)�Æ℄è îòêðûòî àíîíñèðîâàòü åå, Bob ñìîæåò ñ âåðîÿòíî�ñòüþ åäèíèöà îïðåäåëèòü èñòèííóþ ñòðîêó Ali
e èçýòîé òàáëèöû è èñïðàâèòü âñå îøèáêè â ñâîåé ñòðîêåäëèíû n, à Eve 
 âåðîÿòíîñòüþ åäèíèöà íå ñìîæåòíàéòè ïðàâèëüíóþ ñòðîêó ïðè äîñòàòî÷íî áîëüøîìn (ñì. (26), (27)). Òî åñòü Ali
e è Bob ìîãóò èñïîëüçî�âàòü âñþ ñòðîêó áèò äëèíîé n êàê ñåêðåòíûé êëþ÷.Â ñëó÷àå êîëëåêòèâíûõ èçìåðåíèé, åñëè áû òà�áëèöà êîäîâûõ ñëîâ ñîñòàâëÿëàM < 2n[C("(Q))�Æ℄;òî Eve ñìîãëà áû îïðåäåëèòü âñþ ñòðîêó ó Ali
e(Bob). Åñëè æå òàáëèöà êîäîâûõ ñëîâM = 2n > 2n[C("(Q))�Æ℄;

òî ñðåäíÿÿ âåðîÿòíîñòü ïðàâèëüíîãî îïðåäåëåíèÿêîäîâîãî ñëîâà öåëèêîì áûëà áû íå áîëåå ÷åì1� Pe(n;M) < 1� [R� C("(Q))℄:Èíûìè ñëîâà, ïðè êîíñåðâàòèâíîé îöåíêå, çàâûøåí�íîé â ïîëüçó Eve, ïðè R = 1 ýòî îçíà÷àåò, ÷òî Eveçíàåò äîñòîâåðíî íå áîëåånC("(Q)) (74)áèò â êëþ÷å è, ñîîòâåòñòâåííî, íå çíàåòn[1� C("(Q))℄ (75)áèò èç êëþ÷à. Èíûìè ñëîâàìè, Ali
e è Bob ìîãóòñäåëàòü ñåêðåòíûìèr = n[1� C("(Q))℄� s (76)áèò, èñïîëüçóÿ óíèâåðñàëüíóþ õýø-�óíêöèþg : f0; 1gn ! f0; 1gr:Çäåñü s � ïàðàìåòð ñåêðåòíîñòè, íàçíà÷àåìûé Ali
eè Bob. Ïîñëå ýòîãî èí�îðìàöèÿ Eve î �èíàëüíîìñåêðåòíîì êëþ÷å íå ïðåâûøàåò âåëè÷èíó, îïðåäåëÿ�åìóþ ñîîòíîøåíèåì (60).Íàïîìíèì, ÷òî çäåñü n � ÷èñëî áèò, êîòîðûåîñòàþòñÿ óæå ïîñëå ¾÷èñòêè¿ ïåðâè÷íîãî êëþ÷àêîíñòðóêòèâíûì àëãîðèòìîì Binary. Êîëëåêòèâíûåèçìåðåíèÿ òàêæå ÿâëÿþòñÿ êîíñòðóêòèâíûìè, íî íàñåãîäíÿøíèé äåíü åùå òåõíîëîãè÷åñêè íåäîñòèæè�ìûìè. Òåì íå ìåíåå ïðè âû÷èñëåíèè äëèíû �èíàëü�íîãî ñåêðåòíîãî êëþ÷à ñëåäóåò èñõîäèòü èç íàèáîëååêîíñåðâàòèâíûõ òðåáîâàíèé, çàâûøåííûõ â ïîëüçóïîäñëóøèâàòåëÿ. Åñëè Eve îãðàíè÷åíà ëèøü èíäèâè�äóàëüíûìè èçìåðåíèÿìè, òî äëèíà ñåêðåòíîãî êëþ�÷à, êîòîðàÿ ìîæåò áûòü ïîëó÷åíà ïîñëå åãî ¾÷èñò�êè¿, ðàâíàr = nR("(Q))� s; R("(Q)) == � log["2(Q) + (1� "(Q))2℄; (77)ãäå R("(Q)) � ýíòðîïèÿ �åíüè (ñì. (59)).Íà ðèñ. 6 äëÿ ðàçëè÷íûõ çíà÷åíèé óãëîâ ïåðå�êðûòèÿ � ïîêàçàíà äîëÿ ñåêðåòíûõ áèò, êîòîðûå ìî�ãóò áûòü èçâëå÷åíû èç n-áèòíîé ñòðîêè ¾î÷èùåí�íîãî¿ êëþ÷à äëÿ ñëó÷àåâ, êîãäà Eve äåëàåò òîëü�êî èíäèâèäóàëüíûå èëè êîëëåêòèâíûå èçìåðåíèÿ.Ñòåïåíü íåîðòîãîíàëüíîñòè (óãîë ïåðåêðûòèÿ �) èí��îðìàöèîííûõ ñîñòîÿíèé Ali
e ïîêàçàí íà ðèñ. 1.Ïàðàìåòð s ïîëîæåí ðàâíûì íóëþ.277
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�èñ. 6.Ñëåäóåò îòìåòèòü, íà íàø âçãëÿä, óäèâèòåëü�íûé �àêò, êîòîðûé, ïî-âèäèìîìó, íå ÿâëÿåòñÿ ñëó�÷àéíûì. Ýíòðîïèÿ �åíüè è êëàññè÷åñêàÿ ïðîïóñê�íàÿ ñïîñîáíîñòü êâàíòîâîãî êàíàëà ñâÿçè ïðàêòè÷å�ñêè ñîâïàäàþò. Ýòîò �àêò ñêîðåå îòðàæàåò ñêðû�òóþ ãëóáîêóþ ñâÿçü ìåæäó êëàññè÷åñêîé ïðîïóñê�íîé ñïîñîáíîñòüþ êâàíòîâîãî êàíàëà ñâÿçè (êîòîðàÿäîñòèãàåòñÿ íà êîëëåêòèâíûõ èçìåðåíèÿõ) è ýíòðî�ïèåé �åíüè, âû÷èñëåííîé äëÿ îïòèìàëüíûõ èíäèâè�äóàëüíûõ èçìåðåíèé.Íàïðèìåð, äëÿ ãåíåðàöèè �èíàëüíîãî ñåêðåò�íîãî êëþ÷à â 256 áèò ïðè çàäàííîì ïàðàìåòðåñåêðåòíîñòè s, íàïðèìåð, s = 200 áèò, ïðè íàáëþäà�åìîé îøèáêå â 6% òðåáóåòñÿ ïðèìåðíî 17812 áèòïåðâè÷íîãî êëþ÷à. Èç íèõ ïðèìåðíî ïîëîâèíà(8900 áèò) îòáðàñûâàåòñÿ ñðàçó ïîñëå îöåíêè âåðî�ÿòíîñòè îøèáêè. Ïîñëå ¾÷èñòêè¿ êëþ÷à îñòàåòñÿ16% îò ïåðâè÷íîãî êëþ÷à (ïðèìåðíî 2850 áèò, ñì.ðèñ. 3). Äàëüíåéøåå ñæàòèå (õýøèðîâàíèå óíèâåð�ñàëüíîé �óíêöèåé) çàâèñèò îò óãëà ïåðåêðûòèÿ(ñòåïåíè íåîðòîãîíàëüíîñòè) èí�îðìàöèîííûõñîñòîÿíèé Ali
e. Íàïðèìåð, ïðè óãëå � = �=8(ðèñ. 6á ) îò ¾î÷èùåííîãî¿ êëþ÷à îñòàåòñÿ 16%(ïðè íàáëþäàåìîé îøèáêå ó Bob â 6%). Òî åñòü2850 áèò ¾î÷èùåííîãî¿ êëþ÷à ñæèìàþòñÿ õýøè�ðîâàíèåì äî 256 áèò (ïðè ïàðàìåòðå ñåêðåòíîñòès = 200 áèò). Ýòî è åñòü �èíàëüíûé ñåêðåòíûéêëþ÷, ïðî êîòîðûé èí�îðìàöèÿ Eve ñîñòàâëÿåò íåáîëåå 2�200 (ñì. �îðìóëó (60)).Äðóãèì âàæíûì ïàðàìåòðîì ïðîöåäóðû êîððåê�öèè îøèáîê ÿâëÿåòñÿ ÷èñëî áèò, ïåðåñûëàåìûõ ÷å�ðåç îòêðûòûé êàíàë, íà îäèí áèò ñåêðåòíîãî êëþ÷à.Ïîñêîëüêó â ðåàëüíûõ óñëîâèÿõ, êàê îá ýòîì óïî�ìèíàëîñü âî Ââåäåíèè, òðåáóåòñÿ îáåñïå÷èòü öåëîñò�íîñòü è àóòåíòè÷íîñòü îòêðûòîé èí�îðìàöèè.Âîçìîæíû äâà ïîäõîäà. Â ïåðâîì ñëó÷àå àïïà�ðàòíûé ãåíåðàòîð ñëó÷àéíûõ ÷èñåë èìååòñÿ òîëüêî

íà ñòîðîíå Ali
e, ïîýòîìó ñëó÷àéíûé âûáîð ïîçèöèéäëÿ îöåíêè âåðîÿòíîñòè îøèáêè, âû÷èñëåíèå áèòîâ÷åòíîñòè ñî ñëó÷àéíûìè ñòðîêàìè è ò. ä. òðåáóþòïåðåñûëêè âñåé ýòîé èí�îðìàöèè ÷åðåç îòêðûòûéêëàññè÷åñêèé êàíàë ñâÿçè îò Ali
e ê Bob. Çàâèñè�ìîñòü ÷èñëà ïåðåäàâàåìûõ áèò íà îäèí áèò �èíàëü�íîãî ñåêðåòíîãî êëþ÷à îò íàáëþäàåìîé ëåãèòèìíû�ìè ïîëüçîâàòåëÿìè âåðîÿòíîñòè îøèáêè Q ïðèâåäåííà ðèñ. 4. Õàðàêòåðíûé ìàñøòàá ïåðåäàííûõ áèòçàâèñèò îò âåðîÿòíîñòè îøèáêè è, íàïðèìåð, ïðèQ = 6% ñîñòàâëÿåò ïðèìåðíî 20 íà îäèí áèò �è�íàëüíîãî ñåêðåòíîãî êëþ÷à.Âî âòîðîì ïîäõîäå, êîãäà ó Ali
e è Bob èìååò�ñÿ íåáîëüøîé ñòàðòîâûé êëþ÷, êîòîðûé èñïîëüçó�åòñÿ òîëüêî ïðè ïåðâîì çàïóñêå ñèñòåìû, âîçìîæ�íî óìåíüøèòü êîëè÷åñòâî ïåðåäàâàåìîé èí�îðìà�öèè ÷åðåç îòêðûòûé êëàññè÷åñêèé êàíàë ñâÿçè. Âýòîì ñëó÷àå ìîæíî èñïîëüçîâàòü ñîãëàñîâàííûå ãå�íåðàòîðû ïñåâäîñëó÷àéíûõ ÷èñåë ó Ali
e è Bob. Êîí�êðåòíî íàìè èñïîëüçîâàëñÿ ãåíåðàòîð ïñåâäîñëó÷àé�íûõ ÷èñåë íà îñíîâå ñòàíäàðòà øè�ðîâàíèÿ �ÎÑÒ28147-89. Â ýòîì ñëó÷àå ÷èñëî ïåðåäàííûõ áèò ïðè�ìåðíî íà ïîðÿäîê ìåíüøå è ñîñòàâëÿåò 2�3 áèòà íàîäèí áèò êëþ÷à (ñì. ðèñ. 5).6. ÊÎÌÁÈÍÈ�ÎÂÀÍÍÀß Ï�ÎÖÅÄÓ�À¾×ÈÑÒÊÈ¿ ÏÅ�ÂÈ×ÍÎ�Î ÊËÞ×À(CASCADE)Êàñêàäíûé ìåòîä ïðåäñòàâëÿåò ñîáîé êîìáèíè�ðîâàííûé èòåðàöèîííûé ìåòîä, âêëþ÷àþùèé â ñåáÿBinary êàê ïîäïðîãðàììó è èñïîëüçóþùèé íà êàæ�äîì íîâîì øàãå èí�îðìàöèþ î ïðåäûäóùèõ ïðîõî�äàõ [23℄.Àíàëîãè÷íî ïðåäûäóùåìó, Ali
e è Bob ðàñêðûâà�þò ÷àñòü ïîñëåäîâàòåëüíîñòè äëÿ ïîëó÷åíèÿ îöåíêèâåðîÿòíîñòè îøèáêè Q, èñõîäÿ èç êîòîðîé âû÷èñëÿ�278



ÆÝÒÔ, òîì 128, âûï. 2 (8), 2005 Î ïðàêòè÷åñêèõ ìåòîäàõ ¾÷èñòêè¿ êëþ÷åé : : :åòñÿ ðàçìåð áëîêà íà ïåðâîì ïðîõîäå. Äàëåå ìåòîäñîñòîèò èç ñëåäóþùèõ øàãîâ.1. Äëÿ êàæäîãî ïðîõîäà ãåíåðèðóåòñÿ ñëó÷àéíàÿõýø-�óíêöèÿ. Ïóñòü íîìåð î÷åðåäíîãî ïðîõîäà i, àäëèíà ïåðâè÷íîé ñòðîêè ïîñëå îöåíêè âåðîÿòíîñòèîøèáêè è îòáðàñûâàíèÿ ýòèõ áèòîâ åñòüN , òåêóùèéðàçìåð áëîêà ki. ÒîãäàFi(m) : f1; 2; : : :Ng ! �1; 2; : : :�Nki �� (78)Âñÿ ñòðîêà ðàçáèâàåòñÿ íà áëîêè. Â áëîê ñ íîìåðîìj ïîïàäàþò áèòû, êîòîðûå â èñõîäíîé ñòðîêå èìåëèïîçèöèè Kij = fmjFi(m) = jg:Äðóãèìè ñëîâàìè, â áëîê ñ íîìåðîì j ïîïàäàþò òåáèòû, äëÿ êîòîðûõ íîìåðà èõ ïîçèöèé èìåþò êîë�ëèçèþ íà õýø-�óíêöèè. Ïî ñóòè, îòäåëüíûå áëîêèïîëó÷àþòñÿ ñëó÷àéíûì ¾âûäåðãèâàíèåì¿ áèò ïî kiøòóê. Õýø-�óíêöèÿ äàåò ïðîñòî îäíîðîäíûé ñïîñîá�îðìèðîâàíèÿ áëîêîâ.2. Ali
e âû÷èñëÿåò áèòû ÷åòíîñòè,bparityj = Ml2Kij bl;äëÿ êàæäîãî áëîêà è ïîñûëàåò èõ çíà÷åíèÿ ÷åðåç îò�êðûòûé êàíàë Bob. Bob ñðàâíèâàåò áèòû ÷åòíîñòè,åñëè îíè íå ñîâïàäàþò, òî ïðîâîäèòñÿ áèñåêòèâíûéïîèñê. Îøèáêà ëîêàëèçóåòñÿ è ïîìå÷àåòñÿ, íî ïîêàíå âûáðàñûâàåòñÿ. Ïîäñ÷èòûâàåòñÿ òàêæå ðàñêðû�òîå ÷èñëî áèòîâ ÷åòíîñòè âî âðåìÿ ðàáîòû Binary.Ïóñòü j � íîìåð îøèáî÷íîãî áèòà.3. Ñîñòàâëÿåòñÿ ìíîæåñòâî áëîêîâ K, â êîòîðîåâõîäÿò âñå áëîêè èç ïðåäûäóùèõ ïðîõîäîâ (ïî îäíî�ìó áëîêó èç êàæäîãî ïðîõîäà), ñîäåðæàùèå îøèáî÷�íûé áèò j. Ïîñêîëüêó ðàíüøå áèòû ÷åòíîñòè ýòèõáëîêîâ ñîâïàäàëè (áëîêè ñîäåðæàëè ÷åòíîå ÷èñëîîøèáîê), òåïåðü ïîñëå ìàðêèðîâàíèÿ îøèáî÷íîãîáèòà j îíè ñîäåðæàò íå÷åòíîå ÷èñëî îøèáîê.4. Äàëåå âûáèðàåòñÿ îäèí áëîê íàèìåíüøåãî ðàç�ìåðà èç ýòîãî ìíîæåñòâà è â íåì èùåòñÿ îøèáêà ïðèïîìîùè Binary. Ïóñòü íàéäåííàÿ îøèáêà èìååò íî�ìåð l, îíà èñïðàâëÿåòñÿ è îòìå÷àåòñÿ, íî ïîêà íå îò�áðàñûâàåòñÿ. Ìíîæåñòâî áëîêîâ, êîòîðûå ðàíåå ñî�äåðæàëè îøèáêó l, îáîçíà÷èì B.5. Ôîðìèðóåòñÿ íîâîå ìíîæåñòâî áëîêîâK0 = (B [ K)=(B \ K):Ýòî ìíîæåñòâî ñîäåðæèò òåïåðü íå÷åòíîå ÷èñëîîøèáîê (èëè íå ñîäåðæèò âîâñå). Åñëè îíî íå ïóñòî,òî ïðîèñõîäèò ïåðåõîä ê øàãó 1.
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Ïåðåäàííûå áèòû/Äëèíà êëþ÷à
�èñ. 8.Ïðîõîä çàêàí÷èâàåòñÿ, êîãäà áèòû ÷åòíîñòè âñåõáëîêîâ ñîâïàäàþò. Ïîñëå èñïðàâëåíèÿ îøèáîê è îò�áðàñûâàíèÿ âñåõ íàéäåííûõ îøèáî÷íûõ ïîçèöèéè ðàñêðûòûõ áèòîâ ÷åòíîñòè Eve îêàçûâàåòñÿ âòîé æå ñèòóàöèè, ÷òî è ïîñëå çàâåðøåíèÿ ïðîöåäó�ðû Binary. Ïîýòîìó âåëè÷èíà ñæàòèÿ ïîñðåäñòâîìñëó÷àéíîãî õýøèðîâàíèÿ îïðåäåëÿåòñÿ àíàëîãè÷íî.�àçíèöà ñîñòîèò â òîì, ÷òî ïîñëå ¾÷èñòêè¿ ïðîöå�äóðîé Cas
ade îñòàåòñÿ áîëåå äëèííûé êëþ÷. Âîç�ìîæíî òàêæå ñîõðàíåíèå âñåõ èñïðàâëåííûõ áèòîâ èáèòîâ ÷åòíîñòè. Îäíàêî ïðè ýòîì àíàëèç èçìåíåíèÿóñëîâíûõ âåðîÿòíîñòåé î÷åíü ñèëüíî óñëîæíÿåòñÿ.Çàâèñèìîñòü äîëè îñòàâøèõñÿ áèòîâ ¾î÷èùåííî�ãî¿ êëþ÷à äëÿ ïðîöåäóðû Cas
ade ïðèìåðíî âäâîåáîëüøå, ÷åì äëÿ ïðîöåäóðû Binary. Íàïðèìåð, ïðèîøèáêå â 6%, äëÿ òîãî ÷òîáû â �èíàëüíîì ñåêðåò�íîì êëþ÷å îñòàâàëîñü 256 áèò (ïðè ïàðàìåòðå ñå�êðåòíîñòè s = 200 áèò), òðåáóåòñÿ ïðèìåðíî 9500áèò ïåðâè÷íîãî êëþ÷à, ÷òî âäîâîå ìåíüøå, ÷åì äëÿBinary (ñì. ðèñ. 7).×èñëî ïåðåäàííûõ áèòîâ ïî îòêðûòîìó êàíàëóíà áèò ñåêðåòíîãî êëþ÷à, êîãäà ãåíåðàòîð ñëó÷àé�íûõ ÷èñåë íàõîäèòñÿ òîëüêî íà ïåðåäàþùåé ñòî�ðîíå, òàêæå âäâîå ìåíüøå, ÷åì â ñëó÷àå Binary(ðèñ. 8). À â ñëó÷àå, êîãäà èìåþòñÿ ñîãëàñîâàííûå279
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�èñ. 9.ãåíåðàòîðû ïñåâäîñëó÷àéíûõ ÷èñåë ó Ali
e è Bob,ýòî ÷èñëî ìåíüøå íà ïîðÿäîê, ÷åì äëÿ ïðîöåäóðûBinary, è ñîñòàâëÿåò äîëè áèòîâ íà áèò ñåêðåòíîãîêëþ÷à (ðèñ. 9).7. ¾×ÈÑÒÊÀ¿ ÏÅ�ÂÈ×ÍÎ�Î ÊËÞ×À Ï�ÈÏÎÌÎÙÈ Á×Õ-ÊÎÄÎÂÎäèí èç åñòåñòâåííûõ ñïîñîáîâ ¾÷èñòêè¿ ïåðâè÷�íîãî êëþ÷à ñîñòîèò â èñïîëüçîâàíèè êëàññè÷åñêèõêîäîâ, èñïðàâëÿþùèõ îøèáêè. Åùå ðàç îòìåòèì,÷òî ý��åêòèâíîñòü êîäà íå ìîæåò áûòü óñòàíîâëå�íà â îòðûâå îò êâàíòîâî-ìåõàíè÷åñêîé ÷àñòè ïðîòî�êîëà. Ý��åêòèâíîñòü êëàññè÷åñêîãî êîäà ñàìîãî ïîñåáå åùå íå îçíà÷àåò åãî ý��åêòèâíîñòè ïðèìåíè�òåëüíî ê çàäà÷àì êâàíòîâîé êðèïòîãðà�èè, ïîñêîëü�êó ý��åêòèâíîñòü êîäà îïðåäåëÿåòñÿ íå òîëüêî òåì,ñêîëü õîðîøî îí èñïðàâëÿåò, íî è òåì, ñêîëü ñèëüíîîí èçìåíÿåò èñõîäíûå óñëîâíûå âåðîÿòíîñòè îòíîñè�òåëüíî ïåðâè÷íîãî êëþ÷à ó Eve.Íèæå áóäåò ðàññìîòðåíà ¾÷èñòêà¿ ïåðâè÷íî�ãî êëþ÷à ïðè ïîìîùè Á×Õ-êîäîâ (Bose-Chaudhu-ri-Ho
quenghem) [24; 25℄, ïðåäñòàâëÿþùèõ ñîáîé øè�ðîêèé êëàññ äîñòàòî÷íî õîðîøèõ êîäîâ, êîòîðûåïîçâîëÿþò èñïðàâëÿòü ïî íåñêîëüêî îøèáîê â áëîêå(êîäîâîì ñëîâå), ÷òî äàåò âîçìîæíîñòü â çàâèñèìî�ñòè îò îöåíêè âåðîÿòíîñòè îøèáêè Q âûáèðàòü êîääèíàìè÷åñêè.Ñíà÷àëà ââåäåì ìèíèìàëüíî íåîáõîäèìûå îïðå�äåëåíèÿ äëÿ Á×Õ-êîäîâ, èñïðàâëÿþùèõ t îøèáîê.Ïîëå �àëóà GF (2n) � âåêòîðíîå ïðîñòðàíñòâîäâîè÷íûõ ñëîâ äëèíû n, ãäå âñå àðè�ìåòè÷åñêèåäåéñòâèÿ ïðîèñõîäÿò ïî ìîäóëþ 2. Ëèíåéíûé êîä Eîáðàçóåò ëèíåéíîå ïîäïðîñòðàíñòâî â GF (2n). Êîäíàçûâàåòñÿ öèêëè÷åñêèì â ñëåäóþùåì ñëó÷àå: åñëè
 = (
0; 
1; : : : ; 
n�1) (
i = 0; 1) ÿâëÿåòñÿ êîäîâûìñëîâîì, òî 
0 = (
1; : : : ; 
n�1; 
0) òàêæå åñòü êîäî�

âîå ñëîâî. Óäîáíî ïðåäñòàâëÿòü âåêòîðû èç GF (2n)ìíîãî÷ëåíàìè îò x ñòåïåíè íå âûøå n� 1, êîý��è�öèåíòàìè êîòîðûõ ÿâëÿþòñÿ êîîðäèíàòû âåêòîðîâ
(x) = 
0 + 
1x+ 
2x2 + : : :+ 
n�1xn�1: (79)Öèêëè÷åñêèé êîä çàäàåòñÿ ñâîèì ïîðîæäàþùèììíîãî÷ëåíîì g(x) ñòåïåíè n � k (k � ÷èñëî èí�îð�ìàöèîííûõ ñèìâîëîâ, n � äëèíà êîäîâîãî ñëîâà).Ïîðîæäàþùèé ìíîãî÷ëåí g(x) ÿâëÿåòñÿ äåëèòåëåììíîãî÷ëåíà xn�1�1. Äëÿ ëþáîãî öèêëè÷åñêîãî êîäàâûïîëíåíî ðàâåíñòâîxn�1 � 1 = g(x)h(x);h(x) � ïðîâåðî÷íûé ìíîãî÷ëåí.Êîä Á×Õ, èñïðàâëÿþùèé t îøèáîê, ñòðîèòñÿñëåäóþùèì îáðàçîì. Âûáèðàåòñÿ ïðèìèòèâíûé ýëå�ìåíò � ðàñøèðåííîãî ïîëÿ GF (2n) (ëþáîé ýëåìåíòïîëÿ ïîëó÷àåòñÿ êàê íåêîòîðàÿ ñòåïåíü ïðèìèòèâ�íîãî ýëåìåíòà, êðîìå òîãî, èìååò ìåñòî â GF (2)� = �2). Îïðåäåëÿåòñÿ ìíîæåñòâî ýëåìåíòîâ[�; �2; �3; : : : ; �2t℄: (80)Ïî ýòèì ýëåìåíòàì ñòðîèòñÿ ïîðîæäàþùèé ìíîãî�÷ëåí g(x), êîðíÿìè êîòîðîãî ÿâëÿåòñÿ ìíîæåñòâî(80). Ñ÷èòàåòñÿ, ÷òî t çàäàíî, çàòåì áåðåòñÿ íåêî�òîðîå m, êîòîðîå îïðåäåëÿåò äëèíó êîäîâîãî ñëî�âà n = 2m � 1. Äàëåå íàõîäÿòñÿ ìèíèìàëüíûå ìíî�ãî÷ëåíû fj(x) (ìíîãî÷ëåíû ìèíèìàëüíîé ñòåïåíè),êîðíÿìè êîòîðûõ ÿâëÿþòñÿ ñòåïåíè ïðèìèòèâíîãîýëåìåíòà �j (j = 1; 2; : : : ; 2t) â ðàñøèðåíèè ïîëÿGF (2)�GF (2n). Ïîðîæäàþùèé ìíîãî÷ëåí g(x) êîäàäëèíîé n íàõîäèòñÿ êàê íàèìåíüøåå îáùåå êðàòíîå:g(x) = ÍÎÊ[f1(x); f2(x); : : : ; f2t(x)℄: (81)Ïðè äåêîäèðîâàíèè áûë èñïîëüçîâàí ìåòîä Ïèòåðñî�íà � �îðåíøòåéíà �Öèðëåðà [24; 25℄. Ïóñòü áûëî ïå�ðåäàíî êîäîâîå ñëîâî 
 = (
0; 
1; : : : ; 
n�1), êîòîðîåíà ïðèåìíîì êîíöå ñîäåðæèò îøèáêóy = 
+ e; (82)ãäå e = (ei1 ; : : : ; ei� ) (àíàëîãè÷íî, â âèäå ìíîãî÷ëå�íà e(x) = ei1xi1 + : : : + ei�xi� , eil = 0; 1) � âåêòîðîøèáîê, � � ÷èñëî îøèáîê, êîòîðîå, âîîáùå ãîâîðÿ,íåèçâåñòíî.Äåêîäèðîâàíèå ñ èñïðàâëåíèåì îøèáîê îñóùå�ñòâëÿåòñÿ â òðè ýòàïà. Âî-ïåðâûõ, âû÷èñëåíèå ñèí�äðîìà îøèáîê. Âî-âòîðûõ, îïðåäåëåíèå ìíîãî÷ëåíàëîêàòîðîâ îøèáîê S(x). Â-òðåòüèõ, âû÷èñëåíèå êîð�íåé ìíîãî÷ëåíà ëîêàòîðîâ îøèáîê S(x), èñïðàâëå�íèå îøèáîê. Òî åñòü îïðåäåëåíèå ej è èñïðàâëåíèå.280



ÆÝÒÔ, òîì 128, âûï. 2 (8), 2005 Î ïðàêòè÷åñêèõ ìåòîäàõ ¾÷èñòêè¿ êëþ÷åé : : :Ïðè ðàçíûõ �j çíà÷åíèå êîäîâîãî âåêòîðàC(�j) = 0, ïîýòîìóy(�j) = e(�j): (83)Óäîáíî ââåñòè îáîçíà÷åíèÿYl = eil ; Xl = �il :Â ýòèõ îáîçíà÷åíèÿõ êîìïîíåíòû ñèíäðîìà ïðåä�ñòàâëÿþòñÿ êàêS1 = Y1X1 + : : :+ Y�X� ;: : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : (84)S2t = Y1X2t1 + : : : Y�X2t� :Ïî îïðåäåëåíèþ ñèíäðîìà ýòà ñèñòåìà óðàâíåíèé,âîîáùå ãîâîðÿ, íåëèíåéíàÿ, äîëæíà èìåòü åäèí�ñòâåííîå ðåøåíèå. Ââîäèòñÿ ìíîãî÷ëåí ëîêàòîðîâîøèáîê �(x) = ��x� + : : :+�xx+ 1; (85)êîðíÿìè êîòîðîãî ÿâëÿþòñÿ X�1l (l = 1; 2; : : : ; �):�(x) = (1� xX1) � � � (1� xX�): (86)Òðåáóåòñÿ íàéòè êîðíè ýòîãî ìíîãî÷ëåíà. Åñëè êî�ý��èöèåíòû �l èçâåñòíû, òî ìîæíî íàéòè è ñàìèêîðíè. Ïî èçâåñòíûì ëîêàòîðàì îøèáîê Sl ìîæíîíàéòè �l, ðåøàÿ óæå ëèíåéíóþ ñèñòåìó óðàâíåíèé.Äàëåå èìååìYl(Xj+�l +�lXj+��1l + : : :+��Xjl ) = 0: (87)Ñóììèðóÿ ïðè âñåõ èíäåêñàõ l (87), ïîëó÷èì�Xl=1 Yl(Xj+�l +�lXj+��1l + : : :+��Xjl ) = 0: (88)Ñ ó÷åòîì (84) ïðè j = 1; : : : ; � ïîëó÷àåì ëèíåéíóþñèñòåìó óðàâíåíèé äëÿ êîý��èöèåíòîâ �l ìíîãî÷ëå�íà �(x):�1Sj���1 +�2Sj+��2 + : : :��Sj = �Sj+� ; (89)0BBBB� S1 : : : : S�: : : : : :: : : : : :S� : : : : S2��1 1CCCCA0BBBB� �S�+1::�S2� 1CCCCA =
= 0BBBB� ��::�1 1CCCCA (90)

Èìååò ìåñòî ñëåäóþùåå óòâåðæäåíèå. Åñëè � ðàâ�íî èñòèííîìó ÷èñëó îøèáîê (ïîêà îíî íåèçâåñòíî),òî ñèñòåìà óðàâíåíèé (90) íåâûðîæäåíà, â ïðîòèâ�íîì ñëó÷àå ñèñòåìà âûðîæäåíà. Ïîýòîìó �èêñèðó�åòñÿ � = t è âû÷èñëÿåòñÿ äåòåðìèíàíò. Åñëè îí ðà�âåí íóëþ, òî � óìåíüøàåòñÿ íà åäèíèöó, è òàê äàëååäî òåõ ïîð, ïîêà äåòåðìèíàíò ñòàíîâèòñÿ íå ðàâíûìíóëþ. Äàííîå � äàåò èñòèííîå ÷èñëî îøèáîê. �åøà�åòñÿ ñèñòåìà óðàâíåíèé (90), îäíîçíà÷íî íàõîäÿòñÿêîý��èöèåíòû �l, à çàòåì êîðíè ìíîãî÷ëåíà (85),(86). Êîðíè ìíîãî÷ëåíà ëîêàòîðîâ îøèáêè íàõîäÿò�ñÿ ñ ïîìîùüþ ïîñëåäîâàòåëüíîãî âû÷èñëåíèÿ çíà÷å�íèÿ ìíîãî÷ëåíà äëÿ êàæäîãî ýëåìåíòà ïîëÿ. Êîðíèðàâíû X�1l = ��il :Äàëåå íàõîäèòñÿ ñòåïåíü ïðèìèòèâíîãî ýëåìåíòà ïî�ëÿ il Xl � �il = 1;òàêàÿ ÷òî äàåò ïîçèöèþ îøèáêè eil (èíäåêñ il), êîòî�ðàÿ èñïðàâëÿåòñÿ.Ïðîöåäóðà ¾÷èñòêè¿ Á×Õ-êîäàìè êëþ÷à ñîñòî�èò èç ñëåäóþùèõ øàãîâ.1. Ïðîâîäèòñÿ îöåíêà âåðîÿòíîñòè îøèáêè Q ïó�òåì ðàñêðûòèÿ è ñðàâíåíèÿ ÷åðåç îòêðûòûé êàíàëïðèìåðíî ïîëîâèíû ïåðåäàííîé ïîñëåäîâàòåëüíî�ñòè. Â çàâèñèìîñòè îò âåðîÿòíîñòè îøèáêè Q ïðè çà�äàííîé äëèíå êîäîâîãî ñëîâà n = 2m�1 âûáèðàåòñÿt � ñðåäíåå ÷èñëî îøèáîê â êîäîâîì ñëîâå t = [Q �n℄.Âñÿ ïîñëåäîâàòåëüíîñòü ðàçáèâàåòñÿ íà áëîêè, äëè�íà êîòîðûõ ðàâíà äëèíå êîäîâîãî ñëîâà n. Áûëè ðàñ�ñìîòðåíû íåñêîëüêî êîäîâ Á×Õ ñ ðàçíîé äëèíîé êî�äîâîãî ñëîâà n = 2m � 1 (n = 15; 31; 63; 127; 255). Ïîçàäàííûì n;m; t ñòðîèòñÿ ïîðîæäàþùèé ìíîãî÷ëåíêîäà g(x).2. Ali
e �îðìèðóåò êîäîâûå ñëîâà, îñóùåñòâëÿåòêîäèðîâàíèå. Ïåðâûå k áèò â êàæäîì áëîêå äëèíûn ñ÷èòàþòñÿ èí�îðìàöèîííûìè, îñòàëüíûå n� k �êîíòðîëüíûìè, äëÿ ýòîãî íåîáõîäèìûå áèòû èíâåð�òèðóþòñÿ, ÷òî ñîîáùàåòñÿ Bob ÷åðåç îòêðûòûé êà�íàë. Èíâåðñèÿ áèòîâ íå èçìåíÿåò èí�îðìàöèþ Eveî ñòðîêå áèò Ali
e è Bob. Òî åñòü Ali
e ñîçäàåò êî�äîâûå ñëîâà ïóòåì âû÷èñëåíèÿ êîíòðîëüíûõ ñèìâî�ëîâ ïðè èçâåñòíûõ èí�îðìàöèîííûõ. Ïðè ýòîì äëÿêîäà (n; k) ñ ïîðîæäàþùèì ìíîãî÷ëåíîì g(x) â ïî�ëå GF (2m) (n � 2m � 1) êîäîâûõ ñèìâîëîâ â ïðåä�ñòàâëåíèè ìíîãî÷ëåíîâ ðàâíû îñòàòêó îò äåëåíèÿi(x) � xn�k ïî ìîäóëþg(x)� 
(x) = �Rg(x)[xn�ki(x)℄;ãäå i(x) = i0 + i1x+ : : :+ ik�1xk�1; il = 0; 1;281



À. Ï. Ìàêêàâååâ, Ñ. Í. Ìîëîòêîâ, Ä. È. Ïîìîçîâ, À. Â. Òèìî�ååâ ÆÝÒÔ, òîì 128, âûï. 2 (8), 2005� èí�îðìàöèîííûé ìíîãî÷ëåí. Áèòû il (l == 0; : : : ; k� 1) áåðóòñÿ êàê ïåðâûå áèòû èç êàæäîãîáëîêà ïåðåäàííîé Ali
e ïîñëåäîâàòåëüíîñòè.3. Bob äåêîäèðóåò ñâîè êîäîâûå ñëîâà, ïîñëå ýòî�ãî êîíòðîëüíûå ñèìâîëû â êàæäîì êîäîâîì ñëîâåAli
e è Bob îòáðàñûâàþò.Äëÿ óäîáñòâà â òàáë. 3 ïðèâåäåíû èñïîëüçóåìûåÁ×Õ-êîäû. Óêàçàíû òîëüêî òå êîäû, äëÿ êîòîðûõ tïîïàäàåò â èíòåðâàë ïðè âû÷èñëåíèè îøèáêè ñ øà�ãîì �Q = 0:01 äî Q = 0:15. Â ñàìîé ïðàâîé êîëîíêåóêàçàíà âåðîÿòíîñòü îøèáêè Qt, äî êîòîðîé äàííûéêîä èñïîëüçîâàëñÿ.Íèæå ïðèâåäåíû ïîðîæäàþùèå (g(x)) è ïðîâå�ðî÷íûå (h(x)) ìíîãî÷ëåíû äëÿ êîäîâ Á×Õ ñ äëèíîéñëîâà, ñîîòâåòñòâåííî, 15, 31, 63, 127 è 255 áèò ïðèíà÷àëüíîé âåðîÿòíîñòè îøèáêè ïîðÿäêà 10%. Ñîîò�âåòñòâåííî, êîä ñ äëèíîé ñëîâà 15 áèò ïðàâèò 2 îøèá�êè, 31 áèò � 4 îøèáêè, 63 áèòà � 7 îøèáîê, 127 �13 îøèáîê è 255 áèò � 26 îøèáîê. Êîä Á×Õ [15; 7℄,èñïðàâëÿþùèé 2 îøèáêè, èìååò âèäg(x) = x8 + x7 + x6 + x4 + 1;h(x) = x7 + x6 + x4 + 1:Êîä Á×Õ [31; 11℄, èñïðàâëÿþùèé 4 îøèáêè èìååòâèä g(x) = x20 + x18 + x17 + x13 + x10 + x9++x7 + x6 + x4 + x2 + 1;h(x) = x11 + x9 + x8 + x7 + x2 + 1:Êîä Á×Õ [63; 24℄, èñïðàâëÿþùèé 7 îøèáîê èìååòâèäg(x) = x39 + x38 + x37 + x36 + x34 + x33 + x31++x28 + x27 + x25 + x23 + x22 + x17++x11 + x8 + x5 + 1;h(x) = x24 + x23 + x20 + x18 + x17 + x16 + x15++x11 + x10 + x8 + x5 + 1:Êîä Á×Õ [127; 50℄, èñïðàâëÿþùèé 13 îøèáîê èìååòâèäg(x) = x77 + x75 + x74 + x71 + x68 + x65 + x64++x62 + x60 + x57 + x55 + x53 + x51++x49 + x46 + x45 + x43 + x42 + x39 + x38 + x30++x28 + x26 + x22 + x18 + x17++x15 + x9 + x8 + x4 + 1;h(x) = x50 + x48 + x47 + x46 + x44 + x43 + x39++x38 + x36 + x35 + x30 + x27 + x26++x25 + x24 + x23 + x16 + x15 + x12 + x9 + x4 + 1:
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0.030.01 0.05 0.07 0.09 0.11 0.15�èñ. 10.Êîä Á×Õ [255; 87℄, èñïðàâëÿþùèé 26 îøèáîê èìå�åò âèäg(x) = x168 + x165 + x159 + x157 + x156 + x155++x154 + x152 + x151 + x150 + x149 + x148++x145 + x144 + x143 + x138 + x137 + x134 + x133++x132 + x131 + x127 + x126 + x124++x121 + x120 + x119 + x118 + x116 + x112 + x111++x110 + x108 + x106 + x103 + x102++x99 + x98 + x97 + x94 + x93 + x92 + x88 + x87++x83 + x82 + x81 + x78 + x77 + x76 + x75++x73 + x68 + x65 + x64 + x61 + x56 + x55 + x53++x52 + x51 + x49 + x46 + x44 + x42 + x41++x38 + x36 + x34 + x32 + x31 + x30 + x28 + x27++x25 + x24 + x21 + x18 + x17 + x16++x15 + x13 + x9 + x7 + x6 + x3 + x2 + x+ 1;h(x) = x87 + x84 + x81 + x76 + x74 + x73 + x71++x66 + x64 + x63 + x61 + x58 + x57 + x56++x54 + x52 + x50 + x48 + x46 + x45 + x42++x40 + x38 + x36 + x35 + x34 + x33 + x32 + x31++x29 + x27 + x23 + x22 + x21 + x20 + x17++x16 + x15 + x14 + x13 + x11 + x9 + x7++x6 + x5 + x4 + x+ 1:Áûëà ðàññìîòðåíà êîððåêöèÿ îøèáîê â ïåðâè÷�íîì êëþ÷å ïðè ïîìîùè Á×Õ-êîäîâ ñ ðàçëè÷íîé äëè�íîé êîäîâîãî ñëîâà. Îñóùåñòâëÿëñÿ îäèí ïðîõîä. Äî�ëÿ îñòàâøèõñÿ áèò â êëþ÷å â çàâèñèìîñòè îò âåðîÿò�íîñòè íàáëþäàåìîé îøèáêè Q ïðèâåäåíà íà ðèñ. 10.Ïðè îäíîì ïðîõîäå îñòàåòñÿ îïðåäåëåííûé ïðîöåíòîøèáîê. Äåëî ñîñòîèò â òîì, ÷òî åñëè â êîäîâîì ñëî�âå âñòðå÷àåòñÿ áîëüøå îøèáîê, ÷åì êîä ñ äàííîéäëèíîé ïîçâîëÿåò èñïðàâèòü, òî âîçíèêàþò íîâûåîøèáêè (ñëîâî äåêîäèðóåòñÿ â íåïðàâèëüíîå êîäîâîåñëîâî). Âòîðîé ïðîõîä óæå íåâûãîäåí ïî òîé ïðè�282



ÆÝÒÔ, òîì 128, âûï. 2 (8), 2005 Î ïðàêòè÷åñêèõ ìåòîäàõ ¾÷èñòêè¿ êëþ÷åé : : :Òàáëèöà 3. Ïàðàìåòðû èñïîëüçóåìûõ Á×Õ-êîäîâ ïðè ðàçíîé âåëè÷èíå îøèáêè ó ëåãèòèìíûõ ïîëüçîâàòåëåén � äëèíàêîäîâîãî ñëîâà k � ÷èñëîèí�îðìàöèîííûõñèìâîëîâ t � ÷èñëîîøèáîê â ñëîâå Qt � êðèòè÷åñêàÿîøèáêà15 = 24�1 11 1 0.0667 2 0.13231 = 25�1 26 1 0.03221 2 0.06516 3 0.09711 5 0.16163 = 26�1 57 1 0.01651 2 0.03245 3 0.04839 4 0.06336 5 0.07930 6 0.09524 7 0.11118 10 0.159127 = 27�1 120 1 0.008113 2 0.016106 3 0.02499 4 0.03192 5 0.03985 6 0.04778 7 0.05571 9 0.07064 10 0.07957 11 0.08750 13 0.10243 14 0.11036 15 0.11829 21 0.165255 = 28�1 239 2 0.011231 3 0.012223 4 0.016215 5 0.023207 6 0.024199 7 0.027191 8 0.031187 9 0.035179 10 0.039171 11 0.043283



À. Ï. Ìàêêàâååâ, Ñ. Í. Ìîëîòêîâ, Ä. È. Ïîìîçîâ, À. Â. Òèìî�ååâ ÆÝÒÔ, òîì 128, âûï. 2 (8), 2005Òàáëèöà 3. Ïðîäîëæåíèån � äëèíàêîäîâîãî ñëîâà k � ÷èñëîèí�îðìàöèîííûõñèìâîëîâ t � ÷èñëîîøèáîê â ñëîâå Qt � êðèòè÷åñêàÿîøèáêà163 12 0.047155 13 0.051147 14 0.055139 15 0.059131 18 0.071123 19 0.075115 21 0.082107 22 0.08699 23 0.09091 25 0.09887 26 0.10279 27 0.10671 29 0.11463 30 0.11855 31 0.12247 42 0.165
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�èñ. 11.÷èíå, ÷òî îñòàåòñÿ ñëèøêîì ìàëåíüêàÿ äëèíà êëþ�÷à. Ôàêòè÷åñêè, êàæäûé ïðîõîä îñòàâëÿåò äîëþ k=n(ñêîðîñòü êîäà) îò èñõîäíîé ïîñëåäîâàòåëüíîñòè.Ïðè äëèíå êîäîâîãî ñëîâà 127 è 255 áèò ïðè èñ�õîäíîé âåðîÿòíîñòè îøèáêè Q = 6% îøèáîê íå îñòà�åòñÿ óæå ïîñëå îäíîãî ïðîõîäà ¾÷èñòêè¿ (ðèñ. 11).Îñòàâøèéñÿ ïðîöåíò áèò â êëþ÷å ñîñòàâëÿåò ïðè�áëèçèòåëüíî 20%, ÷òî ïðèìåðíî ñîâïàäàåò ñ äîëåéîñòàâøèõñÿ áèò äëÿ ïðîöåäóðû Cas
ade (åñòåñòâåí�íî, ïðè òîì æå ïðîöåíòå îøèáîêQ = 6%). Ïðè ìåíü�øèõ äëèíàõ êîäîâîãî ñëîâà (15, 31, 63 áèò) îñòàåòñÿ

çàìåòíûé ïðîöåíò îøèáîê. Õîòÿ äîëÿ áèò â êëþ÷åïðè ýòîì ñàìà ïî ñåáå è áîëüøå (äî 35%), ýòè îñòàâ�øèåñÿ áèòû ñîäåðæàò îøèáêè. Âòîðîé ïðîõîä óæåíåý��åêòèâåí ïî ñðàâíåíèþ ñ ðàíåå ðàññìîòðåííû�ìè ïðîöåäóðàìè.Ïðè äëèíå êîäîâîãî ñëîâà â 127 è 255 áèò ¾÷èñò�êà¿ ïåðâè÷íîãî êëþ÷à ïðîèñõîäèò çà îäèí ïðî�õîä, ÷òî ïî ý��åêòèâíîñòè ñðàâíèìî ñ ïðîöåäóðîéCas
ade. Îäíàêî çäåñü íóæíî ñäåëàòü âàæíîå çàìå�÷àíèå. Åñëè â ïðîöåäóðå Cas
ade ñ âûáðàñûâàíèåìóñëîâíàÿ âåðîÿòíîñòü äëÿ Eve ïðè îïðåäåëåíèè áè�òîâûõ ñòðîê Ali
e è Bob îñòàåòñÿ íåèçìåííîé ïîñëåçàâåðøåíèÿ ¾÷èñòêè¿ ïåðâè÷íîãî êëþ÷à â òîì ñìûñ�ëå, ÷òî îïðåäåëÿåòñÿ âåðîÿòíîñòüþ îøèáêè "(Q) (ñì.�îðìóëû (20), (21)) îïòèìàëüíîãî ðàçëè÷åíèÿ íåîð�òîãîíàëüíûõ ñîñòîÿíèé je0i è je1i, òî ïîñëå èñïðàâëå�íèÿ îøèáîê ïðè ïîìîùè Á×Õ-êîäîâ (êàê, âïðî÷åì,è ëþáûõ äðóãèõ êîäîâ) îíà ñóùåñòâåííî ìåíÿåòñÿ.Ýòà èçìåíåííàÿ óñëîâíàÿ âåðîÿòíîñòü äëÿ Eve ïðèîïðåäåëåíèè èí�îðìàöèè îá ¾î÷èùåííîì¿ êëþ÷åîáóñëîâëèâàåò âåëè÷èíó ñæàòèÿ ïîñðåäñòâîì õýøè�ðîâàíèÿ áèòîâîé ñòðîêè äëÿ ïîëó÷åíèÿ �èíàëüíî�ãî ñåêðåòíîãî êëþ÷à. Ïîýòîìó òîò �àêò, ÷òî äëèíà¾î÷èùåííîãî¿ êëþ÷à òàêàÿ æå, êàê ïîñëå ïðîöåäó�ðû Cas
ade, åùå íå îçíà÷àåò, ÷òî äëèíà �èíàëüíîãî284
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N = 15

255
127
63
31

0 Âåðîÿòíîñòü îøèáêè0.1

0.2

0.3

0.4

0.030.01 0.05 0.07 0.09 0.11 0.13 0.15

Äîëÿ ïåðåäàííûõ áèòîâ
�èñ. 12.êëþ÷à áóäåò òîé æå ñàìîé.Íà ðèñ. 12 ïðèâåäåíà çàâèñèìîñòü ïåðåäàííûõáèò ÷åðåç îòêðûòûé êàíàë ñâÿçè íà îäèí áèò ¾î÷è�ùåííîãî¿ êëþ÷à â çàâèñèìîñòè îò âåðîÿòíîñòèîøèáêè íà ïðèåìíîì êîíöå Q. Êàê âèäíî, ýòà âå�ëè÷èíà ñîñòàâëÿåò äîëè áèò, è îíà ïðèìåðíî òàêàÿæå, êàê äëÿ ïðîöåäóðû Cas
ade.8. ÂÛ×ÈÑËÅÍÈÅ ÎØÈÁÊÈÏÎÄÑËÓØÈÂÀÒÅËß ÏÎÑËÅ ¾×ÈÑÒÊÈ¿ÊËÞ×À Á×Õ-ÊÎÄÀÌÈÒåïåðü âûÿñíèì, êàê èçìåíÿåòñÿ óñëîâíàÿ âåðî�ÿòíîñòü äëÿ Eve ïîñëå ¾÷èñòêè¿ êëþ÷à. �àññìîòðèìñíà÷àëà èíäèâèäóàëüíûå èçìåðåíèÿ Eve. Äî ¾÷èñò�êè¿ êëþ÷à Eve çíàåò êàæäûé áèò â ñòðîêå Ali
e ñîøèáêîéE(Q) = 1� (1�Q)(1� "(Q)) +Q"(Q)(ñì. (26)), à Bob çíàåò êàæäûé áèò Ali
e ñ îøèáêîéQ. Åñëè ïîñëå ¾÷èñòêè¿ êëþ÷à ó Bob îøèáêè �àê�òè÷åñêè îòñóòñòâóþò, òî âåðîÿòíîñòü îøèáêè ó Eveîïðåäåëÿåòñÿ èç ñëåäóþùèõ ñîîáðàæåíèé.Ïîñêîëüêó, êàê îáû÷íî ñ÷èòàåòñÿ, âñÿ èí�îðìà�öèÿ î ïàðàìåòðàõ âûáðàííûõ êîäîâ êîððåêöèè îøè�áîê èçâåñòíà (äëèíà êîäîâîãî ñëîâà, ÷èñëî èí�îðìà�öèîííûõ è ïðîâåðî÷íûõ ñèìâîëîâ, à òàêæå ðàçáèå�íèå íà êîäîâûå ñëîâà è ò. ä.), òî Eve òàêæå ìîæåòïûòàòüñÿ èñïðàâèòü ñâîè îøèáêè, èñïîëüçóÿ èçâåñò�íûå ïðàâèëà äåêîäèðîâàíèÿ. Êàê èçâåñòíî, âåðîÿò�íîñòü íåïðàâèëüíîãî äåêîäèðîâàíèÿ ðàâíà [24; 25℄Pe = 1M MXi=1 Pr(wiE 6= wi); (91)ãäå wiE � êîäîâîå ñëîâî, â êîòîðîå Eve äåêîäèðóåò

ïîñëàííîå Ali
e êîäîâîå ñëîâî wi. Äëÿ [n; k℄ êîäà âå�ðîÿòíîñòü îøèáêè ðàâíàPe(p) = 1� nXj=0 �jpj(1� p)n�j ; (92)ãäå �j � ÷èñëî ëèäåðîâ ñìåæíîãî êëàññà âåñà j, p �èñõîäíàÿ îøèáêà íà ñèìâîë. Íàñ íà ñàìîì äåëå èíòå�ðåñóåò îøèáêà íà ñèìâîë Psymb(p), êàê èçâåñòíî, ïî�ñëåäíÿÿ îãðàíè÷åíà ñíèçó (çàíèæåíà â ïîëüçó Eve)Psymb(p) � Pe(p)k : (93)Ïðÿìîé ïîäñ÷åò Psymb(p) ïðåäñòàâëÿåò ñîáîé äîñòà�òî÷íî ñëîæíóþ ïåðåáîðíóþ çàäà÷ó, îñîáåííî äëÿ êî�äîâ ñ áîëüøîé äëèíîé êîäîâîãî ñëîâà, ïîýòîìó óäîá�íåå ïîëüçîâàòüñÿ îöåíêàìè ñíèçó. Äëÿ ëþáîãî [n; k℄êîäà ñïðàâåäëèâà îöåíêàPe(p) � [Ct+1n � �t+1℄pt+1(1� p)n�t�1 ++ nXi=t+2Cinpi(1� p)n�i; (94)ãäå �t+1 è t îïðåäåëÿþòñÿ êàê�t+1 = 2n�k � 1� tXi=1 Cin � 0; (95)t � íàèáîëüøåå öåëîå ÷èñëî, ïðè êîòîðîì óäîâëåòâî�ðÿåòñÿ (95).Îøèáêà Eve íà ñèìâîë óæå îäèíàêîâîãî êëþ÷à óAli
e è Bob îïðåäåëÿåòñÿ ñîîòíîøåíèÿìè (93), (94),ãäå çàìåíåíîp! E(Q) = 1� (1�Q)(1� "(Q)) +Q"(Q):Îøèáêà íà ñèìâîë ó Bob ïîñëå îäíîãî ïðîõîäàðàññ÷èòûâàåòñÿ ïî �îðìóëàì (93), (94), ãäå âìåñòîp íóæíî ïîäñòàâèòü íàáëþäàåìóþ îøèáêó Q.Çàâèñèìîñòè âåðîÿòíîñòè îøèáêè ó Eve è Bob ïî�ñëå îäíîãî ïðîõîäà êîððåêöèè îøèáîê Á×Õ-êîäîì ñïàðàìåòðàìè f63; 39g, ¾íàñòðîåííûì¿ íà íà÷àëüíûéïðîöåíò îøèáêè ó Bob Q = 6%, ïîêàçàíû íà ðèñ. 13äëÿ ðàçíûõ óãëîâ ïåðåêðûòèÿ èí�îðìàöèîííûõ ñî�ñòîÿíèé Ali
e.Íà ðèñ. 13à 0, á 0, â 0 ïðèâåäåíà ýíòðîïèÿ Eve ïî�ñëå îäíîãî ïðîõîäà. Âåëè÷èíà R(Pe(E(Q)) îïðåäå�ëÿåò äîëþ áèò, êîòîðàÿ ìîæåò áûòü îñòàâëåíà â ñå�êðåòíîì êëþ÷å. Êàê âèäíî íà ðèñ. 13, ïîñëå õýøèðî�âàíèÿ îñòàåòñÿ íå áîëåå 8% îò ¾î÷èùåííîãî¿ êëþ�÷à. Ïðè ìàëûõ óãëàõ � = �=16 (èñõîäíûå èí�îðìà�öèîííûå ñîñòîÿíèÿ ïî÷òè îðòîãîíàëüíû) ýíòðîïèÿ285
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ÆÝÒÔ, òîì 128, âûï. 2 (8), 2005 Î ïðàêòè÷åñêèõ ìåòîäàõ ¾÷èñòêè¿ êëþ÷åé : : :�åíüè ñòðåìèòñÿ ê íóëþ óæå ïðè îøèáêå Q � 1%(R(Pe(E(Q))) � 0:02, ñì. ðèñ. 13â 0). Ýòî îçíà÷àåò,÷òî äëèíà ¾î÷èùåííîãî¿ êëþ÷à äîëæíà áûòü óìåíü�øåíà êàê ìèíèìóì äî 2%.Íà ðèñ. 14 ïðèâåäåíû àíàëîãè÷íûå çàâèñèìîñòèîøèáêè ó Eve è Bob ïîñëå îäíîãî ïðîõîäà ñ èñ�ïîëüçîâàíèåì Á×Õ-êîäà f127; 78g äëÿ ðàçíûõ óã�ëîâ ïåðåêðûòèÿ èí�îðìàöèîííûõ ñîñòîÿíèé. Ïðèñèëüíîì ïåðåêðûòèè ñîñòîÿíèé (� = �=5) ïîñëåêîððåêöèè îøèáîê âåðîÿòíîñòü îøèáêè îòíîñèòåëü�íî îñòàâøèõñÿ áèò â êëþ÷å ïðàêòè÷åñêè ïîñòîÿííà.Ïðè ïî÷òè îðòîãîíàëüíûõ èñõîäíûõ ñîñòîÿíèÿõ âå�ëè÷èíà îøèáêè Eve ðåçêî óìåíüøàåòñÿ ñ óâåëè÷åíè�åì ïåðâè÷íîé îøèáêè Q ó Bob. Íà ðèñ. 14à 0, á 0, â 0ïðèâåäåíà ýíòðîïèÿ �åíüè äëÿ Eve, êîòîðàÿ îïðåäå�ëÿåò äîëþ îñòàâøèõñÿ áèò â �èíàëüíîì ñåêðåòíîìêëþ÷å. Â ëó÷øåì ñëó÷àå îñòàåòñÿ ëèøü 4% áèò îò¾î÷èùåííîãî¿ êëþ÷à. Îòìåòèì, ÷òî ïðè èñïîëüçî�âàíèè êîäà f63; 39g äîëÿ îñòàâøèõñÿ áèò ñîñòàâëÿåò8%, õîòÿ â ¾î÷èùåííîì¿ êëþ÷å îñòàåòñÿ áîëüøèéïðîöåíò.Äàííûé �àêò äåìîíñòðèðóåò êàê ðàç òî îáñòîÿ�òåëüñòâî, ÷òî ý��åêòèâíîñòü êîäà â ñìûñëå èñïðàâ�ëåíèÿ îøèáîê èñïîëüçóþò íå òîëüêî ëåãèòèìíûåïîëüçîâàòåëè, íî è ïîäñëóøèâàòåëü. ×åì ý��åêòèâ�íåå êîä èñïðàâëÿåò îøèáêè, òåì îí ñèëüíåå óâåëè�÷èâàåò óñëîâíóþ âåðîÿòíîñòü äëÿ Eve ïðè îïðåäåëå�íèè èí�îðìàöèè îá ¾î÷èùåííîì¿ êëþ÷å, òàê ÷òî â�èíàëüíîì ñåêðåòíîì êëþ÷å îñòàåòñÿ â èòîãå ìåíü�øèé ïðîöåíò áèò îò ïåðâè÷íîãî êëþ÷à.Ïîýòîìó ñàìà ïî ñåáå ý��åêòèâíîñòü êîäà ïðèèñïðàâëåíèè îøèáîê áåç ïðèâÿçêè åå ê êâàíòîâîé÷àñòè ïðîòîêîëà åùå íè÷åãî íå ãîâîðèò î åãî ý��åê�òèâíîñòè â ñìûñëå äëèíû îñòàþùåãîñÿ ñåêðåòíîãîêëþ÷à.9. ¾×ÈÑÒÊÀ¿ ÏÅ�ÂÈ×ÍÎ�Î ÊËÞ×À Ï�ÈÏÎÌÎÙÈ ÊÎÄÎÂ ÕÝÌÌÈÍ�ÀÍèæå äëÿ ñðàâíåíèÿ áóäåò ïðîâåäåíà êîððåêöèÿîøèáîê â ïåðâè÷íîì êëþ÷å ïðè ïîìîùè êîäîâ Õýì�ìèíãà (Hamming). Êîäû Õýììèíãà, êàê èçâåñòíî, èñ�ïðàâëÿþò îäíó îøèáêó â êîäîâîì ñëîâå è ÿâëÿþòñÿíàèáîëåå ïðîñòî äåêîäèðóåìûìè êîäàìè [24; 25℄. (Ïîïîâîäó ïðèìåíåíèÿ ýòèõ êîäîâ ê çàäà÷àì êâàíòîâîéêðèïòîãðà�èè ñì. ðàáîòó [26℄.)Êîä Õýììèíãà ñ ïðèìèòèâíîé äëèíîé n = 2m�1ìîæåò áûòü çàäàí ïðîâåðî÷íîé ìàòðèöåé âèäàH = [�0; �1; : : : ; �n�1℄; (96)ãäå � � êàê îáû÷íî, ïðèìèòèâíûé ýëåìåíò ïîëÿ

GF (2m). Êîäîâûå âåêòîðû 
 = (
0; 
1; : : : ; 
n�1)óäîâëåòâîðÿþò ñîîòíîøåíèÿì
 �HT = 0; n�1Xi=0 
i�i = 0; (97)èëè â çàïèñè ìíîãî÷ëåíà
(x) = n�1Xi=0 
ixi; (98)ãäå ýëåìåíò � ÿâëÿåòñÿ êîðíåì ìíîãî÷ëåíà 
(�) = 0.Ïîñêîëüêó �2m�1 = 1, � åñòü êîðåíü ìíîãî÷ëåíàx2m�1�1, ïîýòîìó ìèíèìàëüíûé ìíîãî÷ëåí ýëåìåí�òà � â ïîëå GF (2m) ÿâëÿåòñÿ äåëèòåëåì ìíîãî÷ëå�íà x2m�1 � 1 è ìîæåò áûòü âçÿò â êà÷åñòâå ïîðî�æäàþùåãî ìíîãî÷ëåíà êîäà. Êîä èìååò ïàðàìåòðn = 2m�1� äëèíà êîäîâîãî ñëîâà, èç íèõ 2m�1�mèí�îðìàöèîííûõ ñèìâîëîâ èm ïðîâåðî÷íûõ ñèìâî�ëîâ.Åñëè ïîñëàíî êîäîâîå ñëîâî 
(x) è ïîëó÷åíî êî�äîâîå ñëîâî ñ îäíîé îøèáêîéy(x) = 
(x) + e(x);òî y(�) = 
(�) + e(�) = e(�) = �i;ãäå i � ïîçèöèÿ, â êîòîðîé ïðîèçîøëà îøèáêà. Ìíî�ãî÷ëåí îøèáîê (òî÷íåå îäíîé îøèáêè) èìååò âèäe(x) = n�1Xi=0 eixi;â êîòîðîì ëèøü îäèí ñèìâîë ei = 1, îñòàëüíûå ðàâ�íû íóëþ.¾×èñòêà¿ ïåðâè÷íîãî êëþ÷à ðåàëèçóåòñÿ ïî ñëå�äóþùåé ñõåìå.1. Áîá âû÷èñëÿåò êîëè÷åñòâî êîíòðîëüíûõ áèò míà îñíîâå èí�îðìàöèè î âåðîÿòíîñòè îøèáêè è ïî�ñûëàåò åãî Ali
e. Ïîñêîëüêó êîä Õýììèíãà èñïðàâëÿ�åò îäíó îøèáêó â êîäîâîì ñëîâå, ðàçìåð ñëîâà âûáè�ðàåòñÿ èç òåõ ñîîáðàæåíèé, ÷òîáû âåðîÿòíîñòü áîëååîäíîé îøèáêè áûëà ìàëà. Êîëè÷åñòâî êîíòðîëüíûõáèò m âû÷èñëÿåòñÿ êàêm = max�3; log 1Q� :2. Ali
e ðàçáèâàåò ñâîé êëþ÷ íà áëîêè (íóìåðà�öèÿ ÿ÷ååê â áëîêå íà÷èíàåòñÿ ñ íóëÿ) ðàçìåðîì 2máèò è ïîñûëàåò Bob áèòû ÷åòíîñòè äëÿ êàæäîãî áëî�êà.287



À. Ï. Ìàêêàâååâ, Ñ. Í. Ìîëîòêîâ, Ä. È. Ïîìîçîâ, À. Â. Òèìî�ååâ ÆÝÒÔ, òîì 128, âûï. 2 (8), 20053. Åñëè â íåêîòîðîì áëîêå áèò ÷åòíîñòè Bob îòëè�÷àåòñÿ îò ïîñëàííîãî åìó Ali
e, òî â ýòîì áëîêå ïðî�âîäèòñÿ êîäèðîâàíèå áëîêà (çà èñêëþ÷åíèåì íóëå�âîãî áèòà) êîäîì Õåììèíãà. Êîäèðîâàíèå çàêëþ÷à�åòñÿ â òîì, ÷òî âñå êîíòðîëüíûå áèòû ðàñïîëàãàþò�ñÿ â ÿ÷åéêàõ áëîêà ñ íîìåðàìè 1; 2; : : : ; 2i; : : : ; 2m�1è ïðåäñòàâëÿþò ñîáîé m-áèòîâîå äâîè÷íîå ñëîâî(çäåñü óäîáíåå, ÷òîáû íóìåðàöèÿ ÿ÷ååê â áëîêå íà÷è�íàëàñü ñ åäèíèöû). Íàä èíäåêñàìè âñåõ îñòàëüíûõíåíóëåâûõ áèòîâ ïðîâîäèòñÿ îïåðàöèÿ ¾èñêëþ÷àþ�ùåå èëè¿ (XOR) è ïîëó÷èâøååñÿ ÷èñëî çàïèñûâàåò�ñÿ â êîíòðîëüíûå áèòû.4. Bob ïðîâîäèò äåêîäèðîâàíèå. Ïðè äåêîäèðî�âàíèè îïÿòü ïðîâîäèòñÿ îïåðàöèÿ ¾èñêëþ÷àþùååèëè¿ íàä èíäåêñàìè âñåõ íåíóëåâûõ áèòîâ (âêëþ÷àÿêîíòðîëüíûå). Ïîëó÷èâøååñÿ ÷èñëî íàçûâàåòñÿ ñèí�äðîìîì è ÿâëÿåòñÿ èíäåêñîì îøèáî÷íîãî áèòà, åñëèîíî ðàâíî åäèíèöå, èëè ÿâëÿåòñÿ ïðèçíàêîì îòñóò�ñòâèÿ îøèáîê, åñëè îíî íóëåâîå. Ïîñëå äåêîäèðîâà�íèÿ êîíòðîëüíûå ñèìâîëû â ñëîâå âûáðàñûâàþòñÿ,äëÿ òîãî ÷òîáû íå äàòü Eve äîïîëíèòåëüíîé èí�îð�ìàöèè î êëþ÷å. Åñëè îøèáîê â áëîêå áîëüøå îäíîé,òî äåêîäèðîâàíèå ìîæåò äîáàâèòü îøèáêó èëè èñ�ïðàâèòü åå.5. Ali
e è Bob óäàëÿþò èç êëþ÷à íóëåâîé áèò èçêàæäîãî áëîêà. Ýòî ïðîâîäèòñÿ, äëÿ òîãî ÷òîáû Eve(â ñëó÷àå, åñëè îíà åñòü) íå ïîëó÷àëà áû íèêàêîéèí�îðìàöèè îò èçâåñòíîãî åé áèòà ÷åòíîñòè, êîòî�ðûé ïåðåäàâàëñÿ ëåãèòèìíûìè ïîëüçîâàòåëÿìè ïîîòêðûòîìó êàíàëó.6. Ali
e è Bob âû÷èñëÿþò íîâóþ òåîðåòè÷åñêóþâåðîÿòíîñòü îøèáêè íà îñíîâå ñòàðîé âåðîÿòíîñòè(ñì. äåòàëè, íàïðèìåð, â [26℄).7. Ali
e ïåðåìåøèâàåò ñëó÷àéíûì îáðàçîì ñâîéêëþ÷ è ïîñûëàåò íîâûé ïîðÿäîê ïîñëåäîâàòåëüíî�ñòè Bob. Ïîñëå ÷åãî ïðîöåññ ïîâòîðÿåòñÿ ñ ïåðâîãîïóíêòà.Àëãîðèòì ïðîäîëæàåò ñâîþ ðàáîòó äî íåêîòîðî�ãî êîëè÷åñòâà ïóñòûõ öèêëîâ (â êîòîðûõ âñå áèòû÷åòíîñòè áëîêîâ ñîâïàäàþò).�åçóëüòàòû ðàñ÷åòîâ äëèíû îñòàâøåãîñÿ êëþ÷àïîñëå êîððåêöèè îøèáîê êîäàìè Õýììèíãà ïðèâåäå�íû íà ðèñ. 15. Êàê ñëåäóåò èç ðèñ. 15, íàïðèìåð, ïðèâåðîÿòíîñòè îøèáêè â ïåðâè÷íîì êëþ÷å ïðè èñõîä�íîé âåðîÿòíîñòè îøèáêè Q = 6% îñòàåòñÿ ïðèìåð�íî 30% îò äëèíû ïåðâè÷íîãî íåî÷èùåííîãî êëþ÷à,÷òî ïðèáëèçèòåëüíî ñîâïàäàåò ñ òåì, ÷òî äàåò ïðî�öåäóðà Cas
ade, è âäâîå ëó÷øå, ÷åì äàåò ïðîöåäó�ðà áèñåêòèâíîãî ïîèñêà Binary. Êðîìå òîãî, ñàìà ïîñåáå ¾÷èñòêà¿ êîäàìè Õýììèíãà íåñêîëüêî áîëåå ý���åêòèâíà, ÷åì êîððåêöèÿ îøèáîê ïðè ïîìîùè êîäîâ
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�èñ. 16.Á×Õ. Ýòî ñâÿçàíî ñ òåì, ÷òî èñïîëüçóåòñÿ ïðåäâàðè�òåëüíàÿ ïðîâåðêà íà ÷åòíîñòü êàæäîãî áëîêà, ïåðåäòåì êàê Ali
e áóäåò èñïîëüçîâàòü êîäèðîâàíèå. Åñ�ëè ÷åòíîñòü áëîêà ðàâíà íóëþ (áëîê ñîäåðæèò ÷åò�íîå ÷èñëî îøèáîê), òî êîäèðîâàíèå íå ïðèìåíÿåòñÿ.Íóëåâîé áèò ÷åòíîñòè îçíà÷àåò, ÷òî â áëîêå ëèáîíåò îøèáîê, ëèáî èõ ÷åòíîå ÷èñëî, ò. å. îøèáîê áî�ëåå îäíîé. Â ýòîì ñëó÷àå êîäèðîâàíèå äàííîãî áëî�êà íå òîëüêî áåñïîëåçíî, íî è âðåäíî, ïîñêîëüêó ïðèíàëè÷èè áîëåå îäíîé îøèáêè îí áóäåò äåêîäèðîâàííåâåðíî. Áîëåå òîãî, ìîãóò áûòü âíåñåíû äîïîëíè�òåëüíûå îøèáêè. Ïîýòîìó ñ ýòèìè áëîêàìè Ali
e íè�êàêèõ äåéñòâèé íå ïðîâîäèò. Â òåõ áëîêàõ, ãäå áèòû÷åòíîñòè íå ñîâïàäàþò, èìååòñÿ íå÷åòíîå ÷èñëî îøè�áîê. Ïîñêîëüêó ðàçìåð áëîêà âûáèðàåòñÿ òàê, ÷òî�áû âåðîÿòíîñòü ïîÿâëåíèÿ òðåõ îøèáîê áûëà ìàëà,â íåì ñ âåðîÿòíîñòüþ, áëèçêîé ê åäèíèöå, èìååòñÿîäíà îøèáêà, êîòîðóþ êîä Õýììèíãà èñïðàâëÿåò ñãàðàíòèåé. Ïîñëå ïðîâîäèòñÿ ïåðåìåøèâàíèå è ïðî�öåäóðà ïîâòîðÿåòñÿ.Ïî ÷èñëó ïåðåäàííûõ áèò ÷åðåç îòêðûòûé êàíàëñâÿçè íà îäèí áèò ¾î÷èùåííîãî¿ êëþ÷à êîäû Õýì�ìèíãà èìåþò ïðèìåðíî òàêèå æå ïîêàçàòåëè, êàê óïðîöåäóðû Cas
ade è êîäîâ Á×Õ, íî âäâîå ëó÷øå,288



ÆÝÒÔ, òîì 128, âûï. 2 (8), 2005 Î ïðàêòè÷åñêèõ ìåòîäàõ ¾÷èñòêè¿ êëþ÷åé : : :
0 Âåðîÿòíîñòü îøèáêè0.13 0.150.110.090.070.050.030.01

0.05

0.10

0.15

0.20

0.25

0.30

Äîëÿ ïåðåäàííûõ áèòîâ
�èñ. 17.÷åì ó ïðîöåäóðû Binary. Íà ðèñ. 16 è 17 ïðèâåäå�íî ÷èñëî ïåðåäàííûõ ÷åðåç îòêðûòûé êàíàëà áèò íàîäèí áèò êëþ÷à äëÿ ñëó÷àåâ, êîãäà ãåíåðàòîð ñëó�÷àéíûõ ÷èñåë èìååòñÿ ñîîòâåòñòâåííî òîëüêî íà ñòî�ðîíå Ali
e è íà ñòîðîíå Ali
e è Bob.Íàïîìíèì, ÷òî äëèíà ¾î÷èùåííîãî¿ êëþ÷à ÿâ�ëÿåòñÿ ëèøü ïðîìåæóòî÷íîé âåëè÷èíîé. Äëÿ îöåí�êè ïîëíîé ý��åêòèâíîñòè íåîáõîäèìî ñðàâíèâàòüäëèíó �èíàëüíîãî ñåêðåòíîãî êëþ÷à ïîñëå ñæàòèÿïîñðåäñòâîì õýøèðîâàíèÿ. Äëÿ ýòîãî íåîáõîäèìîçíàòü íîâûå óñëîâíûå âåðîÿòíîñòè äëÿ Eve î êëþ�÷å ïîñëå êîððåêöèè îøèáîê. Îêîí÷àòåëüíîãî îòâåòàíà ñåãîäíÿøíèé äåíü ó àâòîðîâ íåò. Äåëî ñâÿçàíîñ òåì, ÷òî ïðîöåäóðà ñ ïðåäâàðèòåëüíîé ïðîâåðêîéíà ÷åòíîñòü êîäîâûõ áëîêîâ äåëàåò çàäà÷ó ¾íåîäíî�ðîäíîé¿ â òîì ñìûñëå, ÷òî ïîñëå êàæäîãî ïðîõîäà¾÷èñòêè¿ êîäàìè Õýììèíãà óñëîâíûå âåðîÿòíîñòèñòàíîâÿòñÿ ðàçíûìè äëÿ îòäåëüíûõ ãðóïï áèò. Â òåõáëîêàõ, ãäå êîäèðîâàíèå íå ïðèìåíÿëîñü, óñëîâíàÿâåðîÿòíîñòü íå ìåíÿåòñÿ, à â áëîêàõ, ãäå ïðîèñõîäè�ëà êîððåêöèÿ îøèáîê, óñëîâíàÿ âåðîÿòíîñòü äëÿ áèòâ ¾î÷èùåííûõ¿ ïîçèöèÿõ ñòàíîâèòñÿ äðóãîé. Ïîñëåïåðåìåøèâàíèÿ áèòû ñ ðàçíûìè óñëîâíûìè âåðîÿò�íîñòÿìè äëÿ Eve òàêæå ñëó÷àéíî ðàñïðåäåëÿþòñÿïî íîâûì áëîêàì íà ñëåäóþùåì ïðîõîäå. Ïîýòîìóâðÿä ëè ìîæíî íàéòè àíàëèòè÷åñêîå âûðàæåíèå äëÿíîâîé óñëîâíîé âåðîÿòíîñòè äëÿ Eve (ñîîòâåòñòâåí�íî, ýíòðîïèè �åíüè), êîòîðàÿ îïðåäåëÿåò äëèíó �è�íàëüíîãî êëþ÷à. Ïî íàøèì ïðåäâàðèòåëüíûì îöåí�êàì âûèãðûø íà ïðîìåæóòî÷íîì ýòàïå êîäîâ Õýì�ìèíãà àííèãèëèðóåòñÿ ïî ñðàâíåíèþ ñ ïðîöåäóðîéCas
ade äëÿ �èíàëüíîãî êëþ÷à.Çàäà÷à ñ íåîäíîðîäíûìè óñëîâíûìè âåðîÿòíî�ñòÿìè ïî êëþ÷ó ïðåäñòàâëÿåò ñàìîñòîÿòåëüíûé èí�òåðåñ.

10. ÎÒÊ�ÛÒÛÅ ÂÎÏ�ÎÑÛ, ÑÂßÇÀÍÍÛÅ ÑÊÎËËÅÊÒÈÂÍÛÌÈ ÈÇÌÅ�ÅÍÈßÌÈ ÂÊÂÀÍÒÎÂÎÉ Ê�ÈÏÒÎ��ÀÔÈÈÂûøå ðàññìàòðèâàëñÿ ïðîòîêîë B92 íà äâóõíåîðòîãîíàëüíûõ ñîñòîÿíèÿõ. Ýòîò ïðîòîêîë ÿâëÿ�åòñÿ â çíà÷èòåëüíîé ñòåïåíè ìîäåëüíûì, íî ñîäåð�æèò âñå îñíîâíûå ìîìåíòû, êîòîðûå èìåþò ìåñòî èäëÿ äðóãèõ ïðàêòè÷åñêè âàæíûõ ïðîòîêîëîâ êâàí�òîâîé êðèïòîãðà�èè, òàêèõ êàê BB84.Ïðè ïðîçðà÷íîì ïîäñëóøèâàíèè ýòè ìîìåíòûñâîäÿòñÿ ê ñëåäóþùåìó. Ïîñëå ïðîâåäåíèÿ èçìåðå�íèé íà ïðèåìíîì êîíöå äëÿ ëþáîãî ïðîòîêîëà âîç�íèêàåò ñîîòâåòñòâèå ìåæäó áèòàìè Bob ik è ñîñòîÿ-íèÿìè Eve, ik $ �ik , ãäå �ik � êâàíòîâîå ñîñòîÿíèåâ ðåãèñòðå êâàíòîâîé ïàìÿòè ó Eve, êîòîðîå ìîæåòáûòü êàê ÷èñòûì, òàê è ñìåøàííûì. Ïðè÷åì ñîîò�âåòñòâèå ìåæäó êâàíòîâûìè ñîñòîÿíèÿìè Eve è áè�òàìè Bob èìååò ìåñòî äëÿ âñåõ ïîçèöèé, íåçàâèñè�ìî îò òîãî, ïðàâèëüíûå èëè íåïðàâèëüíûå áèòû, ïîñðàâíåíèþ ñ ïîñëàííûìè Ali
e, íàõîäÿòñÿ â ýòèõ ïî�çèöèÿõ. Ñàìè ñîñòîÿíèÿ Eve îïðåäåëÿþòñÿ âåðîÿò�íîñòüþ Q íåïðàâèëüíûõ ïîçèöèé íà ñòîðîíå Bob.Äàëüíåéøåå ïîëîæåíèå îïðåäåëÿåòñÿ èñïîëüçó�åìîé ïðîöåäóðîé êîððåêöèè îøèáîê ëåãèòèìíû�ìè ïîëüçîâàòåëÿìè. Åñëè èñïîëüçóåòñÿ ïðîöåäóðàñ òàáëèöåé (âîîáùå ãîâîðÿ, ýêñïîíåíöèàëüíî áîëü�øîé) ñëó÷àéíûõ êîäîâ â äóõå Øåííîíà, òî ïðè èí�äèâèäóàëüíûõ èçìåðåíèÿõ Eve ñåêðåòíûé êëþ÷ ìî�æåò áûòü èçâëå÷åí, åñëè êëàññè÷åñêàÿ ïðîïóñêíàÿñïîñîáíîñòü êàíàëà Ali
e �Bob áîëüøå, ÷åì êàíàëàAli
e �Eve. Ïðè ýòîì äëèíà êëþ÷à ïðè áîëüøèõ n(�îðìàëüíî ïðè n ! 1) ðàâíà äëèíå ïåðåäàííîéñòðîêè n. Â ñèëó òîãî ÷òî èìååò ìåñòî ñèëüíîå îáðà�ùåíèå ïðÿìîé òåîðåìû êîäèðîâàíèÿ äëÿ êëàññè÷å�ñêèõ êàíàëîâ ñâÿçè, èí�îðìàöèÿ Eve î êëþ÷å ñòðå�ìèòñÿ ê íóëþ ñ ðîñòîì n (ñì. �îðìóëó (28)). Åñëèæå Eve (�îðìàëüíûõ çàïðåòîâ íà ýòî íåò) ìîæåòäåëàòü êîëëåêòèâíûå èçìåðåíèÿ íàä öåëûì ðåãè�ñòðîì ñâîèõ êâàíòîâûõ ñîñòîÿíèé, òî ïîñëå êîððåê�öèè îøèáîê ëåãèòèìíûìè ïîëüçîâàòåëÿìè íà ñòî�ðîíå Bob ñòðîêà äëèíîé n åùå íå ìîæåò áûòü èñ�ïîëüçîâàíà â êà÷åñòâå ñåêðåòíîãî êëþ÷à. Äëÿ ïî�ëó÷åíèÿ ñåêðåòíîãî êëþ÷à ¾î÷èùåííàÿ¿ ñòðîêà áèòäëèíîé n äîëæíà áûòü ñæàòà ïðè ïîìîùè óíèâåð�ñàëüíîé õýø-�óíêöèè. Ñòåïåíü ñæàòèÿ (äëèíà ñå�êðåòíîãî êëþ÷à) îïðåäåëÿåòñÿ ïåðåõîäíûìè âåðîÿò�íîñòÿìè ïðè êîëëåêòèâíûõ èçìåðåíèÿõ Eve:PW jWE=wkE (wkE) = TrfXwkE �̂W g;�̂W = �i1 
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À. Ï. Ìàêêàâååâ, Ñ. Í. Ìîëîòêîâ, Ä. È. Ïîìîçîâ, À. Â. Òèìî�ååâ ÆÝÒÔ, òîì 128, âûï. 2 (8), 2005Çäåñü XwkE � èçìåðÿþùèé îïåðàòîð, àíàëîãè÷�íûé (30), (65). Îòñ÷åò â êàíàëå èçìåðåíèéXwkE èíòåðïðåòèðóåòñÿ Eve êàê áèíàðíàÿ ñòðî�êà wkE = (iE1 ; iE2 ; : : : ; iEn ) ïðè óñëîâèè, ÷òî èñòèííàÿñòðîêà åñòü W . Ñòåïåíü ñæàòèÿ êëþ÷à îïðåäåëÿ�åòñÿ âåëè÷èíîé ýíòðîïèè �åíüè (52), âû÷èñëåííîéñ óñëîâíûìè âåðîÿòíîñòÿìè (99). Íà ñåãîäíÿøíèéäåíü òî÷íûå íåðàâåíñòâà äëÿ ýíòðîïèè �åíüè âñëó÷àå êîëëåêòèâíûõ èçìåðåíèé íàì íåèçâåñòíû.Èñïðàâëåíèå îøèáîê ëåãèòèìíûìè ïîëüçîâàòå�ëÿìè ïðè ïîìîùè ýêñïîíåíöèàëüíî áîëüøîé òàáëè�öû ñëó÷àéíûõ êîäîâûõ ñëîâ ÿâëÿåòñÿ íåêîíñòðóê�òèâíîé è ìîæåò áûòü èñïîëüçîâàíî ëèøü äëÿ âûÿñ�íåíèÿ òåîðåòè÷åñêîãî ïðåäåëà âåðîÿòíîñòè îøèáîêQ, äî êîòîðîé âîçìîæíà ãåíåðàöèÿ ñåêðåòíîãî êëþ�÷à. Îäíàêî âîïðîñ î êîëëåêòèâíûõ èçìåðåíèÿõ èìå�åò ìåñòî è äëÿ êîíñòðóêòèâíûõ ïðàêòè÷åñêèõ ïðî�öåäóð êîððåêöèè îøèáîê.Ïîñëå ïðîöåäóð Binary è Cas
ade ñ âûáðàñûâà�íèåì ñèòóàöèÿ àíàëîãè÷íà îïèñàííîé âûøå, ñ òîéëèøü ðàçíèöåé, ÷òî òåïåðü ó Bob íåò íåïðàâèëü�íûõ áèò, ñîîòâåòñòâåííî, ó Eve íåò êâàíòîâûõ ñîñòî�ÿíèé, îòâå÷àþùèõ íåïðàâèëüíûì áèòàì. ¾Î÷èùåí�íûé¿ ïåðâè÷íûé êëþ÷ åùå íå ìîæåò áûòü èñïîëü�çîâàí êàê ñåêðåòíûé, òðåáóåòñÿ õýøèðîâàíèå (ñæà�òèå), êîòîðîå îïðåäåëÿåòñÿ ïåðåõîäíûìè âåðîÿòíî�ñòÿìè Eve (99), íî óæå ïîñëå êîððåêöèè îøèáîê.Ïðè êîððåêöèè îøèáîê ïðè ïîìîùè êëàññè÷å�ñêèõ êîäîâ òàêæå âîçìîæíû êîëëåêòèâíûå èçìåðå�íèÿ Eve. Ïîñëå òîãî êàê ëåãèòèìíûìè ïîëüçîâàòåëÿ�ìè óñòàíîâëåíà âåðîÿòíîñòü îøèáêè Q, âûáðàí ñîîò�âåòñòâóþùèé êëàññè÷åñêèé êîä è ïðîâåäåíî ðàçáèå�íèå âñåé ñòðîêè íà êîäîâûå ñëîâà, Eve ìîæåò òàê�æå äåëàòü êîëëåêòèâíûå êâàíòîâî-ìåõàíè÷åñêèå èç�ìåðåíèÿ íå íàä êàæäîé ÿ÷åéêîé ïàìÿòè, à íàä öå�ëûìè êîäîâûìè ñëîâàìè. Â ýòîì ñëó÷àå ðåøàþùèåîïåðàòîðû (30), (65), (99) äàþò ðàçëîæåíèå åäèíèöûâ ïîäïðîñòðàíñòâå, íàòÿíóòîì íà âñå âåêòîðû êîäî�âûõ ñëîâ. Â òàêîé ñèòóàöèè àíàëèç âåëè÷èíû ñæà�òèÿ ¾î÷èùåííîãî¿ êëþ÷à åùå áîëåå óñëîæíÿåòñÿ.Õîòÿ íà ñåãîäíÿøíèé äåíü êîëëåêòèâíûå èçìåðå�íèÿ ÿâëÿþòñÿ ñêîðåå òåîðåòè÷åñêîé óãðîçîé, íî èìå�þùèåñÿ ýêñïåðèìåíòû ïî êâàíòîâîé ïàìÿòè (ñì., íà�ïðèìåð, [27℄) ìîãóò ñäåëàòü èõ òåõíîëîãè÷åñêè ðåà�ëèçóåìûìè â áëèæàéøåå âðåìÿ.Òàêèì îáðàçîì, ñïîñîá èñïðàâëåíèÿ îøèáîêâ ïåðâè÷íîì êëþ÷å ðàäèêàëüíî âëèÿåò íà äëèíó�èíàëüíîãî ñåêðåòíîãî êëþ÷à. Êðîìå òîãî, äëèíàêëþ÷à îïðåäåëÿåòñÿ íå òîëüêî ïðîöåäóðîé êîððåê�öèè, íî è êâàíòîâîé ÷àñòüþ ïðîòîêîëà, ïîýòîìóý��åêòèâíîñòü ïðîöåäóðû èñïðàâëåíèÿ îøèáîê ñà�ìà ïî ñåáå åùå íè÷åãî íå ãîâîðèò îá ý��åêòèâíîñòè

â öåëîì ïðè ó÷åòå êâàíòîâîé ÷àñòè ïðîòîêîëà.�àáîòà âûïîëíåíà ïðè �èíàíñîâîé ïîääåðæ�êå �ÔÔÈ (ãðàíò �05-02-17387) è ÈÍÒÀÑ (ãðàíò�04-77-7284). ËÈÒÅ�ÀÒÓ�À1. S. Wiesner, SIGACT News 15, 78 (1983).2. C. H. Bennett and G. Brassard, Pro
. of IEEE Int.Conf. on Comput. Sys. and Sign. Pro
es., Bangalore,India (1984), p. 175.3. G. S. Vernam, J. Amer. Inst. Ele
t. Eng. 55, 109(1926).4. Â. À. Êîòåëüíèêîâ, Îò÷åò (1941).5. C. E. Shannon, Bell Syst. Te
h. J. 28, 658 (1949).6. W. K. Wootters and W. H. Zurek, Nature 299, 802(1982).7. C. H. Bennett, Phys. Rev. Lett. 68, 3121 (1992);C. H. Bennett, G. Brassard, and N. D. Mermin, Phys.Rev. Lett. 68, 557 (1992).8. W. Diffi and M. E. Hellman, IEEE Trans. on Inf.Theory IT-22, 644 (1976).9. A. K. Ekert, B. Huttner, G. M. Palma, and A. Peres,Phys. Rev. A 50, 1047 (1994).10. H. E. Brandt, J. M. Myer, and S. J. Lomona
o Jr.,Phys. Rev. A 56, 4456 (1997).11. C. E. Shannon, Bell Syst. Te
h. J. 27, 397; 623 (1948).12. �. �àëëàãåð, Òåîðèÿ èí�îðìàöèè è íàäåæíàÿ ñâÿçü,Ñîâåòñêîå ðàäèî, Ìîñêâà (1974).13. C. W. Helstrom, Quantum Dete
tion and EstimationTheory, A
ademi
 Press, New York, San Fran
is
o,London (1976).14. J. Wolfowitz, Illinois J. of Math. 1, 591 (1957).15. À. Ñ. Õîëåâî, Ââåäåíèå â êâàíòîâóþ òåîðèþ èí�îð�ìàöèè, ñåð. Ñîâðåì. ìàò. �èç., âûï. 5, ÌÖÍÌÎ,Ìîñêâà (2002); À. Ñ. Õîëåâî, Ïðîáëåìû ïåðåäà÷èèí�îðìàöèè 8, 63 (1972); 15, 3 (1979); ÓÌÍ 53, 193(1998).16. R. Jozsa and B. S
huma
her, J. Mod. Opti
s 41, 2343(1994).17. P. Hausladen, R. Jozsa, B. S
huma
her, M. Westmo-reland, and W. K. Wootters, Phys. Rev. A 54, 1869(1996).290



ÆÝÒÔ, òîì 128, âûï. 2 (8), 2005 Î ïðàêòè÷åñêèõ ìåòîäàõ ¾÷èñòêè¿ êëþ÷åé : : :18. B. S
huma
her and M. D. Westmoreland, Phys. Rev.A 56, 131 (1997).19. D. Maurer, IEEE Trns. Inf. Theory 39, 733 (1993).20. C. H. Bennett, G. Brassard, C. Cr�epeau, and U. Mau-rer, IEEE Trans. on Inf. Theory 41, 1915 (1995).21. J. L. Carter and M. N. Wegman, J. Comp. Syst. S
i.18, 143 (1979).22. C. H. Bennett, F. Bessette, G. Brassard, L. Salvail,and J. Smolin, J. Cryptology 5, 3 (1992).23. G. Brassard and L. Salvail, Le
ture Notes in Comp.S
i. 765, 410 (1994).

24. E. J. Ma
 Williams and N. J. A. Sloane, The Theo-ry of Error-Corre
ting Codes, North-Holland Publ.Company, Amsterdam, New York, Oxord (1977).25. W. W. Peterson and E. J. Weldon, Error-Corre
tingCodes, The MIT Press, Cambridge, Massa
husetts,London, England (1972).26. W. T. Buttler, S. K. Lamoreaux, J. R. Torgerson,G. H. Ni
kel, C. H. Donahue, and C. G. Peterson,E-print ar
hives quant-ph/0203096.27. B. Julsgaard, J. Sherson, J. I. Cira
, J. Flur�a�sek, andE. S. Polzik, Nature 432, 482 (2004).

291 5*


