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Î ÍÅÊÎÒÎ�ÛÕ ÊÎÍÑÅ�ÂÀÒÈÂÍÛÕ ÎÖÅÍÊÀÕÂ ÊÂÀÍÒÎÂÎÉ Ê�ÈÏÒÎ��ÀÔÈÈÑ. Í. Ìîëîòêîâ *aÈíñòèòóò �èçèêè òâåðäîãî òåëà �îññèéñêîé àêàäåìèè íàóê142432, ×åðíîãîëîâêà, Ìîñêîâñêàÿ îáë., �îññèÿbÔàêóëüòåò âû÷èñëèòåëüíîé ìàòåìàòèêè è êèáåðíåòèêè,Ìîñêîâñêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èì. Ì. Â. Ëîìîíîñîâà119992, Ìîñêâà, �îññèÿÏîñòóïèëà â ðåäàêöèþ 14 ìàðòà 2006 ã.Óñòàíîâëåíà ñâÿçü ñåêðåòíîñòè êâàíòîâîãî êðèïòîãðà�è÷åñêîãî ïðîòîêîëà ðàñïðîñòðàíåíèÿ êëþ÷åéBB84 ñ ïðÿìîé è îáðàòíîé òåîðåìàìè êîäèðîâàíèÿ äëÿ êâàíòîâûõ êàíàëîâ ñâÿçè. Âåëè÷èíà êðèòè÷åñêîéîøèáêè Q
 � 11%, äî êîòîðîé ãàðàíòèðóåòñÿ ñåêðåòíîñòü ðàñïðîñòðàíåíèÿ êëþ÷åé, �àêòè÷åñêè îïðå-äåëÿåòñÿ ðåøåíèåì òðàíñöåíäåíòíîãî óðàâíåíèÿ H(Q
) = C(�)=2, ãäå � � ìàòðèöà ïëîòíîñòè àíñàìáëÿêâàíòîâûõ ñîñòîÿíèé, ãåíåðèðóåìûõ íà ïåðåäàþùåì êîíöå, C(�) � êëàññè÷åñêàÿ ïðîïóñêíàÿ ñïîñîáíîñòüèäåàëüíîãî êâàíòîâîãî êàíàëà ñâÿçè, H(Q) � ïðîïóñêíàÿ ñïîñîáíîñòü êëàññè÷åñêîãî ñèììåòðè÷íîãî áè-íàðíîãî êàíàëà ñâÿçè ñ âåðîÿòíîñòüþ îøèáêè Q.PACS: 03.67.Dd, 42.50.-p, 89.70.+
1. ÂÂÅÄÅÍÈÅËþáàÿ êâàíòîâàÿ êðèïòîãðà�è÷åñêàÿ ñèñòåìàðàñïðåäåëåíèÿ êëþ÷åé (êâàíòîâàÿ êðèïòîãðà�èÿ)ãàðàíòèðóåò ñåêðåòíîñòü êëþ÷åé, åñëè âåðîÿòíîñòüîøèáêè íà ïðèåìíîì êîíöå íå ïðåâûøàåò íåêîòîðîéêðèòè÷åñêîé âåëè÷èíû. Íàèáîëåå èçâåñòíûì è øè�ðîêî èñïîëüçóåìûì êâàíòîâûì êðèïòîãðà�è÷åñêèìïðîòîêîëîì ðàñïðåäåëåíèÿ êëþ÷åé ÿâëÿåòñÿ ïðîòî�êîë BB84, ïðåäëîæåííûé â êëàññè÷åñêîé ðàáîòå [1℄.Äîêàçàòåëüñòâî ñåêðåòíîñòè êâàíòîâîé êðèïòî�ãðà�èè ñâîäèòñÿ ê ðåøåíèþ ñëåäóþùèõ çàäà÷. Ïåð�âàÿ çàäà÷à ïðè àíàëèçå ëþáîãî êâàíòîâîãî êðèïòî�ãðà�è÷åñêîãî ïðîòîêîëà ñîñòîèò â âûÿñíåíèè âåëè�÷èíû êðèòè÷åñêîé îøèáêè, äî êîòîðîé âîçìîæíîðàñïðîñòðàíåíèå ñåêðåòíîãî êëþ÷à. Âòîðàÿ çàäà÷à,åñëè âåëè÷èíà îøèáêè ìåíüøå êðèòè÷åñêîé âåëè÷è�íû, ñîñòîèò â âû÷èñëåíèè äëèíû �èíàëüíîãî ñåêðåò�íîãî êëþ÷à ïîñëå èñïðàâëåíèÿ îøèáîê â ïåðâè÷íîìêëþ÷å.Ñóùåñòâóåò íåñêîëüêî äîêàçàòåëüñòâ ñåêðåòíî�ñòè ïðîòîêîëà BB84. Äîêàçàòåëüñòâî, ïðåäëîæåííîåâ ðàáîòå [2℄, ÿâëÿåòñÿ äîñòàòî÷íî ïðîñòûì, íî ïðåä�*E-mail: molotkov�issp.a
.ru

ïîëàãàåò èñïîëüçîâàíèå êâàíòîâîé ïàìÿòè ëåãèòèì�íûìè ïîëüçîâàòåëÿìè (Ali
e è Bob). Ñòðîãîå è äîñòà�òî÷íî �îðìàëüíîå äîêàçàòåëüñòâî ïðèâåäåíî â ðà�áîòå [3℄. Ýòî äîêàçàòåëüñòâî íå òðåáóåò èñïîëüçîâà�íèÿ êâàíòîâîé ïàìÿòè ëåãèòèìíûìè ïîëüçîâàòåëÿ�ìè. Îäíàêî ýòî äîêàçàòåëüñòâî ÿâëÿåòñÿ äîñòàòî÷�íî ñëîæíûì äëÿ ïîíèìàíèÿ è íå èìååò ïðîñòîé èí�òóèòèâíîé èíòåðïðåòàöèè. Òî æå ñàìîå ìîæíî ñêà�çàòü ïðî äîêàçàòåëüñòâî, ïðåäëîæåííîå â ðàáîòå [4℄.Ïîçäíåå â ðàáîòå [5℄ áûëî ïðèâåäåíî îòíîñèòåëü�íî ïðîñòîå äîêàçàòåëüñòâî ñåêðåòíîñòè ïðîòîêîëàBB84, êîòîðîå îñíîâàíî íà ¾âèðòóàëüíîì¿ èñïîëüçî�âàíèè êâàíòîâûõ êîäîâ. Íàêîíåö, â íåäàâíåé ðàáî�òå [6℄ ñ èñïîëüçîâàíèåì îáîáùåííîé ïðîöåäóðû óñè�ëåíèÿ ñåêðåòíîñòè (priva
y amplifi
ation) áûëà ïî�êàçàíà ñåêðåòíîñòü ïðîòîêîëà BB84 è ðÿäà äðóãèõêâàíòîâûõ êðèïòîãðà�è÷åñêèõ ïðîòîêîëîâ (íàïðè�ìåð, E91 [6℄).Åñòåñòâåííûìè è �óíäàìåíòàëüíûìè âåëè÷èíà�ìè, �èãóðèðóþùèìè â ëþáîì êâàíòîâîì êðèïòî�ãðà�è÷åñêîì ïðîòîêîëå, ÿâëÿþòñÿ ñëåäóþùèå �óíê�öèè.1. Ýíòðîïèÿ Øåííîíà, êîòîðàÿ îïèñûâàåò êëàñ�ñè÷åñêèé èñòî÷íèê íà ïåðåäàþùåì êîíöå.228



ÆÝÒÔ, òîì 130, âûï. 2 (8), 2006 Î íåêîòîðûõ êîíñåðâàòèâíûõ îöåíêàõ : : :2. Ýíòðîïèÿ �îí Íåéìàíà äëÿ àíñàìáëÿ êâàíòî�âûõ ñîñòîÿíèé, àññîöèèðîâàííûõ ñ êëàññè÷åñêèì èñ�òî÷íèêîì. Ýíòðîïèÿ �îí Íåéìàíà ñîâïàäàåò â ñëó�÷àå èäåàëüíîãî êàíàëà ñâÿçè ñ êëàññè÷åñêîé ïðî�ïóñêíîé ñïîñîáíîñòüþ êâàíòîâîãî êàíàëà ñâÿçè è ÿâ�ëÿåòñÿ âåðõíåé ãðàíèöåé äëÿ êëàññè÷åñêîé èí�îð�ìàöèè, êîòîðàÿ ìîæåò áûòü èçâëå÷åíà èç àíñàìáëÿêâàíòîâûõ ñîñòîÿíèé ïîñðåäñòâîì êâàíòîâîìåõàíè�÷åñêèõ èçìåðåíèé.3. È, íàêîíåö, åùå îäíà �óíäàìåíòàëüíàÿ âåëè�÷èíà, � ýòî ïðîïóñêíàÿ ñïîñîáíîñòü áèíàðíîãî ñèì�ìåòðè÷íîãî êëàññè÷åñêîãî êàíàëà ñâÿçè, êîòîðàÿ äà�åò âåðõíþþ ãðàíèöó êëàññè÷åñêîé èí�îðìàöèè, êî�òîðàÿ ìîæåò áûòü ïîëó÷åíà ëåãèòèìíûìè ïîëüçîâà�òåëÿìè ïðè ðåàëüíî íàáëþäàåìîì ïîòîêå îøèáîê íàïðèåìíîì êîíöå.Èñõîäíî íèêàêèõ äðóãèõ �óíêöèé â çàäà÷å î ðàñ�ïðîñòðàíåíèè êëþ÷åé íåò, ïîýòîìó åñòåñòâåííî äó�ìàòü, ÷òî èõ äîñòàòî÷íî äëÿ äîêàçàòåëüñòâà ñåêðåò�íîñòè ïðîòîêîëà, è íå òðåáóåòñÿ ïðèâëåêàòü äðóãèå,íå �èãóðèðóþùèå èñõîäíî â çàäà÷å âåëè÷èíû. Íè�æå áóäåò ïðèâåäåí íàáðîñîê äîêàçàòåëüñòâà ñåêðåò�íîñòè ïðîòîêîëà BB84, êîòîðûé èñïîëüçóåò òîëü�êî äàííûå �óíäàìåíòàëüíûå �óíêöèè êëàññè÷åñêîéè êâàíòîâîé òåîðèè èí�îðìàöèè. Äîêàçàòåëüñòâîîñíîâàíî íà ñòðîãèõ ãðàíèöàõ äëÿ êëàññè÷åñêîé ïðî�ïóñêíîé ñïîñîáíîñòè êâàíòîâîãî êàíàëà ñâÿçè, òî÷�íåå, íà ïðÿìîé òåîðåìå êîäèðîâàíèÿ [7℄ è íà òàê íà�çûâàåìîì ñèëüíîì îáðàùåíèè, äîêàçàííîì â ðàáî�òå [8℄. 2. ÊÂÀÍÒÎÂÛÉ Ï�ÎÒÎÊÎË�ÀÑÏ�ÎÑÒ�ÀÍÅÍÈß ÊËÞ×À BB842.1. Ýíòðîïèÿ Øåííîíà êëàññè÷åñêîãîèñòî÷íèêàÎñíîâíàÿ èäåÿ êâàíòîâîé êðèïòîãðà�èè ñîñòîèòâ òîì, ÷òî âòîðæåíèå â êâàíòîâûé êàíàë ñâÿçè ïðè�âîäèò ê âîçìóùåíèþ êâàíòîâûõ ñîñòîÿíèé è ïîÿâëå�íèþ îøèáîê íà ïðèåìíîì êîíöå. Ëþáîé êâàíòîâûéêðèïòîãðà�è÷åñêèé ïðîòîêîë ãàðàíòèðóåò ñåêðåò�íîñòü ïåðåäàâàåìûõ êëþ÷åé, åñëè ïðîöåíò îøèáîêíå ïðåâûøàåò íåêîòîðîé êðèòè÷åñêîé âåëè÷èíû. Êîøèáêàì íà ïðèåìíîì êîíöå ïðèâîäÿò òàêæå íåèäå�àëüíîñòü ñèñòåìû è ñîáñòâåííûå øóìû â êàíàëå ñâÿ�çè. Ïðèíöèïèàëüíî íåâîçìîæíî ðàçëè÷èòü îøèáêè,âûçâàííûå ïîäñëóøèâàòåëåì, è îøèáêè, âîçíèêàþ�ùèå âñëåäñòâèå íàëè÷èÿ øóìîâ â êàíàëå ñâÿçè, ïî�ýòîìó âñå íàáëþäàåìûå îøèáêè îòíîñÿò ê äåéñòâè�ÿì ïîäñëóøèâàòåëÿ.Ïåðâàÿ çàäà÷à ñîñòîèò â âûÿñíåíèè âåëè÷èíû

êðèòè÷åñêîé îøèáêè íà ïðèåìíîì êîíöå, äî êîòîðîéâîçìîæíî ðàñïðîñòðàíåíèå ñåêðåòíîãî êëþ÷à.Ïðîòîêîë BB84 âûãëÿäèò ñòàíäàðòíûì îáðàçîì.Ïîëüçîâàòåëü íà ïåðåäàþùåì êîíöå (Ali
e) èìååòêëàññè÷åñêèé èñòî÷íèê, êîòîðûé ãåíåðèðóåò ïîñëå�äîâàòåëüíîñòü ñèìâîëîâ êëàññè÷åñêîãî àë�àâèòàX = fxjig; i; j = 0; 1; xji = (ij):Àïðèîðíûå âåðîÿòíîñòè ïîÿâëåíèÿ ñèìâîëîâ êëàñ�ñè÷åñêîãî àë�àâèòà �ij = 1=4. Øåííîíîâñêàÿ êëàñ�ñè÷åñêàÿ ýíòðîïèÿ èñòî÷íèêà ðàâíàH(X) = � Xi;j=0;1�ij log�ij = 2 (1)è îïèñûâàåò êîëè÷åñòâî èí�îðìàöèè â áèòàõ â ïå�ðåñ÷åòå íà îäíó ïîñûëêó, êîòîðîå íåîáõîäèìî, äëÿòîãî ÷òîáû ïîëíîñòüþ îïèñàòü èñòî÷íèê ñîîáùåíèé.Äðóãèìè ñëîâàìè, ïðÿìàÿ òåîðåìà êîäèðîâàíèÿ äëÿêëàññè÷åñêîãî èñòî÷íèêà ãëàñèò, ÷òî ìèíèìàëüíîåêîëè÷åñòâî áèíàðíûõ ñòðîê fxj1i1 ; xj2i2 ; : : : xjning (êîäî�âûõ ñëîâ) M
lass äëèíû n, íåîáõîäèìûõ, ÷òîáûïîëíîñòüþ õàðàêòåðèçîâàòü èí�îðìàöèþ, ãåíåðèðó�åìóþ èñòî÷íèêîì áåç åå ïîòåðè, íå ìîæåò áûòü ìåíü�øå âåëè÷èíûM
lass � 2nH(X); n!1: (2)Ïóñòü òåïåðü êàæäîìó ñèìâîëó êëàññè÷åñêîãîàë�àâèòà Ali
e ñòàâèò â ñîîòâåòñòâèå êâàíòîâûå ñî�ñòîÿíèÿ ïî ñëåäóþùåìó ïðàâèëó:xji ! j'ji i; (3)êîòîðûå íàïðàâëÿþòñÿ ÷åðåç êàíàë ñâÿçè íà ïðèåì�íóþ ñòîðîíó (Bob). Çäåñü i = 0, j = 0 è i = 0, j = 1îòâå÷àþò, ñîîòâåòñòâåííî, 0 è 1 â áàçèñå ¾+¿:j'00i = j0i; j'10i = j1i; (4)ãäå j0i è j1i � îðòîãîíàëüíûå áàçèñíûå ñîñòîÿíèÿäâóõóðîâíåâîé ñèñòåìû. Äàëåå, i = 1, j = 0 è i = 1,j = 1 îòâå÷àþò, ñîîòâåòñòâåííî, 0 è 1 â áàçèñå ¾�¿:j'01i = 1p2(j0i+ j1i); j'11i = 1p2(j0i � j1i): (5)Ïîä îðòîãîíàëüíûìè áàçèñíûìè ñîñòîÿíèÿìè j0i èj1i ìîãóò ïîíèìàòüñÿ, íàïðèìåð, ñîñòîÿíèÿ ïîëÿðè�çàöèè j li è j $i.Êîäîâûì ñëîâàì êëàññè÷åñêîãî èñòî÷íèêà ñòà�âÿòñÿ â ñîîòâåòñòâèå êîäîâûå ñëîâà èç êâàíòîâûõñîñòîÿíèé, êîòîðûå ïîñëåäîâàòåëüíî ïîñûëàþòñÿ ÷å�ðåç êàíàë ñâÿçè íà ïðèåìíóþ ñòîðîíó ê Bob:w~j~i = fxj1i1 ; xj2i2 ; : : : ; xjning ! jw~j~i i == j'j1i1 i 
 : : :
 j'jnin i;~i = (i1; : : : ; in); ~j = (j1; : : : ; jn): (6)229



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 130, âûï. 2 (8), 2006Âñåãî ñóùåñòâóåòM
lass = 2nH(X) = 22nêîäîâûõ ñëîâ. Ïðè ïåðåäà÷å êëþ÷à â êâàíòîâûé êà�íàë ñâÿçè ñ ðàâíîé âåðîÿòíîñòüþ 1=22n ïîñûëàåòñÿîäíî èç 22n êâàíòîâûõ êîäîâûõ ñëîâ, ïðè÷åì îòäåëü�íûå êâàíòîâûå ñîñòîÿíèÿ èç êîäîâîãî ñëîâà j'jkik i(k = 1; : : : ; n) ïîñûëàþòñÿ ïîñëåäîâàòåëüíî äðóã çàäðóãîì.Êâàíòîâûé êàíàë ñâÿçè (â ðåàëüíîé ñèòóàöèè ýòîëèáî îïòîâîëîêíî, ëèáî îòêðûòîå ïðîñòðàíñòâî), ÷å�ðåç êîòîðûé ïîñûëàþòñÿ êâàíòîâûå ñîñòîÿíèÿ, ÿâ�ëÿåòñÿ äîñòóïíûì äëÿ ïðîñëóøèâàíèÿ. Ïîñòóëàòûêâàíòîâîé ìåõàíèêè ãàðàíòèðóþò, ÷òî èçâëå÷åíèåèí�îðìàöèè èç êâàíòîâûõ ñîñòîÿíèé, ïðèíàäëåæà�ùèõ íåîðòîãîíàëüíûì áàçèñàì, ïðèâîäèò ê íåèç�áåæíîìó âîçìóùåíèþ ñîñòîÿíèé [9℄. Äàííîå îáñòî�ÿòåëüñòâî ÿâëÿåòñÿ ïðîÿâëåíèåì �óíäàìåíòàëüíî�ãî ñîîòíîøåíèÿ íåîïðåäåëåííîñòåé �åéçåíáåðãà, êî�òîðîå �àêòè÷åñêè ñâîäèòñÿ ê òîìó, ÷òî ïàðà íà�áëþäàåìûõ, êîòîðûì îòâå÷àþò íåêîììóòèðóþùèåýðìèòîâû îïåðàòîðû, íå ìîæåò èìåòü îáùèõ ñîá�ñòâåííûõ âåêòîðîâ. Â êâàíòîâîé êðèïòîãðà�èè òà�êèìè íàáëþäàåìûìè âûñòóïàþò íåêîììóòèðóþùèåìàòðèöû ïëîòíîñòè ñîñòîÿíèé èç ðàçíûõ áàçèñîâ�ji = j'ji ih'ji j.2.2. Ïðÿìàÿ è îáðàòíàÿ òåîðåìûêîäèðîâàíèÿ. Ýíòðîïèÿ �îí Íåéìàíà èêëàññè÷åñêàÿ ïðîïóñêíàÿ ñïîñîáíîñòüèäåàëüíîãî êâàíòîâîãî êàíàëà ñâÿçèÎñíîâíàÿ çàäà÷à ïðè âû÷èñëåíèè âåëè÷èíû êðè�òè÷åñêîé îøèáêè ñâîäèòñÿ ê âûÿñíåíèþ âîïðîñà îñâÿçè ïîòîêà îøèáîê è ìàêñèìàëüíîé èí�îðìàöèè,êîòîðóþ ìîæåò ïîëó÷èòü ïîäñëóøèâàòåëü ïðè íà�áëþäàåìîì ïîòîêå îøèáîê íà ïðèåìíîì êîíöå. Ïðèýòîì öåëü ïîäñëóøèâàòåëÿ � ïîëó÷èòü ìàêñèìóìèí�îðìàöèè î ïåðåäàâàåìûõ ñîñòîÿíèÿõ ïðè ìèíè�ìóìå èõ âîçìóùåíèÿ (ïîòîêå îøèáîê íà ïðèåìíîìêîíöå).Çäåñü ïðè ðàññóæäåíèÿõ íàì ïîòðåáóåòñÿ ïðÿ�ìàÿ òåîðåìà êîäèðîâàíèÿ äëÿ êâàíòîâûõ êàíàëîâñâÿçè.Â êàæäîì ñåàíñå ãåíåðàöèè êëþ÷à ñ ðàâíîé âåðî�ÿòíîñòüþ ïåðåäàåòñÿ îäíà èç 22n êîäîâûõ ïîñëåäîâà�òåëüíîñòåé (6). Åñëè áû ïîäñëóøèâàòåëü èìåë âîç�ìîæíîñòü áåçîøèáî÷íî ðàçëè÷àòü êàæäóþ êîäîâóþïîñëåäîâàòåëüíîñòü, òî ïðè ýòîì îí ìîã áû íå ïðîèç�âîäèòü âîçìóùåíèé íà ïðèåìíîì êîíöå. Â ýòîì ñëó�÷àå ÷èñëî áèò êëàññè÷åñêîé èí�îðìàöèè â ïåðåñ÷åòå

íà îäíó ïîñûëêó, èçâëåêàåìîå èç êîäîâîé ïîñëåäîâà�òåëüíîñòè êâàíòîâûõ ñîñòîÿíèé, äîëæíî áûòü ðàâíîäâóì (îäèí áèò äëÿ áàçèñà, âòîðîé � äëÿ ñîñòîÿíèÿ0 èëè 1 â ýòîì áàçèñå). Äðóãèìè ñëîâàìè, äëÿ ïîë�íîãî âîññòàíîâëåíèÿ ïåðåäàâàåìûõ êâàíòîâûõ ñîñòî�ÿíèé ÷èñëî áèò êëàññè÷åñêîé èí�îðìàöèè, êîòîðîåìîæåò áûòü èçâëå÷åíî ïîñðåäñòâîì êâàíòîâîìåõàíè�÷åñêèõ èçìåðåíèé, äîëæíî áûòü ðàâíî ÷èñëó áèò,ãåíåðèðóåìûõ êëàññè÷åñêèì èñòî÷íèêîì, ñ àë�àâè�òîì êîòîðîãî àññîöèèðóþòñÿ êâàíòîâûå ñîñòîÿíèÿ(ñì. �îðìóëû (1) è (3)).Îäíàêî ÷èñëî äîñòîâåðíî ðàçëè÷èìûõ ïîñëåäîâà�òåëüíîñòåé (òî÷íåå, ïîñëåäîâàòåëüíîñòåé, ðàçëè÷è�ìûõ ñ âåðîÿòíîñòüþ îøèáêè, ñòðåìÿùåéñÿ ê íóëþâ àñèìïòîòè÷åñêîì ïðåäåëå) ïðèíöèïèàëüíî îãðàíè�÷åíî íåêîòîðîé âåëè÷èíîé. Âåðõíÿÿ ãðàíèöà ÷èñëàêâàíòîâûõ ïîñëåäîâàòåëüíîñòåé, ðàçëè÷èìûõ ñ íó�ëåâîé âåðîÿòíîñòüþ îøèáêè, â ïðåäåëå äëèííûõ ïî�ñëåäîâàòåëüíîñòåé äàåòñÿ ïðÿìîé òåîðåìîé êîäèðî�âàíèÿ [7℄.Íàì ïîòðåáóþòñÿ íåêîòîðûå îïðåäåëåíèÿ. Êî�äîì ðàçìåðàMquant íàçûâàåòñÿ íàáîð êîäîâûõ ñëîâjw~j(k)~i(k) i = j'j1(k)i1(k)i 
 : : :
 j'jn(k)in(k)i 2 H
n;k = 1; : : : ;Mquant; (7)ïðè íåêîòîðûõ çàðàíåå �èêñèðîâàííûõ çíà÷åíè�ÿõ èíäåêñîâ, ïîëíîå ÷èñëî íàáîðîâ êîòîðûõ ðàâíîMquant. Íàáîð ðåøàþùèõ ïðàâèë X = fXkg (èçìå�ðåíèå) îïèñûâàåòñÿ ðàçëîæåíèåì åäèíèöû â H
n:I(n) = MquantXk=0 Xk: (8)Êàæäîìó k îòâå÷àþò îïðåäåëåííûå çíà÷åíèÿ(i1(k); : : : ; in(k)); (j1(k); : : : ; jn(k)).Ïðÿìàÿ òåîðåìà êîäèðîâàíèÿ Õîëåâî [7℄, èìåþ�ùàÿ �óíäàìåíòàëüíîå çíà÷åíèå äëÿ êâàíòîâûõ êà�íàëîâ ñâÿçè, ãëàñèò, ÷òî ñðåäíÿÿ âåðîÿòíîñòü îøèá�êè ðàçëè÷åíèÿ ïî âñåì êîäàì ðàçìåðà MquantP error(Mquant;X ) = 1Mquant ��MquantXk=1 [1� pX (kjw~j(k)~i(k) )℄! 0; n!1; (9)åñëè ÷èñëî êîäîâûõ ñëîâ Mquant < 2nC(�). ÇäåñüpX (kjw~j(k)~i(k) ) = TrfXkjw~j(k)~i(k) ihw~j(k)~i(k) jg (10)� âåðîÿòíîñòü ïðàâèëüíîãî ðåøåíèÿ ïðè èçìåðåíèè(ïîñëàíî ñëîâî jw~j(k)~i(k) i è â ðåçóëüòàòå èçìåðåíèÿ áûëk-ûé èñõîä).230



ÆÝÒÔ, òîì 130, âûï. 2 (8), 2006 Î íåêîòîðûõ êîíñåðâàòèâíûõ îöåíêàõ : : :Âåëè÷èíà C(�) îïðåäåëÿåòñÿ êàêC(�) = �Trf� log �g;� = Xi;j=0;1�ij j'ji ih'ji j = Xi;j=0;1 �ij�ji == 12  1 00 1 ! ; (11)ãäå � � ìàòðèöà ïëîòíîñòè àíñàìáëÿ êâàíòîâûõñîñòîÿíèé, ãåíåðèðóåìûõ íà ïåðåäàþùåé ñòîðîíå,çàïèñàííàÿ â áàçèñå j0i, j1i. Âåëè÷èíà C(�) èìååòäâîÿêóþ ðîëü. Ñ îäíîé ñòîðîíû, C(�) èìååò ñìûñëêëàññè÷åñêîé ïðîïóñêíîé ñïîñîáíîñòè èäåàëüíîãîêâàíòîâîãî êàíàëà ñâÿçè, ò. å. âåðõíåé ãðàíèöû ÷èñ�ëà êëàññè÷åñêèõ áèò èí�îðìàöèè â ïåðåñ÷åòå íàîäíó ïîñûëêó, êîòîðîå ìîæåò áûòü èçâëå÷åíî èçêâàíòîâîãî àíñàìáëÿ ñ íóëåâîé âåðîÿòíîñòüþ îøèá�êè â àñèìïòîòè÷åñêîì ïðåäåëå äëèííûõ ïîñëåäîâà�òåëüíîñòåé. Òî÷íåå ãîâîðÿ, èç îáùåãî ÷èñëà 22n ïî�ñëåäîâàòåëüíîñòåé áåçîøèáî÷íî ðàçëè÷èìî íå áîëååMquant < 2nC(�) ïîñëåäîâàòåëüíîñòåé jw~j(k)~i(k) i. Äëÿòàêîãî ÷èñëà ïîñëåäîâàòåëüíîñòåé ìîæåò áûòü èçâå�ñòåí è áàçèñ, è ñîñòîÿíèå â áàçèñå äëÿ êàæäîé ïî�ñûëêè.Ñîîòâåòñòâåííî, íà ÿçûêå ÷èñëà áèò íà ïîñûëêóýòî îçíà÷àåò, ÷òî èç äâóõ áèò êëàññè÷åñêîé èí�îðìà�öèè (ñì. �îðìóëó (1), îäèí áèò äëÿ áàçèñà, äðóãîéäëÿ ñîñòîÿíèÿ â ýòîì áàçèñå), ãåíåðèðóåìûõ êëàñ�ñè÷åñêèì èñòî÷íèêîì, èç êâàíòîâûõ ñîñòîÿíèé (6)ìîæåò áûòü èçâëå÷åíî áåçîøèáî÷íî íå áîëåå îäíîãîáèòà êëàññè÷åñêîé èí�îðìàöèè,C(�) = 1:Îäíîãî áèòà êëàññè÷åñêîé èí�îðìàöèè íà ïîñûë�êó (èëè n áèò íà ïîñëåäîâàòåëüíîñòü) äîñòàòî÷íî,÷òîáû çàíóìåðîâàòü 2nC(�) = 2n ïîñëåäîâàòåëüíî�ñòåé, åñëè íàáîð êîäîâûõ ïîñëåäîâàòåëüíîñòåé çàðà�íåå �èêñèðîâàí.Äåéñòâèòåëüíî, åñëè 2nC(�) = 2n êîäîâûõ ñëîâ�èêñèðîâàíû çàðàíåå (ò. å. çàðàíåå èçâåñòíî, ÷òî áó�äåò ïîñëàíî îäíî èç ýòèõ ñëîâ, íî íå èçâåñòíî êàêîåèìåííî), òî ýòî îçíà÷àåò, ÷òî èìååòñÿ ñîîòâåòñòâèåìåæäó íîìåðîì êîäîâîãî ñëîâà k è íàáîðîì èíäåê�ñîâ (i1(k); : : : in(k)); (j1(k); : : : jn(k)):k = 1! jw~j(1)~i(1) i;k = 2! jw~j(2)~i(2) i;: : :k = 2n ! jw~j(2n)~i(2n) i; (12)

ïîýòîìó äîñòàòî÷íî ïåðåíóìåðîâàòü 2n çíà÷åíèé k(íîìåðîâ êîäîâûõ ñëîâ), äëÿ òàêîé íóìåðàöèè äîñòà�òî÷íî n áèò (íà âñå 2n ïîñëåäîâàòåëüíîñòåé, èëè 1áèò â ïåðåñ÷åòå íà ïîñûëêó).Ñ äðóãîé ñòîðîíû, êàê ñëåäóåò èç �îðìóëû (11),C(�) ñîâïàäàåò ñ ýíòðîïèåé �îí Íåéìàíà àíñàìáëÿêâàíòîâûõ ñîñòîÿíèé. Ïîýòîìó âåëè÷èíàdimH
 = 2nC(�) = 2n (13)îïðåäåëÿåò ìèíèìàëüíóþ ðàçìåðíîñòü ïðîñòðàí�ñòâà ñîñòîÿíèé H
, â êîòîðîå ñ âåðîÿòíîñòüþ åäèíè�öà ïîïàäàþò íîñèòåëè âñåõ 22n ïîñëåäîâàòåëüíîñòåéäëèíû n, suppjw~j~i i 2 H
:Â ïðîñòðàíñòâå ðàçìåðíîñòè (13) ñóùåñòâóåò îðòîãî�íàëüíûé áàçèñ èç 2n âåêòîðîâ, êîòîðûå äîñòîâåðíîðàçëè÷èìû, ïîñêîëüêó îíè îðòîãîíàëüíû. Ïîýòîìó÷èñëî äîñòîâåðíî ðàçëè÷èìûõ ïîñëåäîâàòåëüíîñòåéíå ìîæåò áûòü áîëüøå, ÷åì ðàçìåðíîñòü ïðîñòðàí�ñòâà (13).Äëÿ äàëüíåéøåãî íàì ïîòðåáóåòñÿ òàêæå ñèëü�íîå îáðàùåíèå òåîðåìû êîäèðîâàíèÿ äëÿ êâàíòîâûõêàíàëîâ ñâÿçè, äîêàçàííîå â ðàáîòå [8℄. Äàííàÿ òåî�ðåìà äàåò âåëè÷èíó îøèáêè äëÿ ñëó÷àÿ, êîãäà ÷èñëîêîäîâûõ ñëîâ âûáðàíî áîëüøèì, ÷åìMquant > 2nC(�) = 2n:Â ýòîì ñëó÷àå îøèáêà ñòðåìèòñÿ ê åäèíèöå:P error(Mquant;X ) > 1� 2�
onst�n; (14)ãäå 
onst � íåêîòîðàÿ êîíñòàíòà, çàâèñÿùàÿ îò �, íîíå çàâèñÿùàÿ îò n.Íå�îðìàëüíî ýòî îçíà÷àåò, ÷òî äàæå åñëè êîäî�âûå ñëîâà èçâåñòíû çàðàíåå, íî èõ ÷èñëî ïðåâûøàåò2n, òî âåðîÿòíîñòü îøèáêè ïðè ðàçëè÷åíèè ñòðåìèò�ñÿ ê åäèíèöå â àñèìïòîòè÷åñêîì ïðåäåëå äëèííûõïîñëåäîâàòåëüíîñòåé.2.3. Êîíñåðâàòèâíûå îöåíêè äëÿ ïðîòîêîëàBB84Ïðèìåíèòåëüíî ê ïðîòîêîëó ðàñïðîñòðàíåíèÿêëþ÷åé BB84 ïðÿìàÿ òåîðåìà êîäèðîâàíèÿ óòâåð�æäàåò ñëåäóþùåå. Åñëè áû èç îáùåãî ÷èñëà êëàñ�ñè÷åñêèõ êîäîâûõ ñëîâ M
lass = 2nH(X) Ali
e ñëó�÷àéíûì îáðàçîì âûáèðàëà áû íå áîëååMquant < 2nC(�) (15)êîäîâûõ ñëîâ, êîòîðûì ñòàâÿòñÿ â ñîîòâåòñòâèåêâàíòîâûå ñîñòîÿíèÿ ïî ïðàâèëó (6), è çàòåì ïî�ìåùàëà èõ â îòêðûòûé ñïðàâî÷íèê è ïîñûëàëà îä�íî èç êâàíòîâûõ êîäîâûõ ñëîâ â êàíàë ñâÿçè, íî231



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 130, âûï. 2 (8), 2006íå ñîîáùàëà, êàêîå èìåííî, òî â ýòîì ñëó÷àå âå�ðîÿòíîñòü ïðàâèëüíîãî ðàçëè÷åíèÿ ïîäñëóøèâàòå�ëåì (Eve) â àñèìïòîòè÷åñêîì ïðåäåëå äëèííûõ êî�äîâûõ ñëîâ ñòðåìèëàñü áû ê åäèíèöå. Òî åñòü ïî�ñðåäñòâîì êâàíòîâîìåõàíè÷åñêèõ îïòèìàëüíûõ èç�ìåðåíèé (êîëëåêòèâíûõ èçìåðåíèé íàä öåëûìè êî�äîâûìè ñëîâàìè) êàæäîå êîäîâîå ñëîâî ìîæåò áûòüñ íóëåâîé âåðîÿòíîñòüþ îøèáêè èäåíòè�èöèðîâà�íî. Äëÿ èçìåðåíèÿ íàä öåëûìè êîäîâûìè ñëîâàìèòðåáóåòñÿ êâàíòîâàÿ ïàìÿòü, ÷òîáû ïåðåä èçìåðåíè�åì ìîæíî áûëî ¾íàêîïèòü¿ êâàíòîâûå ñîñòîÿíèÿ èçâñåõ n ïîñûëîê. Â ýòîì ñëó÷àå Eve çíàëà áû âñå ïå�ðåäàâàåìûå ñîñòîÿíèÿ è íå ïðîèçâîäèëà áû îøèáîêíà ïðèåìíîì êîíöå.Åñëè çàðàíåå êîäîâûå ñëîâà íå �èêñèðóþòñÿ(èìåííî òàêàÿ ñèòóàöèÿ èìååò ìåñòî â ïðîòîêî�ëå ðàñïðîñòðàíåíèÿ êëþ÷åé) è ëþáîå èç M
lass == 2nH(X) ñëîâ ìîæåò áûòü êîäîâûì, òî êîíñåðâà�òèâíàÿ îöåíêà äàåò, ÷òî áåçîøèáî÷íî ðàçëè÷èìî íåáîëååMquant (�îðìóëà (13)) ñëîâ èçM
lass = 2nH(X)âîçìîæíûõ.Ïðèìåíèòåëüíî ê çàäà÷àì êâàíòîâîé êðèïòîãðà��èè ïîñëåäíåå îçíà÷àåò, ÷òî åñëè Ali
e ïîñûëàåòñ ðàâíîé âåðîÿòíîñòüþ îäíî èç M
lass = 2nH(X)ñëîâ, òî Eve äîñòîâåðíî ìîæåò ðàçëè÷èòü íå áîëååMquant = 2nC(�) ñëîâ, îñòàëüíûå ñ âåðîÿòíîñòüþ åäè�íèöà îíà íå çíàåò. Äàííîå îáñòîÿòåëüñòâî ãàðàíòè�ðóåòñÿ ñèëüíûì îáðàùåíèåì òåîðåìû êîäèðîâàíèÿäëÿ êâàíòîâûõ êàíàëîâ ñâÿçè [8℄.Òàêèì îáðàçîì, ïîñêîëüêó äëÿ íóìåðàöèè âñåõ22n êâàíòîâûõ ñîñòîÿíèé â êàæäîé ïîñûëêå òðåáó�åòñÿ äâà êëàññè÷åñêèõ áèòà (îäèí áèò äëÿ íóìåðà�öèè áàçèñà, âòîðîé � äëÿ ñîñòîÿíèÿ 0 èëè 1 â ýòîìáàçèñå), òî èç ñëó÷àéíî ïîñëàííîé ïîñëåäîâàòåëüíî�ñòè äëèíû n Eve äîñòîâåðíî ìîæåò çíàòü íå áîëååïîëîâèíû ñîñòîÿíèé â êàæäîé ïîñûëêå, ïîñêîëüêóC(�) = 12H(X) = 1� êîëè÷åñòâî áèò èí�îðìàöèè, äîñòîâåðíî èçâëåêà�åìîé èç êâàíòîâîãî àíñàìáëÿ, â ïåðåñ÷åòå íà îäíóïîñûëêó.Íàéäåì òåïåðü âåëè÷èíó êðèòè÷åñêîé îøèáêè íàïðèåìíîì êîíöå, äî êîòîðîé âîçìîæíî ðàñïðîñòðà�íåíèå ñåêðåòíîãî êëþ÷à.Ïóñòü Ali
e ãåíåðèðóåò îäíó èç ìíîæåñòâà2nH(X) = 22n ñëó÷àéíûõ ñòðîê. Íà êàæäóþïîçèöèþ ïðèõîäèòñÿ äâà áèòà êëàññè÷åñêîé èí��îðìàöèè, îäèí áèò äëÿ áàçèñà, âòîðîé � äëÿñîñòîÿíèÿ 0 èëè 1 â áàçèñå. Äàëåå Ali
e àññîöèèðóåòñ êàæäîé ïîçèöèåé êâàíòîâîå ñîñòîÿíèå ïî ïðàâèëó(6) è ïîñûëàåò â êàíàë ñâÿçè ê Bob. Bob äåëàåò

ïîñëåäîâàòåëüíî èíäèâèäóàëüíûå èçìåðåíèÿ âñëó÷àéíîì è íåçàâèñèìîì îò Ali
e áàçèñå ¾+¿ èëè¾�¿ è ñîîáùàåò �àêò ðåãèñòðàöèè. Ïîñëå ïåðåäà÷èâñåé ïîñëåäîâàòåëüíîñòè Bob ñîîáùàåò îòêðûòîäëÿ êàæäîé ïîçèöèè ñâîé áàçèñ èçìåðåíèé, íî íåðàñêðûâàåò ðåçóëüòàò (0 èëè 1). Ïîçèöèè, â êîòîðûõáàçèñû Ali
e è Bob íå ñîâïàäàëè, îòáðàñûâàþòñÿ.Ïîñêîëüêó Bob âûáèðàåò áàçèñ íåçàâèñèìî è ñëó�÷àéíî îò Ali
e è Eve, òî ïîëîâèíà ïîçèöèé, êîòîðûåîòáðàñûâàþòñÿ ïðè ñîãëàñîâàíèè áàçèñîâ, ïðèâîäèòê òîìó, ÷òî Eve ïî-ïðåæíåìó ìîæåò çíàòü ñîñòîÿíèÿíå áîëåå, ÷åì â 2n1C(�) ïîñëåäîâàòåëüíîñòÿõ èç âîç�ìîæíûõ 22n1 îñòàâøèõñÿ (n1 � n=2� äëèíà ïîñëåäî�âàòåëüíîñòè ïîñëå ñîãëàñîâàíèÿ áàçèñîâ). Bob ïîñëåñîãëàñîâàíèÿ è ðàñêðûòèÿ áàçèñîâ èìååò ïî îäíîìóáèòó èí�îðìàöèè íà êàæäóþ ïîçèöèþ, ò. å. âñåãî n1áèò (âîçìîæíî, ÷àñòü áèò ïðè ýòîì ñ îøèáêîé), àEve çíàåò íå áîëåå n1=2 áèò. Èíà÷å ãîâîðÿ, ïîñëå ðàñ�êðûòèÿ áàçèñîâ Eve ìîæåò çíàòü íå áîëåå 2n1C(�)=2ïîñëåäîâàòåëüíîñòåé èç îñòàâøèõñÿ 2n1 âîçìîæíûõ.Åñëè áû íå áûëî ïðîöåäóðû ñîãëàñîâàíèÿ áàçèñîâ(ïîñòñåëåêöèè), òî ñåêðåòíîå ðàñïðîñòðàíåíèå êëþ�÷à áûëî áû íåâîçìîæíî, ïîñêîëüêó Bob òàêæå íåìîã áû èçâëå÷ü èç êâàíòîâîãî àíñàìáëÿ èí�îðìà�öèè áîëüøå, ÷åì Eve, ÷òî äèêòóåòñÿ ïðÿìîé è îáðàò�íîé òåîðåìàìè êîäèðîâàíèÿ. Òàêèì îáðàçîì, ïîñëåïðîöåäóðû ñîãëàñîâàíèÿ áàçèñîâ Eve (êîíñåðâàòèâ�íî) çíàåò íå áîëåå ïîëîâèíû áèò â îñòàâøåéñÿ ïî�ñëåäîâàòåëüíîñòè äëèíû n1 � n=2 . Èí�îðìàöèÿEve ñîñòàâëÿåò íå áîëåå n1C(�)=2 áèò. Íàïîìíèì,÷òî C(�)=2 âîçíèêàåò èç-çà îòáðàñûâàíèÿ áèòà èí��îðìàöèè ïðè ñîãëàñîâàíèè áàçèñîâ.Äàëåå ëåãèòèìíûå ïîëüçîâàòåëè ðàñêðûâàþò÷àñòü ïîñëåäîâàòåëüíîñòè (îáû÷íî ïîëîâèíó) èîöåíèâàþò âåðîÿòíîñòü îøèáêè íà ïðèåìíîì êîíöå.�àñêðûòàÿ ÷àñòü çàòåì îòáðàñûâàåòñÿ. Ïîñêîëüêóïîçèöèè âûáèðàþòñÿ ñëó÷àéíî è ðàâíîâåðîÿòíî,ïîñëå ýòîé ïðîöåäóðû Eve îñòàåòñÿ â òîé æå ñèòó�àöèè, ÷òî è äî ðàñêðûòèÿ, ò. å. çíàåò â îñòàâøåéñÿïîñëåäîâàòåëüíîñòè íå áîëåå ïîëîâèíû áèò. Ïóñòüäëèíà îñòàâøåéñÿ ñòðîêè nr � n=4.2.4. Êðèòè÷åñêàÿ âåëè÷èíà îøèáêèÏîñêîëüêó ÷èñëî ïîñûëàåìûõ ïîñëåäîâàòåëü�íîñòåé ïðåâûøàåò ÷èñëî äîñòîâåðíî ðàçëè÷èìûõMquant = 2n, äåéñòâèÿ Eve íåèçáåæíî áóäóòïðèâîäèòü ê îøèáêå íà ïðèåìíîì êîíöå.Ïóñòü íàáëþäàåìàÿ âåðîÿòíîñòü îøèáêè ó Bobðàâíà Q. Äàëåå Ali
e ñëó÷àéíî âûáèðàåò 2nrH(Q) áè�òîâûõ ñòðîê äëèíû nr (êëàññè÷åñêèõ êîäîâûõ ñëîâ)è îòêðûòî ñîîáùàåò èõ. Â ìíîæåñòâî êîäîâûõ ñëîâ232



ÆÝÒÔ, òîì 130, âûï. 2 (8), 2006 Î íåêîòîðûõ êîíñåðâàòèâíûõ îöåíêàõ : : :Ali
e òàêæå âêëþ÷àåò áèòîâóþ ïîñëåäîâàòåëüíîñòü,êîòîðóþ îíà ðåàëüíî ïîñûëàëà ê Bob. Bob ïîñëå�äîâàòåëüíî ñðàâíèâàåò ñâîþ áèòîâóþ ñòðîêó, êîòî�ðàÿ ñîäåðæèò îøèáêè, ñî âñåìè êîäîâûìè ñëîâàìè èâûáèðàåò áëèæàéøåå â ñìûñëå ðàññòîÿíèÿ Õýììèí�ãà (âûáèðàåò êîäîâîå ñëîâî, êîòîðîå îòëè÷àåòñÿ îòåãî ïîñëåäîâàòåëüíîñòè â ìèíèìàëüíîì ÷èñëå ïîçè�öèé). Ñîãëàñíî ïðÿìîé òåîðåìå êîäèðîâàíèÿ Øåí�íîíà [10,11℄ äëÿ áèíàðíûõ êëàññè÷åñêèõ êàíàëîâ ñøóìîì, ñ âåðîÿòíîñòüþ åäèíèöà Bob âûáåðåò ïðà�âèëüíóþ ñòðîêó, êîòîðóþ ïîñûëàëà Ali
e, è ñìîæåòèñïðàâèòü îøèáêè. Eve ñ âåðîÿòíîñòüþ åäèíèöà ñìî�æåò âûáðàòü ïðàâèëüíóþ áèòîâóþ ñòðîêó ëèøü ïðèóñëîâèè 2nrC(�)=2 � 2nrH(Q):Êðèòè÷åñêàÿ âåëè÷èíà îøèáêè íàõîäèòñÿ êàê êî�ðåíü óðàâíåíèÿH(Q
) = C(�)2 ; Q
 � 11%; (16)H(Q) = 1 +Q logQ+ (1�Q) log(1�Q):Çäåñü H(Q) � ïðîïóñêíàÿ ñïîñîáíîñòü êëàññè÷åñêî�ãî ñèììåòðè÷íîãî áèíàðíîãî êàíàëà ñâÿçè. Ïðè2nrC(�)=2 < 2nrH(Q);ñîãëàñíî ñèëüíîìó îáðàùåíèþ [11; 12℄ òåîðåìû êîäè�ðîâàíèÿ äëÿ êëàññè÷åñêîãî ñèììåòðè÷íîãî áèíàðíî�ãî êàíàëà ñâÿçè, Eve ñ âåðîÿòíîñòüþ åäèíèöà íå ñìî�æåò ðàçëè÷èòü ïðàâèëüíóþ áèòîâóþ ñòðîêó, ò. å. ëå�ãèòèìíûå ïîëüçîâàòåëè â ýòîì ñëó÷àå ìîãóò èñïîëü�çîâàòü âñþ áèòîâóþ ñòðîêó êàê ñåêðåòíûé êëþ÷.Îòìåòèì, îäíàêî, ÷òî ýòà ãðàíèöà íå ÿâëÿåòñÿ êîí�ñòðóêòèâíî äîñòèæèìîé, ïîñêîëüêó òðåáóåò ýêñïî�íåíöèàëüíî áîëüøîé òàáëèöû ñëó÷àéíûõ êîäîâûõñëîâ.Ïîëó÷åííàÿ âåëè÷èíà êðèòè÷åñêîé îøèáêè íàïðèåìíîì êîíöå ñîâïàäàåò ñ íàéäåííîé â ðàáîòå [5℄ñ ïðèâëå÷åíèåì ñîâåðøåííî äðóãèõ ðàññóæäåíèé,îñíîâàííûõ íà ¾âèðòóàëüíîì¿ èñïîëüçîâàíèè êâàí�òîâûõ êîäîâ.Ôàêòè÷åñêè äî ñîãëàñîâàíèÿ áàçèñîâ äëÿ ñòðîêèäëèíîé n Eve ïðèíöèïèàëüíî íå ìîæåò çíàòü áîëåå÷åì nC(�) = n áèò èí�îðìàöèè, ÷òî ãàðàíòèðóåòñÿ�óíäàìåíòàëüíûìè (ïðÿìîé [7℄ è îáðàòíîé [8℄) òåî�ðåìàìè êîäèðîâàíèÿ. �ðóáî ãîâîðÿ, ýòîé èí�îðìà�öèè õâàòàåò Eve ëèøü íà ïîëîâèíó ïîçèöèé, ÷òîáûçíàòü è áàçèñ, è ñîñòîÿíèå (ïî äâà áèòà íà n=2 ïî�çèöèé). Ïîñëå ñîãëàñîâàíèÿ áàçèñîâ ïî îäíîìó áèòóèç äâóõ â n=2 ïîçèöèÿõ îòáðàñûâàåòñÿ, ïðè ýòîì ó

Eve îñòàåòñÿ n=2 áèò, à ó Bob ïî îäíîìó áèòó â nïîçèöèÿõ (ðåçóëüòàò èçìåðåíèÿ â êàæäîì áàçèñå 0èëè 1). 2.5. Ñâÿçü ñåêðåòíîñòè êëþ÷à ññîîòíîøåíèåì íåîïðåäåëåííîñòåé èêëàññè÷åñêîé ïðîïóñêíîé ñïîñîáíîñòüþêâàíòîâîãî êàíàëà ñâÿçèÂ äàííîì ðàçäåëå ïðèâîäÿòñÿ ðàññóæäåíèÿ, êî�òîðûå ïðîÿñíÿþò ñâÿçü ñåêðåòíîñòè êëþ÷à â êâàíòî�âîé êðèïòîãðà�èè ñ �óíäàìåíòàëüíûì ñîîòíîøåíè�åì íåîïðåäåëåííîñòåé [13�15℄ â êâàíòîâîé ìåõàíèêå,à òàêæå ñ êëàññè÷åñêîé ïðîïóñêíîé ñïîñîáíîñòüþêâàíòîâîãî êàíàëà ñâÿçè (íàïîìíèì, ÷òî äëÿ èäåàëü�íîãî êàíàëà è ÷èñòûõ âõîäíûõ ñîñòîÿíèé êëàññè÷å�ñêàÿ ïðîïóñêíàÿ ñïîñîáíîñòü ñîâïàäàåò ñ ýíòðîïèåé�îí Íåéìàíà).Â êâàíòîâîé ìåõàíèêå íàáëþäàåìûì A è B ñòà�âÿòñÿ â ñîîòâåòñòâèå ýðìèòîâû îïåðàòîðû. Ïóñòü Aè B � äâà ýðìèòîâûõ îïåðàòîðà, j i � êâàíòîâîåñîñòîÿíèå (ñ ñîîòâåòñòâóþùåé ìàòðèöåé ïëîòíîñòè� = j ih j), äëÿ êîòîðîãî èçìåðÿþòñÿ íàáëþäàå�ìûå A è B.Îïåðàòîðû A è B èìåþò ñïåêòðàëüíîå ïðåäñòàâ�ëåíèå âèäàA =Xj aj jajihaj j; B =Xj bj jbjihbj j; (17)ãäå aj ; bj � ñîáñòâåííûå ÷èñëà, à jaji; jbji � ñîîòâåò�ñòâóþùèå èì ñîáñòâåííûå âåêòîðû.Èçìåðåíèå íàáëþäàåìûõ ãåíåðèðóåò ðàñïðåäåëå�íèå âåðîÿòíîñòåé fpjg è fqjg:pj = jhaj j ij2; qj = jhbj j ij2: (18)Ñîîòíîøåíèå íåîïðåäåëåííîñòåé ãëàñèò, ÷òî� A� B � 12 j([A;B℄) j: (19)Çäåñü � A è � B � ñðåäíåêâàäðàòè÷íûå îòêëîíå�íèÿ äëÿ ðàñïðåäåëåíèÿ âåðîÿòíîñòåé fpjg è fqjg:(� A)2 = hA2i � (hAi )2; (20)(� B)2 = hB2i � (hBi )2; (21)ãäåhA2i = TrfA2� g; (hAi )2 = (TrfA� g)2; (22)hB2i = TrfB2� g; (hBi )2 = (TrfB� g)2: (23)233



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 130, âûï. 2 (8), 2006Ñòàòèñòè÷åñêàÿ èíòåðïðåòàöèÿ ñîîòíîøåíèé(19)�(23) ñâîäèòñÿ ê ñëåäóþùåìó. Åñëè ìíîãî�êðàòíî ãîòîâèòñÿ ñîñòîÿíèå j i è ïðîâîäèòñÿèçìåðåíèå íàáëþäàåìîé A, òî èñõîäîì â êàæäîìèçìåðåíèè áóäåò îäíî èç ñîáñòâåííûõ ÷èñåë aj , êî�òîðîå âîçíèêàåò ñ âåðîÿòíîñòüþ pj . Àíàëîãè÷íî äëÿíàáëþäàåìîé B, åñëè ïðîâîäÿòñÿ èçìåðåíèÿ íà òîìæå âõîäíîì ñîñòîÿíèè j i, òî èñõîäîì èçìåðåíèÿ ñâåðîÿòíîñòüþ qj áóäåò ñîáñòâåííîå ÷èñëî bj .Èçìåðåíèÿ íàáëþäàåìûõ íà îäíîì è òîì æåâõîäíîì ñîñòîÿíèè j i ãåíåðèðóþò ðàñïðåäåëåíèåâåðîÿòíîñòåé íà ìíîæåñòâå ñîáñòâåííûõ çíà÷åíèéýòèõ íàáëþäàåìûõ. Ïî äàííûì ðàñïðåäåëåíèÿì âå�ðîÿòíîñòåé ìîãóò áûòü âû÷èñëåíû ñðåäíèå çíà�÷åíèÿ íàáëþäàåìûõ (èõ ñîáñòâåííûõ çíà÷åíèé) èñðåäíåêâàäðàòè÷íûõ îòêëîíåíèé (20), (21). Åñëèîïåðàòîðû íàáëþäàåìûõ íå êîììóòèðóþò, òî ïðî�èçâåäåíèå äèñïåðñèé íàáëþäàåìûõ (19), âîîáùå ãî�âîðÿ, îòëè÷íî îò íóëÿ. Ñîîòíîøåíèÿ íåîïðåäåëåííî�ñòåé â �îðìå (19) íåîäíîêðàòíî ïîäâåðãàëèñü êðèòè�êå, ïîñêîëüêó ïðàâàÿ ÷àñòü ÿâíî çàâèñèò îò èçìåðÿå�ìîãî ñîñòîÿíèÿ j i è íå �èêñèðóåò íèæíþþ ãðàíèöóïðîèçâåäåíèÿ äèñïåðñèé. Ïðàâàÿ ÷àñòü (19) ðàâíàíóëþ, åñëè ñîñòîÿíèå êâàíòîâîé ñèñòåìû j i ÿâëÿ�åòñÿ ñîáñòâåííûì ñîñòîÿíèåì îïåðàòîðà íàáëþäàå�ìîé A. Â ýòîì ñëó÷àå (� A)2 = 0 è j([A;B℄) j = 0,ïîýòîìó íåðàâåíñòâî (19) íå äàåò íèæíþþ ãðàíèöóäëÿ çíà÷åíèÿ äèñïåðñèè (� B)2, ò. å. èç íåðàâåíñòâàíå ñëåäóåò, ÷òî äàæå äëÿ íåêîììóòèðóþùèõ íàáëþ�äàåìûõ äèñïåðñèÿ (� B)2 äîëæíà áûòü îòëè÷íà îòíóëÿ.Ïðèìåíèòåëüíî ê çàäà÷àì êâàíòîâîé êðèïòî�ãðà�èè áîëåå óäîáíûìè îêàçûâàþòñÿ ñîîòíîøåíèÿíåîïðåäåëåííîñòåé â ýíòðîïèéíîé �îðìå [16�20℄h(p) + h(q) � �2 log 
; 
 = maxi;kjhaijbkij;h(p) = �Xi pi log pi; h(q) = �Xi qi log qi (24)(h � ýíòðîïèéíàÿ �óíêöèÿ Øåííîíà).Ïîëó÷èì ýíòðîïèéíîå íåðàâåíñòâî ïðèìåíèòåëü�íî ê êâàíòîâîé êðèïòîãðà�èè. Ïðè ýòîì íåîáõîäèìîó÷åñòü ïðîöåäóðó ñîãëàñîâàíèÿ áàçèñîâ. Ýòî îçíà÷à�åò, ÷òî Bob âûáèðàåò íàáëþäàåìóþ (áàçèñ èçìåðå�íèÿ) ñîãëàñîâàííóþ ñ Ali
e. Òî÷íåå ãîâîðÿ, òå ïîñûë�êè, â êîòîðûõ áàçèñ èçìåðåíèÿ Bob è áàçèñ, â êîòî�ðîì ñîñòîÿíèÿ ïîñûëàëà Ali
e íå ñîâïàäàëè, îòáðà�ñûâàþòñÿ. Ôîðìàëüíî ýòî îçíà÷àåò, èçìåðåíèå Bobïîñëå îòáðàñûâàíèÿ ïîçèöèé, ãäå áàçèñû íå ñîâïàäà�

ëè, îïèñûâàåòñÿ ðàçëîæåíèåì åäèíèöû:I(n) =X~i jw~j~i ihw~j~i j;jw~j~i i = j'j1i1 i 
 : : :
 j'jnin i: (25)Èíäåêñ, îòíîñÿùèéñÿ ê áàçèñó ~j = (j1; : : : ; jn) �èê�ñèðîâàí. Ñîîòâåòñòâåííî, ìàòðèöà ïëîòíîñòè, íàäêîòîðîé ïðîâîäÿòñÿ èçìåðåíèÿ, ïîñëå ñîãëàñîâàíèÿáàçèñîâ èìååò âèä�~j =X~i p~i�~j~i ; �~j~i = jw~j~i ihw~j~i j; p~i = 12n : (26)Ñ ðàçëîæåíèåì åäèíèöû (25) ìîæåò áûòü àññîöèè�ðîâàíà íàáëþäàåìàÿ âèäàB =X~i b(~i)jw~j~i ihw~j~i j; (27)ãäå b(~i) � åñòü ÷èñëî, êîòîðîìó îòâå÷àåò äâîè÷íîåïðåäñòàâëåíèå (i1; i2; : : : ; in), íóìåðóþùåå èñõîä èç�ìåðåíèÿ. Ôàêòè÷åñêè ïîñëå èçìåðåíèÿ Bob ïîëó÷àåòáèòîâóþ ñòðîêó (i1; i2; : : : ; in).Ïîäñëóøèâàòåëþ (Eve) çàðàíåå íå èçâåñòåí âû�áîð áàçèñà, ïîýòîìó ëó÷øåå, ÷òî ìîæåò ñäåëàòüEve, � âûáðàòü îáîáùåííóþ íàáëþäàåìóþ è èçìåðå�íèå, êîòîðîå äàåòñÿ, â îáùåì ñëó÷àå, íåîðòîãîíàëü�íûì ðàçëîæåíèåì åäèíèöû (8):I(n) = 2CnXk Xk = 2CnXk jXkihXk j; (28)ãäå âåêòîðû jXki íåîðòîãîíàëüíû è ñòðîÿòñÿ èç ñëó�÷àéíî âûáðàííûõ êîäîâûõ ñëîâ. Ñîîòâåòñòâóþùàÿîáîáùåííàÿ íàáëþäàåìàÿ èìååò âèäE = 2CnXk e(k)jXkihXk j: (29)Çäåñü e(k) � ÷èñëî, íóìåðóþùåå èñõîä èçìåðåíèÿ.Âçàèìíàÿ èí�îðìàöèÿ ìåæäó áèòîâîé ñòðîêîéAli
e è áèòîâûìè ñòðîêàìè Eve è Bob èìååò ñìûñëñòåïåíè êîððåëÿöèè ìåæäó íèìè è äàåò êîëè÷åñòâîèí�îðìàöèè â áèòàõ, êîòîðîå ìîæåò áûòü èçâëå÷å�íî ïîñðåäñòâîì èçìåðåíèé ñ íóëåâîé âåðîÿòíîñòüþîøèáêè ïðè äîñòàòî÷íî äëèííîé ïîñëåäîâàòåëüíî�ñòè. Ýíòðîïèéíûå ñîîòíîøåíèÿ íåîïðåäåëåííîñòåéäëÿ âçàèìíîé èí�îðìàöèè [20℄ (ñì. òàêæå [21℄) ìî�ãóò áûòü çàïèñàíû â âèäåI(Bj�~j) = S(Bj�~j)�X~i p~iS(Bj�~j~i ); (30)234



ÆÝÒÔ, òîì 130, âûï. 2 (8), 2006 Î íåêîòîðûõ êîíñåðâàòèâíûõ îöåíêàõ : : :ãäå ýíòðîïèÿ �îí ÍåéìàíàS(Bj�~j) = �X~i p(~ij�~j) log p(~ij�~j);p(~ij�~j) = Trf�~j~i jw~j~i ihw~j~i jg: (31)Àíàëîãè÷íîå âûðàæåíèå ìîæíî çàïèñàòü äëÿS(Bj�~j~i ).Ñîîòâåòñòâåííî, äëÿ Eve ïîëó÷àåìI(Ej�~j) = S(Ej�~j)�X~i p~iS(Ej�~j~i ); (32)S(Ej�~j) = �Xk p(kj�~j) log p(kj�~j);p(kj�~j) = Trf�~j~i jXkihXkjg: (33)Àíàëîãè÷íîå âûðàæåíèå ìîæíî çàïèñàòü äëÿS(Ej�~j~i ).Ñîãëàñíî íåðàâåíñòâó äëÿ âçàèìíîé èí�îðìà�öèè, èìååìI(Ej�~j) + I(Bj�~j) � 2 log(2n
); (34)ãäå 
 � ïåðåêðûòèå ñîñòîÿíèé:
 = maxk;~ijhw~j~i jXkij: (35)Ïîñêîëüêó áàçèñ èçìåðåíèÿ (èíäåêñ ~j), â îòëè÷èåîò Bob, çàðàíåå Eve íå èçâåñòåí, ÷èñëî âîçìîæíûõâåêòîðîâ, èç êîòîðûõ áóäóò âûáðàíû âåêòîðû jw~j~i i,ñîñòàâëÿåò 2H(x)n = 22n:Â òî æå âðåìÿ âåêòîðû jXki èìåþò íîñèòåëè â ïðî�ñòðàíñòâå ðàçìåðíîñòè íå áîëåå ÷åìdimH
 = 2nC = 2n;ïîýòîìó â ñèëó óñëîâèÿ íîðìèðîâêè ïåðåêðûòèå íåìîæåò ïðåâûøàòü êîðíÿ èç îòíîøåíèÿ ðàçìåðíî�ñòåé äàííûõ ïðîñòðàíñòâ ñîñòîÿíèé
 = maxk;~ijhw~j~i jXkij �rdimH
2H(x)n = 2�n=2: (36)Ñîãëàñíî ðàáîòå [22℄, èçâëå÷åíèå ñåêðåòíîãî êëþ÷àâîçìîæíî, åñëè âçàèìíàÿ èí�îðìàöèÿ ëåãèòèìíîãîïîëüçîâàòåëÿ Bob î ñòðîêå Ali
e áîëüøå, ÷åì âçàèì�íàÿ èí�îðìàöèÿ ïîäñëóøèâàòåëÿ,I(Ej�~j) < I(Bj�~j): (37)

Ñ ó÷åòîì âûðàæåíèé (34) è (37) ïðèõîäèì ê íåðà�âåíñòâó I(Ej�~j) � log(2n
) < n2 : (38)Îòìåòèì, ÷òî ïîñëå ñîãëàñîâàíèÿ áàçèñîâ ðåàëè�çóåòñÿ ñèòóàöèÿ, êîãäà ñîñòîÿíèÿ jw~j~i i, ïîñûëàåìûåAli
e, ÿâëÿþòñÿ ñîáñòâåííûìè ñîñòîÿíèÿìè îïåðàòî�ðà íàáëþäàåìîé ó Bob. Ïîäñëóøèâàòåëü çàðàíåå íåçíàåò, â êàêèõ ïîçèöèÿõ ó ëåãèòèìíûõ ïîëüçîâàòå�ëåé áàçèñû ñîâïàäóò, ïîñêîëüêó îíè âûáèðàþò èõñëó÷àéíî è íåçàâèñèìî äðóã îò äðóãà è ñîãëàñîâûâà�þò òîëüêî ïîñëå ïåðåäà÷è âñåõ ñîñòîÿíèé. Ïîýòîìóëó÷øåå, ÷òî ìîæåò ñäåëàòü Eve, � ýòî âûáðàòü îáîá�ùåííóþ íàáëþäàåìóþ (28), êîòîðàÿ ïîçâîëÿåò ðàç�ëè÷àòü ìàêñèìàëüíî âîçìîæíîå ÷èñëî ñëó÷àéíî âû�áðàííûõ êîäîâûõ ïîñëåäîâàòåëüíîñòåé, ðàâíîå 2nC .2.6. Ñæàòèå êëþ÷àÏîñëå ñîãëàñîâàíèÿ áàçèñîâ Ali
e è Bob èìåþò÷àñòè÷íî êîððåëèðîâàííûå áèíàðíûå ñòðîêè X èY äëèíîé n (çäåñü è íèæå n � äëèíà ñòðîêè ïî�ñëå ñîãëàñîâàíèÿ áàçèñîâ). Âçàèìíàÿ èí�îðìàöèÿìåæäó ñòðîêàìè Ali
e è Bob â øåííîíîâñêîì ïðå�äåëå åñòü ïðîïóñêíàÿ ñïîñîáíîñòü áèíàðíîãî êëàñ�ñè÷åñêîãî êàíàëà ñâÿçè I(X ;Y ) = nH(Q), ñîîòâåò�ñòâåííî âçàèìíàÿ èí�îðìàöèÿ Eve î ñòðîêå Ali
eíå ïðåâûøàåò nC(�)=2. Äëèíà ñåêðåòíîãî êëþ÷à âøåííîíîâñêîì ïðåäåëå ðàâíànr = n�H(Q)� C(�)2 � == n�12 +Q logQ+ (1�Q) log(1�Q)� : (39)Äëèíà ñåêðåòíîãî êëþ÷à â øåííîíîâñêîì ïðåäåëåíå ÿâëÿåòñÿ êîíñòðóêòèâíî äîñòèæèìîé, ïîñêîëüêóòðåáóåò ýêñïîíåíöèàëüíî áîëüøîãî ïî äëèíå ïîñëå�äîâàòåëüíîñòè áëîêíîòà èç êîäîâûõ ñëîâ ïðè êîð�ðåêöèè îøèáîê.Ïîñëå êîððåêöèè îøèáîê ïðîâîäèòñÿ óñèëåíèåñåêðåòíîñòè êëþ÷à, ââåäåííîå â ðàáîòå [23℄. Ïðîöå�äóðà óñèëåíèÿ ñåêðåòíîñòè ñâîäèòñÿ ê ñæàòèþ ïðî�ìåæóòî÷íîãî êëþ÷à (õýøèðîâàíèþ ïðè ïîìîùè óíè�âåðñàëüíûõ îäíîðîäíûõ õýø-�óíêöèé âòîðîãî ðî�äà [24℄) äî �èíàëüíîãî êëþ÷à, î êîòîðîì Eve áó�äåò èìåòü ýêñïîíåíöèàëüíî ìàëóþ èí�îðìàöèþ ïîçàäàííîìó ïàðàìåòðó ñåêðåòíîñòè. Ñòåïåíü ñæàòèÿçàâèñèò îò êîíêðåòíûõ äåòàëåé ïðîöåäóðû êîððåê�öèè îøèáîê ÷åðåç îòêðûòûé êàíàë ñâÿçè. Â îáùåìâèäå íåâîçìîæíî îïðåäåëèòü ñòåïåíü ñæàòèÿ êëþ�235



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 130, âûï. 2 (8), 2006÷à â îòðûâå îò ïðîöåäóðû êîððåêöèè îøèáîê, ïî�ñêîëüêó èñïðàâëåíèå îøèáîê, âîîáùå ãîâîðÿ, èçìå�íÿåò óñëîâíûå âåðîÿòíîñòè î ïðîìåæóòî÷íîì êëþ÷åó Eve.Åñëè ïðîöåäóðà êîððåêöèè îøèáîê ñîõðàíÿåòêîí�èäåíöèàëüíîñòü, íå èçìåíÿåò ïåðåõîäíûå âåðî�ÿòíîñòè îá ¾î÷èùåííîì¿ êëþ÷å ó Eve, òî ñæàòèåêëþ÷à ñâîäèòñÿ ê ñëó÷àþ Q = 0. Äëÿ îïðåäåëåíèÿñòåïåíè ñæàòèÿ êëþ÷à â ýòîì ñëó÷àå íåîáõîäèìîèìåòü îöåíêó äëÿ óñëîâíîé âåðîÿòíîñòè òîãî, ÷òîEve áóäåò èìåòü èí�îðìàöèþ îá ¾î÷èùåííîì¿ êëþ�÷å. �ðàíèöû äëÿ ïåðåõîäíûõ âåðîÿòíîñòåé ìîæíîïîëó÷èòü íà îñíîâàíèè êîíñåðâàòèâíûõ îöåíîê. Òà�êèå îöåíêè çàâåäîìî íå çàíèæàþò èí�îðìàöèþ Eveîá ¾î÷èùåííîì¿ êëþ÷å1).Âîñïîëüçóåìñÿ ñëåäñòâèåì èç �óíäàìåíòàëüíîéòåîðåìû îá óñèëåíèè ñåêðåòíîñòè [23℄. ÏóñòüE : f0; 1gn ! f0; 1gt� ïðîèçâîëüíàÿ �óíêöèÿ, îïèñûâàþùàÿ ñòðàòåãèþïîäñëóøèâàòåëÿ â òîì ñìûñëå, ÷òî äëÿ ïðîèçâîëü�íîé ñòðîêè áèò äëèíîé n Eve èçâåñòíî íå áîëåå t áèò(t < n). Ïóñòü s � ïàðàìåòð ñåêðåòíîñòè (s < n� t),âûáèðàåìûé ëåãèòèìíûìè ïîëüçîâàòåëÿìè. Äàëååïóñòü G : f0; 1gn ! f0; 1gr� óíèâåðñàëüíàÿ îäíîðîäíàÿ �óíêöèÿ õýøèðîâà�íèÿ âòîðîãî ðîäà (ñì. äåòàëè â [23; 24℄), êîòîðàÿ ñà�ìà ÿâëÿåòñÿ ñëó÷àéíîé âåëè÷èíîé. Òîãäà âçàèìíàÿèí�îðìàöèÿ Eve î ñåêðåòíîì êëþ÷å K = G(X) íåïðåâîñõîäèò âåëè÷èíóI(K;GZ) � 2�sln 2 : (40)Ïóñòü Z : f0; 1gt� ñòðîêà Eve, ñîãëàñîâàííàÿ ñî ñòðîêîé ëåãèòèìíûõïîëüçîâàòåëåé X â òîì ñìûñëå, ÷òî ýòà ñòðîêà ìîã�ëà ïðîèçîéòè èç ñòðîê X êàê Z = E(X). Íàøà öåëüñîñòîèò â âû÷èñëåíèè äëèíû �èíàëüíîãî êëþ÷à r, îêîòîðîì Eve èìååò ýêñïîíåíöèàëüíî ìàëóþ ïî s èí��îðìàöèþ. Äëÿ ýòîãî ïîòðåáóåòñÿ çíàíèå ýíòðîïèè�åíüè âòîðîãî ðîäà, êîòîðàÿ â ñâîþ î÷åðåäü âûðà�æàåòñÿ ÷åðåç âåðîÿòíîñòü êîëëèçèé.Ïîñëå ñîãëàñîâàíèÿ áàçèñîâ Eve ìîæåò ðàç�ëè÷èòü íå áîëåå 2nC(�)=2 ñòðîê èç îáùåãî ìíîæåñòâà1) Íàïðèìåð, îöåíêè äëèíû êëþ÷à â øåííîíîâñêîì ïðå�äåëå [6℄ äàþò âìåñòî âûðàæåíèÿ (39) âûðàæåíèå nr == n[1 + 2(Q logQ + (1 � Q) log(1 � Q))℄, ò. å. êîíñåðâàòèâíûåîöåíêè ÿâëÿþòñÿ áîëåå æåñòêèìè.

2n (2n ÷èñëî âîçìîæíûõ ñòðîê ó Ali
e è Bob ïîñëåñîãëàñîâàíèÿ áàçèñîâ). Óñëîâíàÿ âåðîÿòíîñòü îïðå�äåëÿåòñÿ îòíîøåíèåì îáùåãî ÷èñëà ñòðîê ê ÷èñëóîáëàñòåé äåêîäèðîâàíèÿ ó Eve, ïîýòîìó èìååìPXjZ=z = 2nC(�)=22n = 2�n(1�C(�)=2) = az: (41)Ôàêòè÷åñêè 1=az � äîëÿ ñòðîê äëèíû n òàêèõ, ÷òîz = E(X), ò. å. ñ êàæäîé ÷àñòè÷íîé ñòðîêîé Eveñîãëàñîâàíî ìíîæåñòâî ñòðîê, îïðåäåëÿåìîå �îðìó�ëîé (13). Äëÿ âåðîÿòíîñòè êîëëèçèé ïîëó÷àåìP
(X jZ = z) = XX:fz=E(X)gP 2XjZ=z == 2�n(1�C(�)=2) = 1az a2z: (42)Äîëÿ ñòðîê X , óäîâëåòâîðÿþùèõ óñëîâèþ z == E(X), ðàâíà 1=az. Ñîîòâåòñòâåííî, ýíòðîïèÿ �å�íüè âòîðîãî ðîäà ðàâíàR(X jZ = z) = � logP
(X jZ = z) == n�1� C(�)2 � : (43)Ñîãëàñíî òåîðåìå îá óñèëåíèè ñåêðåòíîñòè [23℄, íà�õîäèìH(KjG;Z = z) � r � 2r�R(XjZ=z)ln 2 >> r � 2raz ln 2 : (44)Äëÿ âçàèìíîé èí�îðìàöèè ìåæäó ñòðîêàìè Eve èñåêðåòíûì êëþ÷îì ó ëåãèòèìíûõ ïîëüçîâàòåëåé ñó÷åòîì òîãî, ÷òîPZ(z) = 12nC(�)=2 = 2�naz ;èìååìI(K;GZ) = H(K)�H(KjGZ) �� r � Xz2f0;1gt PZ(z)H(KjG;Z = z) �� Xz2f0;1gt az2�n 2raz ln 2 = 2�n+t+rln 2 = 2�sln 2 : (45)Ñåêðåòíûé êëþ÷ îïðåäåëÿåòñÿ êàêK = G(X) 2 f0; 1gr;à äëÿ äëèíû �èíàëüíîãî ñåêðåòíîãî êëþ÷à èìååì�îðìóëó r = n�1� C(�)2 �� s = n2 � s: (46)236



ÆÝÒÔ, òîì 130, âûï. 2 (8), 2006 Î íåêîòîðûõ êîíñåðâàòèâíûõ îöåíêàõ : : :Êîíñåðâàòèâíàÿ îöåíêà (46) ãëàñèò, ÷òî êëþ÷ äîë�æåí áûòü ñæàò íàïîëîâèíó äàæå ïðè íóëåâîé íà�áëþäàåìîé âåðîÿòíîñòè îøèáêè.Ñëó÷àé Q 6= 0 òðåáóåò îòäåëüíîãî ðàññìîòðåíèÿ,ïîñêîëüêó äëèíà �èíàëüíîãî êëþ÷à ñèëüíî çàâèñèòîò êîíêðåòíîé êîíñòðóêòèâíîé ïðîöåäóðû èñïðàâëå�íèÿ îøèáîê. Íàèáîëåå ïðîñòîé äëÿ àíàëèçà ÿâëÿåò�ñÿ ïðîöåäóðà êîððåêöèè îøèáîê íà îñíîâå áèñåêòèâ�íîãî ïîèñêà ñ âûáðàñûâàíèåì îøèáîê è áèòîâ ÷åòíî�ñòè ïîäñòðîê [25℄. Îäíàêî ýòà ïðîöåäóðà ñ ïðàêòè÷å�ñêîé òî÷êè çðåíèÿ íå ñàìàÿ ý��åêòèâíàÿ â ñìûñëåäëèíû �èíàëüíîãî êëþ÷à. Íàèáîëåå ý��åêòèâíîéèç èçâåñòíûõ íà ñåãîäíÿøíèé äåíü ÿâëÿåòñÿ ïðîöå�äóðà Cas
ade [26℄, îäíàêî îíà íå ñîõðàíÿåò ñåêðåòíî�ñòè, ïîñêîëüêó â íåé íå îòáðàñûâàþòñÿ ðàñêðûòûåáèòû ÷åòíîñòè ïðè êîððåêöèè îøèáîê, ÷òî èçìåíÿåòóñëîâíûå âåðîÿòíîñòè íàëè÷èÿ èí�îðìàöèè î êëþ�÷å ó Eve. Òî æå ñàìîå îòíîñèòñÿ ê ïðîöåäóðàì êîð�ðåêöèè íà îñíîâå êëàññè÷åñêèõ êîäîâ [27; 28℄. Äåòà�ëè èñïðàâëåíèÿ îøèáîê êàñêàäíîé ïðîöåäóðîé ñ ñî�õðàíåíèåì êîí�èäåíöèàëüíîñòè ìîæíî íàéòè â ðà�áîòå [29℄. 3. ÇÀÊËÞ×ÅÍÈÅÈç êîíñåðâàòèâíîé îöåíêè ñëåäóåò, ÷òî Eve, çíàÿè áàçèñ, è ñîñòîÿíèå äëÿ ïîëîâèíû ïîçèöèé, íå áó�äåò ïðîèçâîäèòü îøèáîê íà ïðèåìíîì êîíöå ó Bobäëÿ ýòèõ ïîçèöèé. Äëÿ âòîðîé ïîëîâèíû èí�îðìà�öèÿ Eve ðàâíà íóëþ. Eve ìîãëà áû ¾ðàçìàçàòü¿ âñþäîñòóïíóþ åé èí�îðìàöèþ î ïåðåäàâàåìûõ ñîñòî�ÿíèÿõ íà âñå ïîçèöèè. Â ýòîì ñëó÷àå íà êàæäóþïîçèöèþ ïðèõîäèëñÿ áû îäèí áèò èí�îðìàöèè, ÷òîíåäîñòàòî÷íî äëÿ òîãî, ÷òîáû ïîëíîñòüþ çíàòü ñîñ-òîÿíèå â êàæäîé ïîçèöèè (áàçèñ è ñàìî ñîñòîÿíèå).Ýòî ïðèâîäèëî áû ê îøèáêàì íà ïðèåìíîì êîíöå.Â ýòîì ñëó÷àå ïðèøëîñü áû ÿâíî ñâÿçûâàòü ïîòîêîøèáîê ó Bob ñ êîíêðåòíîé ñòðàòåãèåé Eve, ò. å. ÿâíîñâÿçûâàòü ïîòîê îøèáîê ñ èí�îðìàöèåé ó Eve ïðèäàííîì ïîòîêå. Íèêàêèõ ÿâíûõ �îðìóë íà ýòîì ïó�òè, ïî-âèäèìîìó, ïîëó÷èòü íåëüçÿ, ïîýòîìó ëó÷øåèñõîäèòü èç êîíñåðâàòèâíûõ îöåíîê.Ïðÿìîé ïîäõîä ñîñòîèò â âû÷èñëåíèè óñëîâíûõâåðîÿòíîñòåé î êëþ÷å äëÿ íàèáîëåå ý��åêòèâíîéñòðàòåãèè ïîäñëóøèâàíèÿ Eve. Ïðè òàêîì ïîäõîäåíåîáõîäèìî ÿâíî íàéòè ìàêñèìàëüíóþ èí�îðìàöèþEve î êëþ÷å ïðè íàáëþäàåìîé âåðîÿòíîñòè îøèá�êè Q ó ëåãèòèìíûõ ïîëüçîâàòåëåé. Òàêîé ïîäõîäòåõíè÷åñêè âðÿä ëè îñóùåñòâèì, ïîñêîëüêó íåâîç�ìîæíî ïåðåáðàòü âñå ñòðàòåãèè è áûòü óâåðåííûì,÷òî íàéäåíà ñàìàÿ ý��åêòèâíàÿ, ïîýòîìó íàäåæíåå
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