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Î Ê�ÈÏÒÎ��ÀÔÈ×ÅÑÊÎÉ ÑÒÎÉÊÎÑÒÈ ÑÈÑÒÅÌÛÊÂÀÍÒÎÂÎÉ Ê�ÈÏÒÎ��ÀÔÈÈÑ ÔÀÇÎÂÎ-Â�ÅÌÅÍÍÛÌ ÊÎÄÈ�ÎÂÀÍÈÅÌÑ. Í. Ìîëîòêîâ *Èíñòèòóò �èçèêè òâåðäîãî òåëà �îññèéñêîé àêàäåìèè íàóê142432, ×åðíîãîëîâêà, Ìîñêîâñêàÿ îáë., �îññèÿÀêàäåìèÿ êðèïòîãðà�èè �îññèéñêîé �åäåðàöèèÔàêóëüòåò âû÷èñëèòåëüíîé ìàòåìàòèêè è êèáåðíåòèêè,Ìîñêîâñêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èì. Ì. Â. Ëîìîíîñîâà119899, Ìîñêâà, �îññèÿÏîñòóïèëà â ðåäàêöèþ 5 èþíÿ 2007 ã.Ñäåëàí êðèïòîàíàëèç íîâîãî êâàíòîâîãî ïðîòîêîëà ðàñïðåäåëåíèÿ êëþ÷åé ñ �àçîâî-âðåìåííûì êîäè-ðîâàíèåì. Íàéäåíà âåëè÷èíà êðèòè÷åñêîé îøèáêè, äî êîòîðîé ãàðàíòèðóåòñÿ ñåêðåòíîñòü êëþ÷åé. Îñî-áåííîñòüþ äàííîãî ïðîòîêîëà ÿâëÿåòñÿ òî, ÷òî êðèòè÷åñêàÿ îøèáêà çàâèñèò îò íàáëþäàåìîé âåëè÷èíûîòñ÷åòîâ â êîíòðîëüíîì âðåìåííîì ñëîòå. Ïðè îòñóòñòâèè îòñ÷åòîâ â êîíòðîëüíîì âðåìåííîì ñëîòå ïðî-òîêîë ãàðàíòèðóåò ñåêðåòíîñòü êëþ÷åé âïëîòü äî 50% îøèáîê â ïåðâè÷íûõ êëþ÷àõ. Â äàííîì ïðîòîêîëå âîïðåäåëåííîì ñìûñëå óäàëîñü ÷àñòè÷íî ¾ðàçâÿçàòü¿ îøèáêè, ñâÿçàííûå ñ íåèäåàëüíîñòüþ ñàìîé ñèñòå-ìû, â ÷àñòíîñòè, ñ ðàçáàëàíñèðîâêîé îïòîâîëîêîííûõ èíòåð�åðîìåòðîâ è äåéñòâèÿìè ïîäñëóøèâàòåëÿ.Â îòñóòñòâèå ïîäñëóøèâàòåëÿ îòñ÷åòû â êîíòðîëüíîì âðåìåííîì ñëîòå íå ñâÿçàíû ñ ðàçáàëàíñèðîâêîéèíòåð�åðîìåòðà, ÷òî ñíèæàåò òðåáîâàíèÿ ê åãî ñòàáèëüíîñòè.PACS: 03.67.Dd 1. ÂÂÅÄÅÍÈÅÊâàíòîâàÿ êðèïòîãðà�èÿ � ðàñïðåäåëåíèå êðèï�òîãðà�è÷åñêèõ êëþ÷åé ïî îòêðûòûì êàíàëàì ñâÿçè(ëèáî îïòîâîëîêîííîìó, ëèáî ÷åðåç îòêðûòîå ïðî�ñòðàíñòâî) � ãàðàíòèðóåò äåòåêòèðîâàíèå íå òîëüêîïîïûòîê ïîäñëóøèâàíèÿ, íî è êîí�èäåíöèàëüíîñòüïåðåäàâàåìûõ êëþ÷åé, ÷òî ïðèíöèïèàëüíî ïîçâîëÿ�åò ðåàëèçîâàòü ñèñòåìû øè�ðîâàíèÿ ñ îäíîðàçîâû�ìè êëþ÷àìè [1�3℄. Ñåêðåòíîñòü �èíàëüíûõ êëþ÷åéãàðàíòèðóåòñÿ �óíäàìåíòàëüíûìè çàêîíàìè êâàí�òîâîé ìåõàíèêè ïðè óñëîâèè, ÷òî îøèáêà íà ïðè�åìíîé ñòîðîíå â ïåðâè÷íûõ êëþ÷àõ íå ïðåâîñõî�äèò íåêîòîðîé êðèòè÷åñêîé âåëè÷èíû (Q
), êîòîðàÿîïðåäåëÿåòñÿ èñïîëüçóåìûì ïðîòîêîëîì è ÿâëÿåòñÿ�óíäàìåíòàëüíîé âåëè÷èíîé äëÿ êàæäîãî ïðîòîêî�ëà. Ïðàêòè÷åñêè âî âñåõ èññëåäîâàííûõ è èñïîëü�*E-mail: molotkov�issp.a
.ru

çóåìûõ ïðîòîêîëàõ êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ�÷åé äëÿ äåòåêòèðîâàíèÿ ïîäñëóøèâàíèÿ è èçâëå÷å�íèÿ �èíàëüíûõ êëþ÷åé äîñòàòî÷íî çíàòü âåëè÷èíóîøèáêè â ïåðâè÷íûõ êëþ÷àõ [4℄. Â áîëåå îáùåé ñè�òóàöèè äåòåêòèðîâàíèå ïîäñëóøèâàíèÿ äîëæíî ïðî�èñõîäèòü ïî èçìåíåíèþ ñòàòèñòèêè �îòîîòñ÷åòîâ ïîîòíîøåíèþ ê ñòàòèñòèêå íà íåâîçìóùåííûõ ñîñòîÿ�íèÿõ. Ïðèíöèïèàëüíî íåâîçìîæíî îòëè÷èòü, ïî êà�êîé ïðè÷èíå ïðîèçîøëî îòêëîíåíèå ñòàòèñòèêè îò�ñ÷åòîâ îò èäåàëüíîé ñòàòèñòèêè. Òàêîå îòêëîíåíèåìîæåò áûòü âûçâàíî êàê ïîäñëóøèâàòåëåì, òàê èñîáñòâåííûìè øóìàìè è íåèäåàëüíîñòÿìè ñèñòåìûêâàíòîâîé êðèïòîãðà�èè, ïîýòîìó âñå îòêëîíåíèÿñòàòèñòèêè îòñ÷åòîâ (èëè îøèáêè â ïåðâè÷íûõ êëþ�÷àõ) ïðèõîäèòñÿ ñïèñûâàòü íà äåéñòâèÿ ïîäñëóøè�âàòåëÿ. Ïîñêîëüêó ñèñòåìû êâàíòîâîé êðèïòîãðà��èè ðàáîòàþò íà ïðåäåëå ñîâðåìåííûõ òåõíîëîãè�÷åñêèõ âîçìîæíîñòåé, òî îäíèì èç ñïîñîáîâ ïîâû�øåíèÿ óñòîé÷èâîñòè èõ ðàáîòû ÿâëÿåòñÿ èñïîëüçî�5



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 133, âûï. 1, 2008âàíèå êâàíòîâî-êðèïòîãðà�è÷åñêèõ ïðîòîêîëîâ ðàñ�ïðåäåëåíèÿ êëþ÷åé, êîòîðûå îáåñïå÷èâàþò ñåêðåò�íîñòü êëþ÷åé ïðè áîëüøåé êðèòè÷åñêîé îøèáêå.Îäíèì èç ñïîñîáîâ óâåëè÷åíèÿ êðèòè÷åñêîéîøèáêè, äî êîòîðîé ãàðàíòèðóåòñÿ ñåêðåòíîñòüðàñïðåäåëåíèÿ êëþ÷åé, ÿâëÿåòñÿ èñïîëüçîâàíèå âêà÷åñòâå èí�îðìàöèîííûõ ñîñòîÿíèé êâàíòîâûõñèñòåì ñ ðàçìåðíîñòüþ ïðîñòðàíñòâà ñîñòîÿíèé,áîëüøåé äâóõ (ñ ÷èñëîì ñòåïåíåé ñâîáîäû, áîëüøèìäâóõ). �îñò êðèòè÷åñêîé îøèáêè Q
 äëÿ ïîäîáíûõïðîòîêîëîâ ðàñïðåäåëåíèÿ êëþ÷åé ïðîèñõîäèòïî ëîãàðè�ìè÷åñêîìó çàêîíó Q
 / logD (D �ðàçìåðíîñòü ïðîñòðàíñòâà ñîñòîÿíèé).Ïðàêòè÷åñêè âî âñåõ îïòîâîëîêîííûõ ñèñòåìàõêâàíòîâîé êðèïòîãðà�èè èç-çà òîãî, ÷òî îïòîâîëîê�íî íå ñîõðàíÿåò ïîëÿðèçàöèþ, èñïîëüçóåòñÿ �àçî�âûé ìåòîä êîäèðîâàíèÿ ñ ïðèìåíåíèåì ðàçáàëàí�ñèðîâàííûõ îïòîâîëîêîííûõ èíòåð�åðîìåòðîâ Ìà�õà �Öàíäåðà íà ïåðåäàþùåé è ïðèåìíîé ñòàíöèÿõ.Óâåëè÷åíèå êðèòè÷åñêîé îøèáêè çà ñ÷åò ðàçìåðíî�ñòè ïðîñòðàíñòâà ñîñòîÿíèé â ýòîì ñëó÷àå íåèçáåæ�íî ïðèâîäèò ê èñïîëüçîâàíèþ ìíîãîïëå÷åâûõ èíòåð��åðîìåòðîâ Ìàõà �Öàíäåðà. Îäíàêî äàæå äëÿ ñòàí�äàðòíîãî äâóõïëå÷åâîãî èíòåð�åðîìåòðà ïðèõîäèò�ñÿ èñïîëüçîâàòü àêòèâíóþ ñòàáèëèçàöèþ èíòåð�å�ðîìåòðà (áàëàíñèðîâêó), ïîýòîìó íà ñåãîäíÿøíèéäåíü åùå íèêîìó íå óäàëîñü äîáèòüñÿ óñòîé÷èâîé ðà�áîòû ìíîãîïëå÷åâûõ ñõåì. Ïîýòîìó òàêîé ïóòü óâå�ëè÷åíèÿ êðèòè÷åñêîé îøèáêè íå ïðèâîäèò ê óñïå�õó [5℄.Äðóãîé ñïîñîá óâåëè÷åíèÿ ðàçìåðíîñòè ïðî�ñòðàíñòâà ñîñòîÿíèé ñîñòîèò â èñïîëüçîâàíèèäâóõ�îòîííûõ ñîñòîÿíèé (áè�îòîíîâ). Îäíàêîòàêèå ñõåìû èñïîëüçóþò êîäèðîâàíèå â ïîëÿðèçà�öèîííûå ñòåïåíè ñâîáîäû è ãîäÿòñÿ òîëüêî äëÿïåðåäà÷è êëþ÷åé ÷åðåç îòêðûòîå ïðîñòðàíñòâî [6℄.Òðåòèé ñïîñîá óâåëè÷åíèÿ ðàçìåðíîñòè ïðî�ñòðàíñòâà ñîñòîÿíèé è êðèòè÷åñêîé îøèáêè ñîñòîèòâ èñïîëüçîâàíèè �àçîâî-âðåìåííîãî ìåòîäà êîäèðî�âàíèÿ. Òàêèå ïðîòîêîëû íå òðåáóþò èñïîëüçîâàíèÿìíîãîïëå÷åâûõ èíòåð�åðîìåòðîâ Ìàõà �Öàíäåðàè êàêîé-ëèáî ìîäè�èêàöèè îïòîâîëîêîííîé ÷àñòèñóùåñòâóþùèõ ñèñòåì, âñå èçìåíåíèÿ äîñòèãàþòñÿçà ñ÷åò íåáîëüøîé ìîäè�èêàöèè óïðàâëÿþùåéýëåêòðîíèêè è ïðîãðàììíîãî îáåñïå÷åíèÿ.Äàííàÿ ðàáîòà ïîñâÿùåíà êâàíòîâîìó êðèïòî�àíàëèçó ñèñòåìû êâàíòîâîé êðèïòîãðà�èè, èñïîëü�çóþùåé êîìáèíèðîâàííûé ìåòîä �àçîâî-âðåìåííî-ãî êîäèðîâàíèÿ, ïðåäëîæåííûé ðàíåå â íàøåé ðàáî�òå [7℄. Â íåêîòîðîì ñìûñëå äàííûé ïðîòîêîë êâàíòî�

âîãî ðàñïðåäåëåíèÿ êëþ÷åé ÿâëÿåòñÿ êîìáèíàöèåéäâóõ áàçîâûõ ïðîòîêîëîâ BB84 [4℄ è B92 [8℄.Äëÿ äàííîãî ïðîòîêîëà íàéäåíà òî÷íàÿ âåëè÷è�íà êðèòè÷åñêîé îøèáêè (ñ ó÷åòîì êîëëåêòèâíîé àòà�êè íà ïåðåäàâàåìûé êëþ÷ è èñïîëüçîâàíèÿ êâàíòî�âîé ïàìÿòè ïîäñëóøèâàòåëåì), äî êîòîðîé ãàðàíòè�ðóåòñÿ ñåêðåòíîñòü êëþ÷åé. Ñóùåñòâåííîé îñîáåííî�ñòüþ ýòîãî ïðîòîêîëà ÿâëÿåòñÿ òî, ÷òî äåòåêòèðîâà�íèå ïîïûòîê ïîäñëóøèâàíèÿ ïðîèñõîäèò íå òîëüêîïî îøèáêàì â ïåðâè÷íûõ êëþ÷àõ, íî è ïî èçìåíå�íèþ ñòàòèñòèêè �îòîîòñ÷åòîâ â êîíòðîëüíîì âðå�ìåííîì ñëîòå. Ïîýòîìó îáëàñòü ñåêðåòíîñòè êëþ÷åéçàâèñèò îò äâóõ ïàðàìåòðîâ � îøèáêè Q â ïåðâè÷�íûõ êëþ÷àõ è èçìåíåíèÿ êîëè÷åñòâà îòñ÷åòîâ q âêîíòðîëüíîì âðåìåííîì ñëîòå. Êðèòè÷åñêàÿ âåëè÷è�íà îøèáêè çàâèñèò îò íàáëþäàåìîé äîëè îòñ÷åòîâ âêîíòðîëüíîì âðåìåííîì ñëîòå � Q
(q). Ýòî îáñòî�ÿòåëüñòâî ïîçâîëÿåò ÷àñòè÷íî ¾ðàçíåñòè¿ îøèáêè,ñâÿçàííûå ñ íåñòàáèëüíîñòüþ (ðàçáàëàíñèðîâàííî�ñòüþ) èíòåð�åðîìåòðà è äåéñòâèÿìè ïîäñëóøèâàòå�ëÿ. ¾�àçíåñòè¿ â òîì ñìûñëå, ÷òî äëÿ ïðîòîêîëîâ,â êîòîðûõ äåòåêòèðîâàíèå ïîïûòîê ïîäñëóøèâàíèÿïðîèñõîäèò òîëüêî ïî îäíîìó ïàðàìåòðó � îøèáêåQ â ïåðâè÷íûõ êëþ÷àõ, ðàçáàëàíñèðîâêà èíòåð�å�ðîìåòðà òàêæå ïðèâîäèò ê îøèáêå. Â äàííîì ïðî�òîêîëå ðàçáàëàíñèðîâêà èíòåð�åðîìåòðà ïðèâîäèòòîëüêî ê îøèáêå Q è íå ïðèâîäèò ê ïîÿâëåíèþ îò�ñ÷åòîâ â êîíòðîëüíîì âðåìåííîì ñëîòå. Èçâëå÷åíèåêàêîé áû òî íè áûëî èí�îðìàöèè î ïåðåäàâàåìîìêëþ÷å ïîäñëóøèâàòåëåì ìîæåò ïðèâîäèòü ê ïîÿâëå�íèþ êàê îøèáîê Q â ïåðâè÷íûõ êëþ÷àõ, òàê è îò�ñ÷åòîâ â êîíòðîëüíîì âðåìåííîì ñëîòå. Ïîýòîìó, åñ�ëè îáíàðóæåíû îøèáêè, íî íåò îòñ÷åòîâ â êîíòðîëü�íîì âðåìåííîì ñëîòå, ìîæíî íå ïðåðûâàòü ïðîòîêîëâïëîòü äî ïîÿâëåíèÿ 50% îøèáîê.Âåëè÷èíà îøèáêè ñâÿçàíà ñ âèäíîñòüþ (V )èíòåð�åðåíöèîííîé êàðòèíû ñîîòíîøåíèåì Q == (1�V )=2. Ïðè Q! 1=2 èìååò ìåñòî ïî÷òè ïîëíàÿïîòåðÿ âèäíîñòè, îäíàêî ïðè ýòîì ïðîòîêîë âñååùå îáåñïå÷èâàåò ñåêðåòíîñòü, åñëè íåò îòñ÷åòîââ êîíòðîëüíîì âðåìåííîì ñëîòå. Îòñ÷åòû â êîí�òðîëüíîì ñëîòå íå ñâÿçàíû ñ ïîòåðåé âèäíîñòè, àâîçíèêàþò ëèáî çà ñ÷åò òåìíîâûõ îòñ÷åòîâ, ëèáî çàñ÷åò äåéñòâèé ïîäñëóøèâàòåëÿ.Íàïîìíèì, ÷òî Q = 1=2 � ýòî ïðåäåëüíàÿ âåëè�÷èíà îøèáêè, äî êîòîðîé âîîáùå âîçìîæíà ïåðåäà÷àèí�îðìàöèè ÷åðåç áèíàðíûé êëàññè÷åñêèé ñèììåò�ðè÷íûé êàíàë ñâÿçè. Â äàííîì ïðîòîêîëå âïëîòü äîýòîé âåëè÷èíû îøèáêè ãàðàíòèðóåòñÿ åùå è ñåêðåò�íîñòü êëþ÷åé ïðè îòñóòñòâèè îòñ÷åòîâ â êîíòðîëü�íîì âðåìåííîì ñëîòå.6



ÆÝÒÔ, òîì 133, âûï. 1, 2008 Î êðèïòîãðà�è÷åñêîé ñòîéêîñòè ñèñòåìû êâàíòîâîé êðèïòîãðà�èè : : :2. ÔÎ�ÌÀËÜÍÎÅ ÎÏÈÑÀÍÈÅ ÌÅÒÎÄÀÔÀÇÎÂÎ-Â�ÅÌÅÍÍÎ�Î ÊÎÄÈ�ÎÂÀÍÈßÎïèøåì ñíà÷àëà �îðìàëüíûé ïðîòîêîë.Â ïðîòîêîëå â êà÷åñòâå èí�îðìàöèîííûõ ñîñòîÿ�íèé èñïîëüçóåòñÿ âîñåìü ñîñòîÿíèé ïî äâà ñîñòîÿíèÿâ êàæäîì èç ÷åòûðåõ áàçèñîâ, êîòîðûå áóäåì îáîçíà�÷àòü êàê +L, �L, +R, �R. Ñîñòîÿíèÿ èìåþò âèä âáàçèñå +Lj0+Li = 1p2(j1i+ j2i); j1+Li = 1p2(j1i � j2i); (1)â áàçèñå �Lj0�Li = 1p2(j1i+ij2i); j1�Li = 1p2(j1i�ij2i); (2)â áàçèñå +Rj0+Ri = 1p2(j2i+ j3i); j1+Ri = 1p2(j2i � j3i); (3)â áàçèñå �Rj0�Ri = 1p2(j2i+ij3i); j1�Ri = 1p2(j2i�ij3i): (4)

Çäåñü j1i, j2i è j3i � îðòîíîðìèðîâàííûå áàçèñíûåâåêòîðû (çàáåãàÿ âïåðåä, îòìåòèì, ÷òî äàííûå áà�çèñíûå âåêòîðû îòâå÷àþò ëîêàëèçîâàííûì âî âðåìå�íè îäíî�îòîííûì ñîñòîÿíèÿì, ïîïàðíî ñäâèíóòûìâî âðåìåíè íà îïðåäåëåííóþ âåëè÷èíó). Ôîðìàëü�íî ïðîñòðàíñòâî ñîñòîÿíèéH ÿâëÿåòñÿ òðåõìåðíûì.Ñîñòîÿíèÿ âíóòðè îäíîãî áàçèñà îðòîãîíàëüíû àíà�ëîãè÷íî ïðîòîêîëó BB84 [4℄, à ñîñòîÿíèÿ èç ðàçíûõáàçèñîâ ïîïàðíî íåîðòîãîíàëüíû, êàê â ïðîòîêîëåB92 [8℄.Ôîðìàëüíî ïðîòîêîë âûãëÿäèò ñëåäóþùèì îáðà�çîì.1. Àëèñà íà ïåðåäàþùåé ñòàíöèè ðàâíîâåðîÿòíîâûáèðàåò îäíî èç âîñüìè ñîñòîÿíèé è íàïðàâëÿåò íàïðèåìíóþ ñòàíöèþ Áîáó.2. Áîá íåçàâèñèìî îò Àëèñû ñëó÷àéíî è ðàâíîâå�ðîÿòíî âûáèðàåò îäèí èç ÷åòûðåõ áàçèñîâ äëÿ èçìå�ðåíèé. Áîëåå òî÷íî, Áîá èñïîëüçóåò ñëó÷àéíî îäíîèç ÷åòûðåõ èçìåðåíèé, êîòîðûå îïèñûâàþòñÿ ñëåäó�þùèìè ðàçëîæåíèÿìè åäèíèöû I â H:
I = j0+Lih0+Lj+ j1+Lih1+Lj+ j3ih3j; èçìåðåíèå â áàçèñå +L; (5)I = j0�Lih0�Lj+ j1�Lih1�Lj+ j3ih3j; èçìåðåíèå â áàçèñå �L; (6)I = j1ih1j+ j1+Rih1+Rj+ j2+Rih2+Rj; èçìåðåíèå â áàçèñå +R; (7)I = j1ih1j+ j1�Rih1�Rj+ j2�Rih2�Rj; èçìåðåíèå â áàçèñå �R: (8)3. Áîá ñîîáùàåò òîëüêî ñàì �àêò ïîëó÷åíèÿ ñî�ñòîÿíèÿ.4. Ïîñëå ïðîâåäåíèÿ ñåðèè ïîñûëîê Àëèñîé è èç�ìåðåíèé Áîáîì, Àëèñà ðàñêðûâàåò áàçèñû, íî íå ðàñ�êðûâàåò ñàìè ñîñòîÿíèÿ.5. Áîá îòêðûòî ñîîáùàåò íîìåðà ïîñûëîê, ãäåáàçèñû íå ñîâïàäàëè. Äàííûå ïîñûëêè îòáðàñûâà�þòñÿ. �åçóëüòàòû èçìåðåíèé â òåõ ïîñûëêàõ, â êîòî�ðûõ áàçèñû ñîâïàäàëè, ñîõðàíÿþòñÿ. Â ðåçóëüòàòåèçìåðåíèé Áîá ïîëó÷àåò 0, 1 èëè îòñ÷åò â êîíòðîëü�íîì âðåìåííîì ñëîòå 3 (â áàçèñå +;�L) èëè ñëîòå 1(â áàçèñå +;�R). Íîìåðà ïîñûëîê, ãäå áûë îòñ÷åò âêîíòðîëüíîì âðåìåííîì ñëîòå ÷åðåç îòêðûòûé êëàñ�ñè÷åñêèé êàíàë, ñîîáùàþòñÿ Àëèñå.6. Áîá ïîäñ÷èòûâàåò q � ïðîöåíò îòñ÷åòîâ â êîí�

òðîëüíûõ âðåìåííûõ ñëîòàõ.7. Îöåíèâàåòñÿ ïðîöåíò îøèáîê â òîé ÷àñòè ïî�ñûëîê, ãäå ó Áîáà áûë ðåçóëüòàò 0 èëè 1, ïóòåì ðàñ�êðûòèÿ ÷àñòè ïîñûëîê è ñðàâíåíèÿ. Äàëåå ýòà ÷àñòüîòáðàñûâàåòñÿ.8. Åñëè íàáëþäàåìàÿ îøèáêà ïðè äàííîì ÷èñ�ëå îòñ÷åòîâ â êîíòðîëüíûõ âðåìåííûõ ñëîòàõQ(q) < Q
(q), òî ïðîòîêîë ïðîäîëæàåòñÿ. Â ïðî�òèâíîì ñëó÷àå ïðîòîêîë ïðåðûâàåòñÿ. Äàëüíåéøèåäåéñòâèÿ àíàëîãè÷íû äðóãèì ïðîòîêîëàì [4℄. Ïðî�èñõîäèò ðàñïðåäåëåííàÿ êîððåêöèÿ îøèáîê â îñòàâ�øåéñÿ ÷àñòè, åñëè âåðîÿòíîñòü îøèáêè íå ïðåâûøà�åò êðèòè÷åñêîé âåëè÷èíû. Çàòåì ïðîâîäèòñÿ ñæàòèåî÷èùåííîãî êëþ÷à (óñèëåíèå ñåêðåòíîñòè � priva
yamplifi
ation) [9℄.7



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 133, âûï. 1, 20083. ÎÁÙÈÉ Ê�ÈÒÅ�ÈÉ ÑÅÊ�ÅÒÍÎÑÒÈÊÂÀÍÒÎÂÛÕ Ï�ÎÒÎÊÎËÎÂ�ÀÑÏ�ÅÄÅËÅÍÈß ÊËÞ×ÅÉËþáîé êâàíòîâûé ïðîòîêîë ðàñïðåäåëåíèÿ êëþ�÷åé â òîì è èëè èíîì âèäå ñâîäèòñÿ ê ñëåäóþùåìó.Àëèñà ñëó÷àéíî âûáèðàåò ñèìâîë k èç êëàññè÷åñêî�ãî àë�àâèòà â ñîîòâåòñòâèè ñ ðàñïðåäåëåíèåì âåðî�ÿòíîñòåé pk è ïîñûëàåò ñîîòâåòñòâóþùåå êâàíòîâîåñîñòîÿíèå �Ak = j Ak ih Ak j (êàê ïðàâèëî ÷èñòîå) Áîáó.Áîá ïîëó÷àåò âîçìóùåííîå ëèáî ïîäñëóøèâàòåëåì,ëèáî øóìîì â êâàíòîâîì êàíàëå ñâÿçè è íåèäåàëüíî�ñòÿìè àïïàðàòóðû ñîñòîÿíèå �Bk , êîòîðîå òàêæå îïè�ñûâàåòñÿ ìàòðèöåé ïëîòíîñòè. Îòîáðàæåíèå T (ÿâ�ëÿåòñÿ âïîëíå ïîëîæèòåëüíûì (
ompletely positive),ëèíåéíûì, ñîõðàíÿåò ñëåä, ýðìèòîâîñòü), ïåðåâîäÿ�ùåå ìàòðèöû ïëîòíîñòè â ìàòðèöû ïëîòíîñòè ÿâëÿ�åòñÿ èíñòðóìåíòîì (÷àùå åãî íàçûâàþò ñóïåðîïåðà�òîðîì) �Bk = T [�Ak ℄ [10℄. Êàê èçâåñòíî, ñóïåðîïåðà�òîð èìååò óíèòàðíîå ïðåäñòàâëåíèå [11℄:�Bk = T [�Ak ℄ = TrEfj EBk ih EBk jg == TrEfUEB(j Ak ij0Eih Ak jh0E j)U�1EBg: (9)Íà ñëîâàõ òàêîå ïðåäñòàâëåíèå îçíà÷àåò, ÷òî îòîáðà�æåíèå ìàòðèö ïëîòíîñòè â ìàòðèöû ïëîòíîñòè ðåà�ëèçóåòñÿ â âèäå ñîâìåñòíîé ýâîëþöèè, êîòîðàÿ îïè�ñûâàåòñÿ óíèòàðíûì îïåðàòîðîì UEB èñõîäíîãî ñî�ñòîÿíèÿ j Ak i è âñïîìîãàòåëüíîãî ñîñòîÿíèÿ j0Ei (âíàøåì ñëó÷àå � ïîäñëóøèâàòåëÿ èëè ñðåäû � êàíà�ëà). Ñîñòîÿíèÿ ïîäñèñòåì ïîëó÷àþòñÿ âçÿòèåì ÷à�ñòè÷íîãî ñëåäà îò îáùåãî, çàïóòàííîãî â ðåçóëüòàòåñîâìåñòíîé ýâîëþöèè ñîñòîÿíèÿ j EBk i. Àíàëîãè÷íîïîëó÷àåòñÿ ñîñòîÿíèå Åâû ïîñëå âçàèìîäåéñòâèÿ ññîñòîÿíèåì Àëèñû:�Ek = TrBfj EBk ih EBk jg == TrBfUEB(j Ak ij0Eih Ak jh0Ej)U�1EBg: (10)Ñóùåñòâóåò �óíäàìåíòàëüíîå îãðàíè÷åíèå, äèêòó�åìîå çàêîíàìè êâàíòîâîé ìåõàíèêè, íà êîëè÷åñòâîêëàññè÷åñêîé èí�îðìàöèè â áèòàõ, êîòîðîå ìîæåòáûòü èçâëå÷åíî Áîáîì è Åâîé ïîñðåäñòâîì èçìåðå�íèé íàä àíñàìáëåì êâàíòîâûõ ñîñòîÿíèé f�Bk ; pkgè f�Ek ; pkg. Ñîãëàñíî òåîðåìå Õîëåâî [12℄ (ñì. òàê�æå [13℄), âçàèìíàÿ èí�îðìàöèÿ ìåæäó Àëèñîé è Áî�áîì, à òàêæå ìåæäó Àëèñîé è Åâîé íå ïðåâûøàåòâåëè÷èíûIAB � �B = S(�B)�Xk pkS(�Bk );�B =Xk pk�Bk ; (11)

IAE � �E = S(�E)�Xk pkS(�Ek );�E =Xk pk�Ek ; (12)ïðè÷åì ðàâåíñòâî äîñòèæèìî (ñì. äåòàëè â ðàáî�òàõ [12; 13℄). ÇäåñüS(�) = �Trf� log �g (13)� ýíòðîïèÿ �îí Íåéìàíà.Ñîãëàñíî òåîðåìå [14℄, èçâëå÷åíèå ñåêðåòíîãîêëþ÷à Àëèñîé è Áîáîì âîçìîæíî, åñëèIAB > IAE ; �B > �E : (14)Ïîñêîëüêó ñîñòîÿíèå j EBk i ÷èñòîå, òî íåíóëå�âûå ñîáñòâåííûå ÷èñëà ìàòðèö ïëîòíîñòè �Bk è �Ekñîâïàäàþò, ñîîòâåòñòâåííî ñîâïàäàþò ýíòðîïèè �îíÍåéìàíà. Ñåêðåòíîå ðàñïðîñòðàíåíèå êëþ÷åé ìåæ�äó Àëèñîé è Áîáîì âîçìîæíî, åñëèS(�B) > S(�E): (15)Îòìåòèì, ÷òî â ðåàëèçàöèÿõ ïðîòîêîëîâ èìååòñÿïðîöåäóðà ñîãëàñîâàíèÿ áàçèñîâ, ò. å. ÷àñòü ïåðåäàí�íûõ ñîñòîÿíèé îòáðàñûâàåòñÿ, ïîýòîìó â �îðìóëàõ(11)�(15) ïîä ìàòðèöàìè ïëîòíîñòè íàäî ïîíèìàòüìàòðèöû ïëîòíîñòè, êîòîðûå îñòàþòñÿ ïîñëå ýòîéïðîöåäóðû.4. ÀÍÀËÈÇ Ê�ÈÏÒÎ��ÀÔÈ×ÅÑÊÎÉÑÒÎÉÊÎÑÒÈ Ï�ÎÒÎÊÎËÀÍàèáîëåå îáùàÿ ñòðàòåãèÿ ïîäñëóøèâàíèÿ Åâû,äîïóñêàåìàÿ çàêîíàìè êâàíòîâîé ìåõàíèêè, ñâîäèò�ñÿ ê ñëåäóþùåìó. Â êàæäîé ïîñûëêå Åâà ïðèãîòàâ�ëèâàåò ñâîå âñïîìîãàòåëüíîå ñîñòîÿíèå jAi (an
illa),êîòîðîå íà íåêîòîðîå âðåìÿ ïðèâîäèòñÿ âî âçàè�ìîäåéñòâèå ñ ïåðåäàâàåìûì ñîñòîÿíèåì Àëèñû. Òà�êîå âçàèìîäåéñòâèå îïèñûâàåòñÿ óíèòàðíûì îïåðà�òîðîì UEB , êîòîðûé Åâà çàäàåò ïî ñâîåìó óñìîò�ðåíèþ. Ïîñëå âçàèìîäåéñòâèÿ ñîñòîÿíèå Àëèñû èan
illa îêàçûâàþòñÿ, âîîáùå ãîâîðÿ, â çàïóòàííîì(íå�àêòîðèçóåìîì) ñîñòîÿíèè. Âîçìóùåííîå ñîñòî�ÿíèå Àëèñû íàïðàâëÿåòñÿ Áîáó, à an
illa îñòàåòñÿ óÅâû.Äëÿ ïîëíîãî îïèñàíèÿ äåéñòâèÿ óíèòàðíîãî îïå�ðàòîðà UEB äîñòàòî÷íî âûÿñíèòü åãî äåéñòâèå íàáàçèñíûå ñîñòîÿíèÿ j1i, j2i, j3i:8



ÆÝÒÔ, òîì 133, âûï. 1, 2008 Î êðèïòîãðà�è÷åñêîé ñòîéêîñòè ñèñòåìû êâàíòîâîé êðèïòîãðà�èè : : :UEB(j1i 
 jAi) = j	1i = j�1i 
 j1i+ j�1i 

j2i+ j'1i 
 j3i;UEB(j2i 
 jAi) = j	2i = j'2i 
 j1i+ j�2i 

j2i+ j�2i 
 j3i;UEB(j3i 
 jAi) = j	3i = j�3i 

j1i+ j'3i 
 j2i+ j�3i 
 j3i: (16)Óíèòàðíîñòü òðåáóåò ñîõðàíåíèÿ íîðìèðîâêè äëÿêàæäîãî ñîñòîÿíèÿ è óãëîâ ìåæäó íèìè:h	ij	ji = Æij ; i; j = 1; 2; 3: (17)Èí�îðìàöèîííûå ñîñòîÿíèÿ ïðåîáðàçóþòñÿ ñëåäóþ�ùèì îáðàçîì. Â áàçèñå +L èìååìUEB(j0+Li 
 jAi) = j0+Li 
 j�++Li+ j�++Li2 ++ j1+Li 
 j��+Li � j��+Li2 + j3i 
 j	++Lip2 ; (18)UEB(j1+Li 
 jAi) = j1+Li 
 j�++Li � j�++Li2 ++ j0+Li 
 j��+Li+ j��+Li2 + j3i 
 j	�+Lip2 : (19)Äëÿ áàçèñà �L ïîëó÷àåìUEB(j0�Li 
 jAi) = j0�Li 
 j�+�Li+ j�+�Li2 ++ j1�Li 
 j���Li � j���Li2 + j3i 
 j	+�Lip2 ; (20)UEB(j1�Li 
 jAi) = j1�Li 
 j�+�Li � j�+�Li2 ++ j0�Li 
 j���Li+ j���Li2 + j3i 
 j	��Lip2 : (21)Àíàëîãè÷íî ïîëó÷àþòñÿ âîçìóùåííûå ñîñòîÿíèÿäëÿ ñäâèíóòûõ ïî âðåìåíè ñîñòîÿíèé. Äëÿ ñîñòîÿ�íèé â áàçèñå +R íàõîäèì, ÷òîUEB(j0+Ri 
 jAi) = j1i 
 j	++Rip2 + j0+Ri 

 j�++Ri+ j�++Ri2 + j1+Ri 
 j��+Ri � j��+Ri2 ; (22)UEB(j1+Ri 
 jAi) = j1i 
 j	�+Rip2 + j1+Ri 

 j�++Ri � j�++Ri2 + j0+Ri 
 j��+Ri+ j��+Ri2 : (23)

È íàêîíåö, äëÿ ñîñòîÿíèé â áàçèñå �R ïîëó÷àåìUEB(j0�Ri 
 jAi) = j1i 
 j	+�Rip2 + j0�Ri 

 j�+�Ri+ j�+�Ri2 + j1�Ri 
 j���Ri � j���Ri2 ; (24)UEB(j1�Ri 
 jAi) = j1i 
 j	��Rip2 + j1�Ri 

 j�+�Ri � j�+�Ri2 + j0�Ri 
 j���Ri+ j���Ri2 : (25)Êâàíòîâûå ñîñòîÿíèÿ, ââåäåííûå â �îðìóëàõ(17)�(25), ñâÿçàíû ñ èñõîäíûìè (16) ñëåäóþùèìè ñî�îòíîøåíèÿìè:j��+Li = j�1i � j�2i; j��+Li = j�1i � j'2i; (26)j���Li = j�1i � ij�2i; j���Li = j�1i � ij'2i; (27)j��+Ri = j�2i � j�3i; j��+Ri = j�2i � j'3i; (28)j���Ri = j�2i � ij�3i; j���Ri = j�2i � ij'3i: (29)Ñîñòîÿíèÿ, êîòîðûå îïðåäåëÿþò îòñ÷åòû â êîí�òðîëüíîì âðåìåííîì ñëîòå 1 äëÿ áàçèñà L è ñëîòå 3äëÿ áàçèñà R, èìåþò âèäj	�+Li = j�2i � j'1i; j	��Li = j�2i � ij'1i; (30)j	�+Ri = j'2i � j�3i; j	��Ri = j'2i � ij�3i; (31)Äëÿ äàëüíåéøåãî àíàëèçà âàæíóþ ðîëü èãðàþòñîîáðàæåíèÿ ñèììåòðèè. Âñåãäà ìîæíî âûáðàòü ðàç�ìåðíîñòü ïðîñòðàíñòâà ñîñòîÿíèé äëÿ jAi òàê, ÷òî�áû ñîñòîÿíèÿ j�ii, j�ii, j'i ëåæàëè âî âçàèìíî îðòî�ãîíàëüíûõ ïîäïðîñòðàíñòâàõ.Äëÿ óäîáñòâà äàëüíåéøåãî èçëîæåíèÿ ñíà÷àëàíàéäåì òî÷íóþ êðèòè÷åñêóþ îøèáêó äëÿ ïðîòîêî�ëà BB84, êîòîðûé ïîëó÷àåòñÿ èç íàøåãî ïðîòîêîëà,åñëè èñïîëüçîâàòü â êà÷åñòâå èí�îðìàöèîííûõ ñî�ñòîÿíèé òîëüêî ñîñòîÿíèÿ èç áàçèñà +L è �L. Áà�çèñíîå ñîñòîÿíèå j3i ïðè ýòîì îòñóòñòâóåò.4.1. Âñïîìîãàòåëüíûå ðåçóëüòàòû äëÿïðîòîêîëà êâàíòîâîãî ðàñïðåäåëåíèÿêëþ÷åé BB84�åçóëüòàòû äàííîãî ðàçäåëà ÿâëÿþòñÿ âñïîìîãà�òåëüíûìè. Òåì íå ìåíåå îíè ïðåäñòàâëÿþò èíòåðåñ è9



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 133, âûï. 1, 2008ñàìè ïî ñåáå, ïîñêîëüêó ïðåäúÿâëÿåòñÿ ÿâíàÿ ñòðà�òåãèÿ Åâû, êîòîðàÿ ïîçâîëÿåò åé ïîëó÷èòü ìàêñè�ìóì òåîðåòè÷åñêè âîçìîæíîé èí�îðìàöèè î ïåðå�äàâàåìîì êëþ÷å ïðè ìèíèìàëüíî ïðîèçâîäèìîé ïðèýòîì îøèáêå íà ïðèåìíîé ñòîðîíå ó Áîáà.Íèæå ðå÷ü ïîéäåò î ïðîòîêîëå BB84 [4℄, êîòî�ðûé áûë ïåðâûì êâàíòîâûì êðèïòîãðà�è÷åñêèìïðîòîêîëîì è êîòîðûé ÿâëÿåòñÿ îñíîâíûì è íàè�áîëåå èññëåäîâàííûì. Äëÿ äàííîãî ïðîòîêîëàèçâåñòíà òî÷íàÿ âåëè÷èíà êðèòè÷åñêîé îøèáêèQ
 � 11% [15�17℄1). Ñòðîãèå äîêàçàòåëüñòâà, êàñàþ�ùèåñÿ êðèòè÷åñêîé âåëè÷èíû Q
, ñêîðåå ÿâëÿþòñÿòåîðåìàìè ñóùåñòâîâàíèÿ è íå ïðåäúÿâëÿþò ÿâíóþîïòèìàëüíóþ ñòðàòåãèþ ïîäñëóøèâàòåëÿ, ïðèêîòîðîé äîñòèãàåòñÿ òåîðåòè÷åñêè ìèíèìàëüíîâîçìîæíîå çíà÷åíèå Q
. Òî÷íåå ãîâîðÿ, îïòèìàëü�íóþ ñòðàòåãèþ â òîì ñìûñëå, ÷òî Åâà èçâëåêàåòìàêñèìóì èí�îðìàöèè î êëþ÷å ïðè äàííîé íàáëþ�äàåìîé îøèáêå. Ïðè Q < Q
 âçàèìíàÿ èí�îðìàöèÿìåæäó ëåãèòèìíûìè ïîëüçîâàòåëÿìè Àëèñîé èÁîáîì î êëþ÷å áîëüøå, ÷åì ìåæäó Àëèñîé èÅâîé, IAB(Q) > IAE(Q), ÷òî ïîçâîëÿåò, ñîãëàñíîòåîðåìå [14℄, èçâëå÷ü ñåêðåòíûé êëþ÷. Ïðè Q = Q
âûïîëíÿåòñÿ ðàâåíñòâî IAB(Q) = IAE(Q) è ïîëó�÷èòü ñåêðåòíûé êëþ÷ íåëüçÿ. Ôîðìàëüíî äëèíàñåêðåòíîãî êëþ÷à ïðè Q = Q
 îáðàùàåòñÿ â íóëü.Ñóùåñòâóåò ìíîæåñòâî ðàáîò, â êîòîðûõ ðàññìàò�ðèâàþòñÿ ÷àñòè÷íûå ñòðàòåãèè Åâû. Â ÷àñòíîñòè,áûëà ïîñòðîåíà îïòèìàëüíàÿ ñòðàòåãèÿ Åâû äëÿ èí�äèâèäóàëüíûõ èçìåðåíèé (ñì. [18℄), êîòîðàÿ êðàòêîñâîäèòñÿ ê ñëåäóþùåìó. Åâà â êàæäîé ïîñûëêå èñ�ïîëüçóåò ñâîå êâàíòîâîå âñïîìîãàòåëüíîå ñîñòîÿíèåjAi, êîòîðîå óíèòàðíî âçàèìîäåéñòâóåò ñ ïåðåäàâàå�ìûì ñîñòîÿíèåì. Â ðåçóëüòàòå ïåðåäàâàåìîå ñîñòî�ÿíèå è jAi îêàçûâàþòñÿ â çàïóòàííîì ñîñòîÿíèè.Ñîñòîÿíèå jAi èçìåíÿåòñÿ â çàâèñèìîñòè îò ïåðåäà�âàåìîãî ñîñòîÿíèÿ. Èçìåíÿåòñÿ òàêæå ïåðåäàâàåìîåñîñòîÿíèå. Çàòåì èçìåíåííîå ñîñòîÿíèå Àëèñû íà�ïðàâëÿåòñÿ Áîáó, à ñâîå ñîñòîÿíèå Åâà ñîõðàíÿåò óñåáÿ â êâàíòîâîé ïàìÿòè äî ñòàäèè ðàñêðûòèÿ áà�çèñîâ. Ïîñëå òîãî êàê Áîá ïðîâåë èçìåðåíèÿ, ïðîèñ�õîäèò ñîãëàñîâàíèå áàçèñîâ. Ïîñûëêè, ãäå Áîá ïðî�âîäèë èçìåðåíèÿ â íå ñîãëàñîâàííîì ñ Àëèñîé áàçè�ñå, îòáðàñûâàþòñÿ. Äàëåå Åâà ïðîâîäèò èíäèâèäó�àëüíûå èçìåðåíèÿ íàä êàæäûì ñâîèì ñîñòîÿíèåì ñöåëüþ èçâëå÷åíèÿ êëàññè÷åñêîé èí�îðìàöèè î ïåðå�äàâàåìîì áèòå Àëèñû. Äëÿ òàêîé ñòðàòåãèè íàéäåíàêðèòè÷åñêàÿ âåëè÷èíà îøèáêè, äî êîòîðîé âîçìîæ�1) Çíàê � óïîòðåáëÿåòñÿ äëÿ êðàòêîñòè, òî÷íîå çíà÷åíèåQ
 îïðåäåëÿåòñÿ êàê êîðåíü íåêîòîðîãî òðàíñöåíäåíòíîãîóðàâíåíèÿ [14℄.

íî ðàñïðåäåëåíèå ñåêðåòíûõ êëþ÷åé. Êðèòè÷åñêàÿîøèáêà îêàçûâàåòñÿ ðàâíîé Q
 � 15%, ÷òî âûøåòåîðåòè÷åñêîãî çíà÷åíèÿ 11%. Òàêèì îáðàçîì, ïî�äîáíàÿ ñòðàòåãèÿ Åâû íå ÿâëÿåòñÿ îïòèìàëüíîé âóïîìÿíóòîì âûøå ñìûñëå.Äðóãèõ ÿâíûõ ñòðàòåãèé Åâû, ïðè êîòîðûõ ïî�ëó÷àåòñÿ ìåíüøèé âíîñèìûé ïðîöåíò îøèáîê, íåèç�âåñòíî.Çäåñü áóäåò ïîêàçàíî, ÷òî åñëè Åâà èñïîëüçóåòíà ïîñëåäíåì øàãå íå èíäèâèäóàëüíûå èçìåðåíèÿíàä êàæäûì ñâîèì ñîñòîÿíèåì, à êîëëåêòèâíûå ñðà�çó íàä âñåìè ñîñòîÿíèÿìè, òî â ýòîì ñëó÷àå äîñòè�ãàåòñÿ ìèíèìàëüíàÿ ïðåäåëüíî äîïóñòèìàÿ îøèáêà,ðàâíàÿ 11%.Äàííàÿ ñòðàòåãèÿ ïðèìåíèìà è â äðóãèõ ïðîòî�êîëàõ, â êîòîðûõ èìååòñÿ ïðîöåäóðà ñîãëàñîâàíèÿáàçèñîâ. Ïîñêîëüêó êàæäàÿ ïîñûëêà íå çàâèñèò îòïðåäûäóùåé, äîñòàòî÷íî ñíà÷àëà íàéòè îáùóþ ñòðà�òåãèþ äëÿ êàæäîé èíäèâèäóàëüíîé ïîñûëêè. Óíè�òàðíîå ïðåîáðàçîâàíèå Åâû çàâèñèò îò ðÿäà ïàðà�ìåòðîâ, êîòîðûå ïîäëåæàò îïðåäåëåíèþ. Ïàðàìåò�ðû óíèòàðíîãî ïðåîáðàçîâàíèÿ îïðåäåëÿþòñÿ òàêèìîáðàçîì, ÷òîáû Åâà ìîãëà ïîëó÷èòü ìàêñèìóì èí��îðìàöèè î êëþ÷å ïðè ìèíèìóìå íàáëþäàåìîé óÁîáà îøèáêè. Ýòî äîñòèãàåòñÿ ïðè êîëëåêòèâíûõ èç�ìåðåíèÿõ Åâû ñðàçó íàä âñåé ïîñëåäîâàòåëüíîñòüþêâàíòîâûõ ñîñòîÿíèé, íàõîäÿùèõñÿ â åå êâàíòîâîéïàìÿòè. Ïðè÷åì èçìåðåíèÿ äåëàþòñÿ â ñàìîì êîí�öå, ïîñëå ïðîöåäóðû êîððåêöèè îøèáîê Àëèñîé èÁîáîì.Ïîñëå âòîðæåíèÿ Åâû â êàíàë ñâÿçè ñîñòîÿíèÿ,êîòîðûå äîñòóïíû äëÿ èçìåðåíèé Áîáà íà ïðèåìíîéñòîðîíå, îïèñûâàþòñÿ ìàòðèöàìè ïëîòíîñòè, êîòî�ðûå ïîëó÷àþòñÿ âçÿòèåì ÷àñòè÷íîãî ñëåäà ïî ïðî�ñòðàíñòâó ñîñòîÿíèé Åâû. Èìååì â áàçèñå �L (äà�ëåå â ýòîì ðàçäåëå äëÿ êðàòêîñòè èíäåêñ L áóäåìîïóñêàòü)�B(0+) = Trfj	EB(0+)ih	EB(0+)jg == j0+ih0+j h�++j�++i+ h�++j�++i4 ++ j1+ih1+j h��+j��+i+ h��+j��+i4 ; (32)�B(1+) = Trfj	EB(1+)ih	EB(1+)jg == j1+ih1+j h�++j�++i+ h�++j�++i4 ++ j0+ih0+j h��+j��+i+ h��+j��+i4 : (33)10



ÆÝÒÔ, òîì 133, âûï. 1, 2008 Î êðèïòîãðà�è÷åñêîé ñòîéêîñòè ñèñòåìû êâàíòîâîé êðèïòîãðà�èè : : :Àíàëîãè÷íî äëÿ ñîñòîÿíèé â áàçèñå�L ïîëó÷àåì�B(0�) = Trfj	EB(0�)ih	EB(0�)jg == j0�ih0�j( h�+�j�+�i+ h�+�j�+�i4 ++ j1�ih1�j h���j���i+ h���j���i4 ; (34)�B(1�) = Trfj	EB(1�)ih	EB(1�)jg == j1�ih1�j h�+�j�+�i+ h�+�j�+�i4 ++ j0�ih0�j h���j���i+ h���j���i4 : (35)Ïîñêîëüêó áàçèñû + è � âûáèðàþòñÿ ñëó÷àéíî èðàâíîâåðîÿòíî, òðåáîâàíèå ñèììåòðèè äèêòóåò, ÷òî�áû îøèáêà, ïðîèçâîäèìàÿ Åâîé íà ïðèåìíîé ñòî�ðîíå, íå çàâèñåëà îò âûáîðà áàçèñà, ò. å. áûëà îäè�íàêîâîé â ðàçíûõ áàçèñàõ. Êðîìå òîãî, óñëîâèå óíè�òàðíîñòè UEB �àêòè÷åñêè ñâîäèòñÿ ê ñîõðàíåíèþíîðìèðîâêè è óãëîâ ìåæäó j0+i, j0�i, j1+i è j1�i,÷òî ïðèâîäèò ê óñëîâèÿì â áàçèñå +h�++j��+i+ h�++j��+i = 0;h�++j��+i � h�++j��+i = 0; (36)â áàçèñå � h�+�j���i+ h�+�j���i = 0;h�+�j���i � h�+�j���i = 0: (37)Âåðîÿòíîñòü îøèáêè Q íà ïðèåìíîé ñòîðîíå óÁîáà äàåòñÿ êîý��èöèåíòîì ïðè j1+i, êîãäà Àëèñîéáûëî ïîñëàíî ñîñòîÿíèå j0+i â áàçèñå+. Àíàëîãè÷íîäëÿ åäèíèöû â áàçèñå+. �àâåíñòâî îøèáîê â ðàçíûõáàçèñàõ ñ ó÷åòîì �îðìóë (32)�(35) äàåòQ = h��+j��+i+ h��+j��+i4 == h���j���i+ h���j���i4 : (38)Ñîîòâåòñòâåííî, âåðîÿòíîñòü ïðàâèëüíîãî îòñ÷å�òà ó Áîáà ðàâíà1�Q = h�++j�++i+ h�++j�++i4 == h�+�j�+�i+ h�+�j�+�i4 : (39)Óïîìÿíóòûå âûøå óñëîâèÿ óäîâëåòâîðÿþòñÿ, åñ�ëè ìîäè�èöèðîâàííûå ñîñòîÿíèÿ Åâû ïîñëå âçàèìî�äåéñòâèÿ an
illa jAi ñ ñîñòîÿíèåì Àëèñû âûáðàòü ââèäå j�1i =p1�Qjxi 
 jxi;j�2i =p1�Q(
os�jxi 
 jxi+ sin�jyi 
 jxi); (40)

j�1i =pQjxi 
 jyi;j'2i =pQ(
os�jxi 
 jyi+ sin�jyi 
 jyi): (41)Çäåñü jii 
 jji (i; j = x; y) � îðòîãîíàëüíûå íîðìè�ðîâàííûå áàçèñíûå ñîñòîÿíèÿ â ïðîñòðàíñòâå ñîñòî�ÿíèé an
illa ó Åâû. Ñ ó÷åòîì òðåáîâàíèé ñèììåòðèèóíèòàðíûé îïåðàòîð, çàäàâàåìûé Åâîé, îäíîçíà÷íîïàðàìåòðèçóåòñÿ äâóìÿ ïàðàìåòðàìè Q;�. Óãîë �Åâà äîëæíà âûáðàòü òàê, ÷òîáû ìàêñèìèçèðîâàòüñâîþ èí�îðìàöèþ î êëþ÷å ïðè óñëîâèè, ÷òî íà ïðè�åìíîé ñòîðîíå ó Áîáà áóäåò íàáëþäàåìûé ïðîöåíòîøèáîê Q.Ñ ó÷åòîì �îðìóë (32)�(35), (40), (41) ìàòðèöàïëîòíîñòè íà ïðèåìíîé ñòîðîíå ó Áîáà ïðèíèìàåòâèä (â áàçèñå +L)�B(0+) = (1�Q)j0+ih0+j+Qj1+ih1+j; (42)�B(1+) = (1�Q)j1+ih1+j+Qj0+ih0+j; (43)àíàëîãè÷íî äëÿ 0 è 1 â áàçèñå �R.Ñâÿçü ìåæäó íàáëþäàåìîé ó Áîáà âåðîÿòíîñòüþîøèáêè Q è ïàðàìåòðîì � äàåòñÿ ñîîòíîøåíèåìQ = 1� 
os�2 : (44)4.1.1. Èçìåðåíèÿ íà ïðèåìíîé ñòîðîíåÁîá ïðîâîäèò èçìåðåíèÿ â êàæäîé ïîñûëêå â îä�íîì èç äâóõ ñîïðÿæåííûõ áàçèñîâ. Èçìåðåíèå â áà�çèñå + îïèñûâàåòñÿ ðàçëîæåíèåì åäèíèöûI = j0+ih0+j+ j1+ih1+j; (45)à â áàçèñå � � ðàçëîæåíèåìI = j0�ih0�j+ j1�ih1�j; (46)êîòîðûå Áîá âûáèðàåò ñëó÷àéíî è ðàâíîâåðîÿòíî.Ïîñëå ïåðåäà÷è âñåé ïîñëåäîâàòåëüíîñòè ïðîèñ�õîäèò ñîãëàñîâàíèå áàçèñîâ ìåæäó Àëèñîé è Áîáîì÷åðåç îòêðûòûé êëàññè÷åñêèé êàíàë ñâÿçè. Ïîñûë�êè, â êîòîðûõ áàçèñû íå ñîâïàäàëè, îòáðàñûâàþòñÿ.Âåðîÿòíîñòè ïîëó÷åíèÿ ðåçóëüòàòîâ â ñîâïàäàþùèõáàçèñàõ èìåþò âèäPr(0j0) = Trf�B(0+)j0+ih0+jg == Trf�B(0�)j0�ih0�jg == Pr(1j1) = Trf�B(1+)j1+ih1+jg =Trf�B(1�)j1�ih1�jg = 1�Q; (47)11



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 133, âûï. 1, 2008Pr(0j1) = Trf�B(0+)j1+ih1+jg == Trf�B(0�j1�ih1�jg == Pr(1j0) = Trf�B(1+)j0+ih0+jg == Trf�B(1�j0�ih0�jg = Q: (48)Çäåñü Pr(ijj) � óñëîâíàÿ âåðîÿòíîñòü òîãî, ÷òî Àëè�ñîé áûë ïîñëàí áèò i, à Áîá èíòåðïðåòèðîâàë ðåçóëü�òàò êàê áèò j, Q � âåðîÿòíîñòü îøèáêè ó Áîáà.Åâà ïîêà íå ïðîâîäèò èçìåðåíèÿ, à ñîõðàíÿåòñâîè ñîñòîÿíèÿ â êâàíòîâîé ïàìÿòè. Äàëåå Áîá ðàñ�êðûâàåò ÷àñòü ïîñëåäîâàòåëüíîñòè äëÿ îöåíêè âåðî�ÿòíîñòè îøèáêè Q, ðàñêðûòàÿ ÷àñòü îòáðàñûâàåòñÿ.Åñëè â áàçèñå + Àëèñîé áûë ïîñëàí 0, òî â ðå�çóëüòàòå èçìåðåíèé Áîáà â ýòîì áàçèñå ñ âåðîÿòíî�ñòüþ 1�Q áóäåò ïîëó÷åí ïðàâèëüíûé ðåçóëüòàò 0,ñîñòîÿíèå Åâû ïðè ýòîì áóäåò ðàâíî12 �j�++i+ j�++i� ; (49)è ñ âåðîÿòíîñòüþ Q Áîáîì áóäåò ïîëó÷åíà 1 � ðå�çóëüòàò ñ îøèáêîé. Ñîñòîÿíèå Åâû â ýòîì ñëó÷àåèìååò âèä 12 �j��+i � j��+i� : (50)Àíàëîãè÷íî äëÿ ñèòóàöèè, êîãäà Àëèñà ïîñûëàëà 1.Ïîñêîëüêó ðåçóëüòàò èçìåðåíèé Áîáà íå ðàçãëàøàåò�ñÿ, ñîñòîÿíèå Åâû ïîñëå èçìåðåíèé Áîáà, êîãäà Àëè�ñà ïîñûëàëà 0, çàïèñûâàåòñÿ êàê�E(0+) = j�++ih�++j+ j�++ih�++j4 ++ j��+ih��+j+ j��+ih��+j4 ; (51)àíàëîãè÷íî äëÿ ñëó÷àÿ, êîãäà Àëèñîé áûëà ïîñëàíà1, èìååì�E(1+) = j�++ih�++j+ j�++ih�++j4 ++ j��+ih��+j+ j��+ih��+j4 : (52)Äëÿ ïîñûëîê â áàçèñå � íàõîäèì�E(0�) = j�+�ih�+�j+ j�+�ih�+�j4 ++ j���ih���j+ j���ih���j4 ; (53)àíàëîãè÷íî äëÿ ñëó÷àÿ, êîãäà Àëèñîé áûëà ïîñëàíà1, èìååì�E(1�) = j�+�ih�+�j+ j�+�ih�+�j4 ++ j���ih���j+ j���ih���j4 : (54)

4.1.2. Êîððåêöèÿ îøèáîê â ïåðâè÷íûõêëþ÷àõ ëåãèòèìíûìè ïîëüçîâàòåëÿìèÄàëåå ïðîèñõîäèò ðàñïðåäåëåííàÿ êîððåêöèÿîøèáîê ó Áîáà. Íà ýòîé ñòàäèè Àëèñà è Áîáíàõîäÿòñÿ â ñèòóàöèè êëàññè÷åñêîãî áèíàðíîãî ñèì�ìåòðè÷íîãî êàíàëà ñâÿçè ñ âåðîÿòíîñòüþ îøèáêèQ. Íàèáîëåå ý��åêòèâíàÿ ïðîöåäóðà ñâîäèòñÿ êèñïîëüçîâàíèþ ñëó÷àéíûõ êîäîâ [19℄. Ïóñòü äëèíàîñòàâøåéñÿ ïîñëåäîâàòåëüíîñòè åñòü n. Àëèñà ãåíå�ðèðóåò 2n(C
las(Q)�Æ) (Æ ! 0 ïðè n!1) ñëó÷àéíûõêîäîâûõ ñëîâ. ÇäåñüC
las(Q) = 1� h(Q);h(Q) = �Q logQ� (1�Q) log(1�Q); (55)� ñîîòâåòñòâåííî ïðîïóñêíàÿ ñïîñîáíîñòü êëàññè÷å�ñêîãî áèíàðíîãî ñèììåòðè÷íîãî êàíàëà ñâÿçè è ýí�òðîïèéíàÿ �óíêöèÿ Øåííîíà.Ïîñëàííóþ áèòîâóþ ïîñëåäîâàòåëüíîñòü Àëèñàòàêæå âêëþ÷àåò â ýòîò ñïèñîê. Äàëåå ýòîò ñïèñîêñëîâ îòêðûòî ñîîáùàåòñÿ Áîáó, à çíà÷èò è Åâå. Ñî�ãëàñíî òåîðåìå êîäèðîâàíèÿ äëÿ êàíàëà ñ øóìîì,ïðè òàêîì ÷èñëå êîäîâûõ ñëîâ Áîá ñ âåðîÿòíîñòüþåäèíèöà âûáåðåò ñòðîêó áèòîâ, ïîñëàííóþ Àëèñîé.Âûáîð îñóùåñòâëÿåòñÿ ïðîñìîòðîì âñåõ êîäîâûõñëîâ è ñðàâíåíèåì ñ áèòîâîé ñòðîêîé ó Áîáà. Áîáâûáèðàåò òî êîäîâîå ñëîâî, êîòîðîå áëèæå âñåãî âìåòðèêå Õýììèíãà ê êîäîâîìó ñëîâó â òàáëèöå.Ïîñëå ðàñêðûòèÿ áàçèñîâ øåííîíîâñêàÿ âçàèì�íàÿ èí�îðìàöèÿ ìåæäó Àëèñîé è Åâîé, åñëè Åâà äå�ëàåò èíäèâèäóàëüíûå èçìåðåíèÿ, äàåòñÿ ïðèâåäåí�íîé íèæå �îðìóëîé (äëÿ èíäèâèäóàëüíûõ èçìåðå�íèé ñèòóàöèÿ äëÿ áàçèñîâ + è � ìîæåò ðàññìàòðè�âàòüñÿ íåçàâèñèìî). Íàïðèìåð, â áàçèñå + èìååìI(A;E; �;M) =Xx;y �xpM(yjx)[log pM(yjx)�� log Xz=x;y �zpM(yjz)℄; x; y = 0; 1; (56)ãäå �x = �y = 1=2 � àïðèîðíûå ðàñïðåäåëåíèÿ âå�ðîÿòíîñòåé äëÿ �E(0), �E(1), êîòîðûå çàäàíû Àëè�ñîé;M = fM0;M1g � èçìåðÿþùèå îïåðàòîðû Åâû.Óñëîâíàÿ âåðîÿòíîñòü, íàïðèìåð, òîãî, ÷òî ó Åâû âÿ÷åéêå êâàíòîâîé ïàìÿòè áûëî êâàíòîâîå ñîñòîÿíèå,îòâå÷àþùåå 1 � �E(1), à ðåçóëüòàò èçìåðåíèÿ áûëèíòåðïðåòèðîâàí êàê 0, èìååò âèäpM(0j1) = Trf�E(1)M0g:Ñîãëàñíî [12℄, ìàêñèìàëüíîå êîëè÷åñòâî êëàññè�÷åñêîé èí�îðìàöèè, äîïóñòèìîå çàêîíàìè êâàíòî�âîé ìåõàíèêè ïðè èíäèâèäóàëüíûõ èçìåðåíèÿõ, ðàâ�íî12



ÆÝÒÔ, òîì 133, âûï. 1, 2008 Î êðèïòîãðà�è÷åñêîé ñòîéêîñòè ñèñòåìû êâàíòîâîé êðèïòîãðà�èè : : :C1 = max�;M I(A;E; �;M): (57)Ïîñêîëüêó ðàñïðåäåëåíèå àïðèîðíûõ âåðîÿòíîñòåé� �àêòè÷åñêè çàäàíî Àëèñîé, Åâà ìîæåò ëèøü îï�òèìèçèðîâàòü èçìåðåíèÿ M òàê, ÷òîáû óìåíüøèòüâåðîÿòíîñòü îøèáêè.4.1.3. Äîïóñòèìàÿ îøèáêà ïðèèíäèâèäóàëüíûõ èçìåðåíèÿõïîäñëóøèâàòåëÿÖåëü Åâû � èçâëå÷ü ìàêñèìóì êëàññè÷åñêîé èí��îðìàöèè èç àíñàìáëÿ êâàíòîâûõ ñîñòîÿíèé è ïðî�èçâåñòè ïðè ýòîì ìèíèìàëüíî âîçìîæíóþ îøèáêóQ íà ïðèåìíîé ñòîðîíå ó Áîáà.Åñëè Åâà äåëàåò èíäèâèäóàëüíûå èçìåðåíèÿ íàäêàæäûì ñâîèì ñîñòîÿíèåì, ìèíèìèçèðóþùèå îøèá�êó ðàçëè÷åíèÿ, òî ýòî ñâîäèòñÿ ïîñëå ðàñêðûòèÿ áà�çèñîâ Àëèñîé è Áîáîì ê ðàçëè÷åíèþ ïåðåäàííûõ áè�òîâ 0 è 1 � ìàòðèö ïëîòíîñòè �E(0+) è �E(1+) âáàçèñå + èëè ìàòðèö ïëîòíîñòè �E(0�) è �E(1�) âáàçèñå �. Òàêîå èçìåðåíèå M èçâåñòíî (ñì. äåòàëèâ ðàáîòå [12℄), îøèáêà ðàçëè÷åíèÿ 0 è 1 ðàâíàQE = 12 �1�p1� "2(Q)� = 1� sin�2 == 12 �1�p1� (1� 2Q)2 � ;"(Q) = jh�1j�2ij = jh�1j'2ij: (58)Çäåñü ó÷òåíî, ÷òî j�1;2i è j�1i, j'2i îðòîãîíàëüíû, èââåäåíû îáîçíà÷åíèÿQE = p(1j0) = p(0j1); C1("(Q)) = C1:Ïîñëå ïðîâåäåíèÿ èíäèâèäóàëüíûõ èçìåðåíèéÅâà èìååò áèòîâóþ ñòðîêó, â êîòîðîé âåðîÿòíîñòüîøèáêè ðàâíà QE. Ïîñêîëüêó êîäîâàÿ òàáëèöà Àëè�ñû äëÿ èñïðàâëåíèÿ îøèáîê ó Áîáà èçâåñòíà òàêæåè Åâå, Åâà ìîæåò, ïðîñìàòðèâàÿ êîäîâûå ñëîâà â òà�áëèöå è ñðàâíèâàÿ èõ ñî ñâîåé ñòðîêîé, îïðåäåëèòüñòðîêó, êîòîðóþ ïîñûëàëà Àëèñà. Îäíàêî, åñëè âåðî�ÿòíîñòü îøèáêè ó Åâû QE áîëüøå, ÷åì âåðîÿòíîñòüîøèáêè ó Áîáà Q, òî, ñîãëàñíî ñèëüíîìó îáðàùåíèþòåîðåìû êîäèðîâàíèÿ äëÿ êàíàëà ñ øóìîì [20; 21℄,Åâà ñ âåðîÿòíîñòüþ åäèíèöà íå ñìîæåò âûáðàòü ïðà�âèëüíîå êîäîâîå ñëîâî. Èíà÷å ãîâîðÿ, Åâà ñ âåðîÿò�íîñòüþ åäèíèöà ìîæåò ðàçëè÷èòü íå áîëåå 2nC1("(Q))êîäîâûõ ñëîâ. Â ïðîòèâíîì ñëó÷àå (ïðè n!1) Åâàñ âåðîÿòíîñòüþ åäèíèöà âûáåðåò íåïðàâèëüíîå êîäî�âîå ñëîâî.Òàêèì îáðàçîì, êîëè÷åñòâî êîäîâûõ ñëîâ, êîòî�ðûå ìîæåò ðàçëè÷èòü Åâà, íå ïðåâûøàåò2nC
las(Q) = 2nC1("(Q)):

Êðèòè÷åñêàÿ âåëè÷èíà îøèáêè îïðåäåëÿåòñÿ èç ðà�âåíñòâà C
las(Q) = C1("(Q)); (59)C1("(Q)) = 12 h�1�p1� "2(Q)� �� log�1�p1� "2(Q)�+ �1 +p1� "2(Q)��� log�1 +p1� "2(Q)�i : (60)Çäåñü C1("(Q)) � êëàññè÷åñêàÿ ïðîïóñêíàÿ ñïîñîá�íîñòü áèíàðíîãî êâàíòîâîãî êàíàëà ñâÿçè çà îäèíøàã (one shot). Ôàêòè÷åñêè Åâà ïîñëå ðàñêðûòèÿáàçèñîâ íàõîäèòñÿ ñ Àëèñîé â ñèòóàöèè áèíàðíî�ãî êâàíòîâîãî êàíàëà ñâÿçè ñ âåðîÿòíîñòüþ îøèá�êè QE .Ïðè èíäèâèäóàëüíûõ èçìåðåíèÿõ ðàñïðåäåëåíèåêëþ÷à âîçìîæíî, åñëèC
las(Q) � C1("(Q)): (61)Êðèòè÷åñêàÿ âåëè÷èíà îøèáêè äëÿ èíäèâèäóàëü�íûõ èçìåðåíèé Åâû îïðåäåëÿåòñÿ, êàê êîðåíü óðàâ�íåíèÿ C
las(Q
) = C1("(Q
)); Q
 � 15%: (62)Ýòî �àêòè÷åñêè ýêâèâàëåíòíî ðàâåíñòâó âåðîÿò�íîñòåé îøèáêè:Q = QE = 12 �1�p1� "2(Q)� == 12 �1�p1� (1� 2Q)2 � ;Q
 = 12 �1� 1p2� = 14:645% � 15%: (63)4.1.4. Äîïóñòèìàÿ îøèáêà ïðè êîëëåêòèâíûõèçìåðåíèÿõ ïîäñëóøèâàòåëÿÅâà ìîæåò èçâëå÷ü áîëüøå êëàññè÷åñêîé èí�îð�ìàöèè, åñëè îíà áóäåò ïðîâîäèòü êîëëåêòèâíûå èç�ìåðåíèÿ ñðàçó íàä âñåé èìåþùåéñÿ ó íåå â êâàí�òîâîé ïàìÿòè ïîñëåäîâàòåëüíîñòüþ. Èíäèâèäóàëü�íûå èçìåðåíèÿ Åâû ñâîäèëèñü �àêòè÷åñêè ê ðàç�ëè÷åíèþ ñîñòîÿíèé j�1i è j�2i (àíàëîãè÷íî j�1i èj'2i), èçìåðåíèÿ ñâîäèëèñü ê ïðîåêöèè íà äâà îðòî�ãîíàëüíûõ âåêòîðà (îäèí â ïëîñêîñòè íà äèàãîíàëèïîñðåäèíå ìåæäó j�0i è j�1i, âòîðîé â òîé æå ïëîñ�êîñòè, îðòîãîíàëüíûé ïåðâîìó). Àíàëîãè÷íî â ïîä�ïðîñòðàíñòâå, íàòÿíóòîì íà âåêòîðû j�1i è j'2i. Êîë�ëåêòèâíûå èçìåðåíèÿ îòâå÷àþò, ãðóáî ãîâîðÿ, ïðîåê�öèÿì íà ñïåöèàëüíûå ñöåïëåííûå (çàïóòàííûå) ñî�13



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 133, âûï. 1, 2008ñòîÿíèÿ èç n êóáèòîâ (ñì. íèæå ÿâíûé âèä èçìåðÿ�þùèõ îïåðàòîðîâ Xw). Â ýòîì ñëó÷àå ñîîòâåòñòâó�þùàÿ øåííîíîâñêàÿ âçàèìíàÿ èí�îðìàöèÿ, ñîãëàñ�íî [12℄, åñòüIn(A;E; �;X ) =Xw �wpX (ŵjw)[log pX (ŵjw)�� logXw0 �w0pX (ŵjw0)℄: (64)Çäåñü �w � ðàñïðåäåëåíèå âåðîÿòíîñòåé äëÿ ïîñëå�äîâàòåëüíîñòåé äëèíû n ñîñòîÿíèé Åâû â êâàíòîâîéïàìÿòè, â êàæäîé ÿ÷åéêå êîòîðîé ñ ðàâíîé âåðîÿò�íîñòüþ ïðèñóòñòâóåò �E(0+) è �E(1+) (àíàëîãè÷íîâ áàçèñå �). Êîëè÷åñòâî êëàññè÷åñêîé èí�îðìàöèè,êîòîðîå ìîæåò áûòü èçâëå÷åíî ïðè êîëëåêòèâíûõèçìåðåíèÿõ (ïðîåêöèÿõ íà çàïóòàííûå ñîñòîÿíèÿ èçn êóáèòîâ) ïî îïðåäåëåíèþ [12℄ åñòüCn = max�w;X I(A;E; �w;X ); (65)ïîñêîëüêó àïðèîðíîå ðàñïðåäåëåíèå âåðîÿòíîñòåé�w çàäàíî Àëèñîé, ìàêñèìèçàöèÿ ïðîèñõîäèò ïî ðàç�ëè÷íûì èçìåðåíèÿì. Ïðåäåëüíîå çíà÷åíèå C1 == limn!1 Cn íàçûâàåòñÿ êëàññè÷åñêîé ïðîïóñêíîéñïîñîáíîñòüþ êâàíòîâîãî êàíàëà ñâÿçè.Ïîñêîëüêó áàçèñû ðàñêðûòû, íàáîð èç M áè�òîâûõ êîäîâûõ ñëîâ w(1); w(2); : : : ; w(M) (w(k) == (ik1 ; ik2 ; : : : ; ikn), ikj = 0; 1) îäíîçíà÷íî ñâÿçàí ñ êâàí�òîâûìè ñîñòîÿíèÿìè, èç êîòîðûõ äàííûå áèòîâûåñòðîêè ìîãëè ïðîèçîéòè:jw(k)i = jik1(b1)i 
 jik2(b2)i 
 : : :
 jikn(bn)i:Çäåñü jik1(b1)i � ñîñòîÿíèå, åñëè ïåðâûé áèò â k-ìêîäîâîì ñëîâå Àëèñû ik1 = 0 è ðàñêðûòûé áàçèñ âïåðâîé ïîñûëêå áûë b1.Òàêèì îáðàçîì, ïîñëå îãëàøåíèÿ Àëèñîé òàáëè�öû êëàññè÷åñêèõ áèòîâûõ êîäîâûõ ñëîâ Åâà çíàåòâñþ òàáëèöó èç êîäîâûõ ñëîâ êâàíòîâûõ ñîñòîÿíèé,íî íå çíàåò, êàêàÿ êîíêðåòíàÿ ïîñëåäîâàòåëüíîñòüáûëà ïîñëàíà.Äðóãèìè ñëîâàìè, èç-çà îäíîçíà÷íîé ñâÿçè êëàñ�ñè÷åñêèõ è êâàíòîâûõ ñëîâ, ìîæíî ñ÷èòàòü, ÷òî Àëè�ñà è Åâà ñîåäèíåíû èäåàëüíûì êâàíòîâûì êàíàëîìñâÿçè. Ôîðìàëüíî ìîæíî ñ÷èòàòü, ÷òî Àëèñà êîäè�ðóåò êëàññè÷åñêèå ïîñëåäîâàòåëüíîñòèw(k) â òåíçîð�íîå ïðîèçâåäåíèå ìàòðèö ïëîòíîñòè Åâû�w(k) = �E(ik1(b1))
 �E(ik2(b2))
 : : :
 �E(ikn(bn)):×èñëî òàêèõ êâàíòîâûõ êîäîâûõ ñëîâ ðàâíî ÷èñ�ëó êëàññè÷åñêèõ êîäîâûõ ñëîâ, êîòîðîå âûáèðàåòñÿ

Àëèñîé â çàâèñèìîñòè îò íàáëþäàåìîé îøèáêè ó Áî�áà. Åâà äîëæíà èñïîëüçîâàòü êâàíòîâî-ìåõàíè÷åñ-êèå èçìåðåíèÿ ñ öåëüþ ðàçëè÷åíèÿ ïîñëàííîãî Àëè�ñîé êîäîâîãî ñëîâà. Ñîãëàñíî �óíäàìåíòàëüíîé òåî�ðåìå êîäèðîâàíèÿ äëÿ êâàíòîâîãî êàíàëà ñâÿçè [8℄,ìàêñèìàëüíîå ÷èñëî êîäîâûõ ñëîâ, êîòîðîå Åâà ìî�æåò ðàçëè÷èòü, íå áîëåå M = 2nC("(Q)), ïðè ýòîìÅâà èñïîëüçóåò êîëëåêòèâíûå èçìåðåíèÿ ñðàçó íàäâñåé ïîñëåäîâàòåëüíîñòüþ. Êàê è ëþáîå èçìåðåíèå,òàêîå êîëëåêòèâíîå èçìåðåíèå îïèñûâàåòñÿ ðàçëîæå�íèåì åäèíèöû (ñì. äåòàëè â [12; 13℄):I = MXk=1Xw(k) ; Xw(k) =  MXl=1 PPw(l)P!�1=2 �� PPw(k)P  MXl=1 PPw(l)P!�1=2 ; (66)ãäå Pw(k) � ïðîåêòîð íà òèïè÷íîå ïîäïðîñòðàíñòâîäëÿ îïåðàòîðà �w(k) , ò. å. ñïåêòðàëüíûé ïðîåêòîðîïåðàòîðà �w(k) , îòâå÷àþùèé ñîáñòâåííûì ÷èñëàì�J = �j1�j2 : : : �jn â èíòåðâàëå2�n�Pi=0+;1+;0�;1� 14S(�E(i))+Æ� < �J << 2�n�Pi=0+;1+;0�;1� 14S(�E(i))�Æ�;P � ïðîåêòîð íà òèïè÷íîå ïîäïðîñòðàíñòâî äëÿ îïå�ðàòîðà 0� Xi=0+;1+;0�;1� 14�E(i)1A
n ;P = XJ2Typ j�J ih�J j: (67)Çäåñü j�J i = j�j1i 
 j�j2 i 
 : : :
 j�jni;j�jmi � ñîáñòâåííûå âåêòîðû îïåðàòîðà (67), òèïè÷�íîå ïðîñòðàíñòâî � ýòî ïðîñòðàíñòâî âñåõ ïîñëåäî�âàòåëüíîñòåé, äëÿ êîòîðûõTyp = nJ : 2�n(S(Pi=0+;1+;0�;1� 14�E(i)+Æ)) < �J << 2�n(S(Pi=0+;1+;0�;1� 14�E(i)�Æ))o :Àíàëîãè÷íî èíäèâèäóàëüíûì èçìåðåíèÿì ââå�äåì îáîçíà÷åíèå C("(Q)) = C1. Â ýòîì ñëó÷àå Åâàñìîæåò ðàçëè÷èòü 2nC("(Q)) êîäîâûõ ñëîâ, ãäå14



ÆÝÒÔ, òîì 133, âûï. 1, 2008 Î êðèïòîãðà�è÷åñêîé ñòîéêîñòè ñèñòåìû êâàíòîâîé êðèïòîãðà�èè : : :C("(Q)) = S Xi=0+;1+;0�;1� 14�E(i)�� Xi=0+;1+;0�;1� 14S(�E(i));S(�) = �Trf� log �g: (68)C("(Q)) � êëàññè÷åñêàÿ ïðîïóñêíàÿ ñïîñîáíîñòüêâàíòîâîãî êàíàëà ñâÿçè [12℄.Äëÿ âû÷èñëåíèÿ C("(Q)) ïîòðåáóþòñÿ ñîáñòâåí�íûå ÷èñëà �1�4 ìàòðèöû ïëîòíîñòèXi=0+;1+;0�;1� 14�E(i) = 12 ��0BBBB� 1�Q (1�Q)"(Q) 0 0(1�Q)"(Q) 1�Q 0 00 0 Q Q"(Q)0 0 Q"(Q) Q 1CCCCA ;(69)�1;2 = 1�Q2 1� "(Q)2 ; �3;4 = Q2 1� "(Q)2 :Ñîáñòâåííûå ÷èñëà ÷àñòè÷íûõ ìàòðèö ïëîòíî�ñòè �E(0+; 1+; 0�; 1�) ðàâíû 1 � Q è Q. Ïðè2nC("(Q)) � 2nC
las(Q) âîçìîæíî ñåêðåòíîå ðàñïðåäå�ëåíèå êëþ÷åé ìåæäó Àëèñîé è Áîáîì. Ó÷èòûâàÿñâÿçü Q è "(Q) èç (8), íàõîäèìC("(Q)) = �Q logQ� (1�Q) log(1�Q);"(Q) = 1� 2Q: (70)Êðèòè÷åñêàÿ âåëè÷èíà îøèáêèC
las(Q
) = C("(Q
));1� h(Q
) = h(Q
); Q
 � 11%; (71)÷òî ñîâïàäàåò ñ òî÷íûì çíà÷åíèåì (ñì. [17℄, à òàê�æå [15; 16℄).Çàâèñèìîñòè C
las(Q), C("(Q)) è C1("(Q)) ïðåä�ñòàâëåíû íà ðèñ. 1. Òî÷êè ïåðåñå÷åíèÿ êðèâîéC
las(Q) ñ êðèâûìè C("(Q)) è C1("(Q)) îïðåäåëÿ�þò êðèòè÷åñêóþ îøèáêó, äî êîòîðîé âîçìîæíî ñå�êðåòíîå ðàñïðîñòðàíåíèå êëþ÷åé â ñëó÷àå, åñëè Åâàèñïîëüçóåò êîëëåêòèâíûå è èíäèâèäóàëüíûå èçìåðå�íèÿ. 4.2. Ïðîìåæóòî÷íàÿ îáëàñòü îøèáîê11% < Q
 < 15%Åñëè Åâà íà êîíå÷íîì ýòàïå ïðîâîäèò èíäèâè�äóàëüíûå èçìåðåíèÿ, ìèíèìèçèðóþùèå îøèáêó ðàç�ëè÷åíèÿ äâóõ íåêîììóòèðóþùèõ ìàòðèö ïëîòíîñòè,

0.50.40.30.20.1
Q

0
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Cclas

C1

C

�èñ. 1. Çàâèñèìîñòè C
las(Q), C("(Q)) èC1("(Q))ýòî ñîîòâåòñòâóåò äîñòèæåíèþ ïðîïóñêíîé ñïîñîáíî�ñòè êâàíòîâîãî êàíàëà ìåæäó Àëèñîé è Åâîé çà îäèíøàã C1. Êðèòè÷åñêàÿ âåëè÷èíà îøèáêè ïðè ýòîìQ
 � 15%. Ïðè êîëëåêòèâíûõ èçìåðåíèÿõ Åâû, ìè�íèìèçèðóþùèõ ðàçëè÷åíèå êîäîâûõ ïîñëåäîâàòåëü�íîñòåé ìàòðèö ïëîòíîñòè,�w(k) = �E(ik1(b1))
 �E(ik2(b2))
 : : :
 �E(ikn(bn));ïðè ýòîì äîñòèãàåòñÿ êëàññè÷åñêàÿ ïðîïóñêíàÿ ñïî�ñîáíîñòü êâàíòîâîãî êàíàëà ñâÿçè C. Äîïóñòèìàÿêðèòè÷åñêàÿ îøèáêà äëÿ ïðîòîêîëà BB84, äî êîòî�ðîé ãàðàíòèðóåòñÿ ñåêðåòíîå ðàñïðåäåëåíèå êëþ÷åé,ïðè ýòîì ðàâíà Q
 � 11%.×òî ïðîèñõîäèò â îáëàñòè 11% < Q
 < 15%? Êàêáûëî îòìå÷åíî â ðàáîòå [22℄, äëÿ êâàíòîâîãî êàíàëàñâÿçè (òî÷íåå, êàíàëà 
-q � 
lassi
al-quantum, â êîòî�ðîì êëàññè÷åñêàÿ èí�îðìàöèÿ ïåðåäàåòñÿ ïðè ïîìî�ùè êâàíòîâûõ ñîñòîÿíèé) ñóùåñòâóåò áåñêîíå÷íûéíàáîð êëàññè÷åñêèõ ïðîïóñêíûõ ñïîñîáíîñòåé êâàí�òîâîãî êàíàëà ñâÿçè. À èìåííî, åñëè äëèíà êîäîâî�ãî ñëîâà ðàâíà 1 (êâàíòîâûå ñîñòîÿíèÿ èçìåðÿþòñÿèíäèâèäóàëüíî â êàæäîé ïîñûëêå), òî ìàêñèìàëü�íî äîñòèæèìîå êîëè÷åñòâî êëàññè÷åñêîé èí�îðìà�öèè, êîòîðîå ìîæíî ïåðåäàòü ïðè ïîìîùè êâàíòî�âûõ ñîñòîÿíèé, íå ïðåâîñõîäèò C1 (â îáîçíà÷åíè�ÿõ [22℄ � C1;1). Åñëè äëèíà êîäîâîãî ñëîâà ðàâíàâñåé äëèíå ïîñëåäîâàòåëüíîñòè n ! 1 (÷òî îòâå�÷àåò êîëëåêòèâíûì èçìåðåíèÿì íàä âñåé ïîñëåäîâà�òåëüíîñòüþ), òî êëàññè÷åñêàÿ èí�îðìàöèÿ, èçâëåêà�åìàÿ èç êâàíòîâûõ ñîñòîÿíèé, îãðàíè÷åíà C (â îáî�çíà÷åíèÿõ [22℄ � C1;1). Äëèíà êîäîâîãî ñëîâà k ìî�æåò áûòü ëþáîé îò k = 1 äî k = 1, ñîîòâåòñòâåí�íî, äîñòóïíîå êîëè÷åñòâî êëàññè÷åñêîé èí�îðìàöèè15



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 133, âûï. 1, 2008íå ïðåâîñõîäèò C1;k. Åñëè äëèíà êîäîâîãî ñëîâà k,ýòî îçíà÷àåò, ÷òî âîçìîæíû êîëëåêòèâíûå èçìåðå�íèÿ íå áîëåå, ÷åì íàä k êâàíòîâûìè ñîñòîÿíèÿìèñðàçó. Ïðè ýòîì C1;1 < C1;k < C1;1, êðèòè÷åñêàÿîøèáêà îïðåäåëÿåòñÿ èç óñëîâèÿC
las(Q
;k) = C1;k("(Q));Q
;1 = 11% < Q
;k < Q
;1 = 15%; (72)÷òî äàåò îòâåò íà âîïðîñ î òîì, ÷òî ïðîèñõîäèò âîáëàñòè êðèòè÷åñêîé îøèáêè ìåæäó 11% è 15%.Òàêèì îáðàçîì, îïèñàíà ÿâíàÿ àòàêà íà êëþ÷,ïðè êîòîðîé äîñòèãàåòñÿ ìàêñèìóì èí�îðìàöèèÅâû ïðè ìèíèìóìå íàáëþäàåìîé îøèáêè íà ïðèåì�íîì êîíöå. Äàííàÿ àòàêà ñâîäèòñÿ ê ðåàëèçàöèè ñîâ�ìåñòíîé ýâîëþöèè â êàæäîé ïîñûëêå ñîñòîÿíèÿ, ïå�ðåäàâàåìîãî Àëèñîé, ñî âñïîìîãàòåëüíûì ñîñòîÿíè�åì Åâû. Óíèòàðíûé îïåðàòîð UEB (16), îïèñûâàþ�ùèé ñîâìåñòíóþ ýâîëþöèþ ñîñòîÿíèÿ Àëèñû è Åâû,ñòðîèòñÿ ÿâíî (40), (41). Ïî íåìó ìîæíî ïðåäúÿâèòüêâàíòîâóþ ñõåìó, êîòîðàÿ ðåàëèçóåò òàêîé îïåðà�òîð. Äàëåå Åâà ñîõðàíÿåò ñîñòîÿíèÿ â êâàíòîâîé ïà�ìÿòè äî ðàñêðûòèÿ áàçèñîâ Àëèñîé è Áîáîì, è òîëü�êî çàòåì ïðîâîäèò êîëëåêòèâíûå èçìåðåíèÿ ñðàçóíàä âñåìè ñîñòîÿíèÿìè.4.3. Ñâÿçü ñ îáùèì êðèòåðèåì ñåêðåòíîñòèÄëÿ ñîêðàùåíèÿ âûêëàäîê â ñëåäóþùåì ðàçäå�ëå óäîáíî ïîëó÷èòü âåëè÷èíó êðèòè÷åñêîé îøèáêèíåïîñðåäñòâåííî èç îáùåãî êðèòåðèÿ ñåêðåòíîñòèäëÿ êâàíòîâîãî ïðîòîêîëà ðàñïðåäåëåíèÿ êëþ÷åé.Ïîñëå ðàñêðûòèÿ è ñîãëàñîâàíèÿ áàçèñîâ Àëèñîéè Áîáîì ìàòðèöà ïëîòíîñòè Åâû äëÿ ñîñòîÿíèé, îò�íîñÿùèõñÿ êàê ê áàçèñó+, òàê è ê áàçèñó�, 
 ó÷åòîì�îðìóë (16)�(31), ïðèíèìàåò âèä�E(+) = �E(�) = 14(j�1ih�1j+ j�2ih�2j++ j�1ih�1j+ j'2ih'2j): (73)Ñîáñòâåííûå ÷èñëà�E = 12(�E(+) + �E(�))åñòåñòâåííî ñîâïàäàþò ñ (69) è èìåþò âèä�1 = Q(1�Q); �2 = QQ;�3 = (1�Q)(1�Q); �4 = (1�Q)Q: (74)Ñ ó÷åòîì (73) íàõîäèì âûðàæåíèå äëÿ �(�E):�(�E) = S(�E) = 2h(Q): (75)

Àíàëîãè÷íî äëÿ ìàòðèöû ïëîòíîñòè Áîáà�B = 12(�E(+) + �E(�))ñ ó÷åòîì �îðìóë (42), (43) ïîëó÷àåì�B = 12 j1ih1j+ 12 j2ih2j; (76)ñîîòâåòñòâåííî, îáà ñîáñòâåííûõ ÷èñëà ðàâíû 1=2.Ýíòðîïèÿ �îí Íåéìàíà åñòü�(�B) = S(�B) = 1: (77)�àâåíñòâî âûðàæåíèé (75) è (77) äàåò êðèòè÷å�ñêóþ îøèáêó, äî êîòîðîé âîçìîæíî ðàñïðåäåëåíèåêëþ÷åé:S(�E) = S(�B); 2h(Q
) = 1; Q
 � 11%: (78)Åñëè âåëè÷èíà îøèáêè ìåíüøå êðèòè÷åñêîé, òîäëèíà ñåêðåòíîãî êëþ÷à â áèòàõ ðàâíàNkey = n(1� 2h(Q)): (79)Çäåñü íóæíî ñäåëàòü îäíî âàæíîå çàìå÷àíèå. Òà�êàÿ âåëè÷èíà îøèáêè, äî êîòîðîé Àëèñà è Áîá ãàðàí�òèðóþò ñåêðåòíîñòü êëþ÷åé, äîñòèãàåòñÿ, åñëè ëå�ãèòèìíûå ïîëüçîâàòåëè èñïîëüçóþò ñëó÷àéíûå øåí�íîíîâñêèå êîäû äëÿ èñïðàâëåíèÿ îøèáîê. Òàêèå êî�äû ïðàêòè÷åñêè íåðåàëèçóåìû, ïîñêîëüêó òðåáóåòñÿýêñïîíåíöèàëüíî áîëüøàÿ òàáëèöà äëÿ êîäîâûõ ñëîâðàçìåðîì 2nC
las(Q). Ñëó÷àéíûé êîä èìååò ìèíè�ìàëüíî âîçìîæíóþ èçáûòî÷íîñòü (ìàêñèìàëüíî êî�äîâîå ðàññòîÿíèå). Ïðè èñïîëüçîâàíèè äðóãèõ ïðî�öåäóð äîïóñòèìàÿ îøèáêà áóäåò ìåíüøå, ïîñêîëüêóèçáûòî÷íîñòü ý��åêòèâíî äåêîäèðóåìûõ êîäîâ âû�øå. Åñëè ïðèìåíÿþòñÿ êëàññè÷åñêèå êîäû, èñïðàâ�ëÿþùèå îøèáêè, òî âåëè÷èíà îøèáêè ëèìèòèðóåò�ñÿ ãðàíèöåé Âàðøàìîâà ��èëüáåðòà äëÿ òàêèõ êî�äîâ, è îãðàíè÷åíà âåëè÷èíîé Q
 � 7:5% [23℄. Íà�ïðèìåð, åñëè èñïîëüçóåòñÿ êàñêàäíàÿ ïðîöåäóðà êîð�ðåêöèè îøèáîê ñ äâóõñòîðîííèì îáìåíîì èí�îð�ìàöèåé ÷åðåç îòêðûòûé êàíàë ñâÿçè Àëèñîé è Áî�áîì, òî êðèòè÷åñêàÿ âåëè÷èíà îøèáêè îêàçûâàåòñÿQ
 � 8:9% [24; 25℄, ÷òî ëó÷øå, ÷åì ïðè ïðèìåíåíèèäðóãèõ ý��åêòèâíî äåêîäèðóåìûõ êîäîâ. Ôàêòè÷å�ñêè äàííàÿ îøèáêà ñëåäóåò èç ðàâåíñòâà2hCas
ade(Q
) = 1: (80)Åñëè âåëè÷èíà îøèáêè ìåíüøå êðèòè÷åñêîé, òî äëè�íà ñåêðåòíîãî êëþ÷à â áèòàõ ðàâíàNkey = n(1� 2hCas
ade(Q)): (81)16



ÆÝÒÔ, òîì 133, âûï. 1, 2008 Î êðèïòîãðà�è÷åñêîé ñòîéêîñòè ñèñòåìû êâàíòîâîé êðèïòîãðà�èè : : :Äî òåõ ïîð ïîêà íå ñîçäàíî êâàíòîâîé ïàìÿòè,ìîæíî èñõîäèòü èç êðèòè÷åñêîé îøèáêè 15%. Äàæååñëè òàêàÿ êâàíòîâàÿ ïàìÿòü è áóäåò ñîçäàíà, ýòîíå ðåøèò ïðîáëåìó êîëëåêòèâíîãî èçìåðåíèÿ äëÿÅâû. Çàìåòèì, ÷òî íà ñåãîäíÿøíèé äåíü ðåàëèçîâà�íû ëèøü èçìåðåíèÿ äëÿ äâóõ�îòîííûõ ñîñòîÿíèé(èçìåðåíèÿ â áåëëîâñêîì áàçèñå), ïðè÷åì òàêèå èç�ìåðåíèÿ ïðè ýêñïåðèìåíòàëüíîé ðåàëèçàöèè òðåáó�þò èñïîëüçîâàíèÿ íåëèíåéíûõ îïòè÷åñêèõ ýëåìåí�òîâ (êðèñòàëëîâ ñ íåëèíåéíîé âîñïðèèì÷èâîñòüþâòîðîãî ïîðÿäêà �(2), êîòîðàÿ êðàéíå ìàëà è èìå�åò ïîðÿäîê âåëè÷èíû 10�6). Ýòî îçíà÷àåò, ÷òî ý���åêòèâíîñòü òàêîãî èçìåðèòåëüíîãî óñòðîéñòâà òàê�æå êðàéíå ìàëà è ïðîïîðöèîíàëüíà �(2). Èçìåðåíèÿæå n-�îòîííûõ ñîñòîÿíèé ïðè ïðèìåíåíèè òåõ æåîïòè÷åñêèõ ýëåìåíòîâ (äðóãèõ ïîêà íå ïðåäëîæåíî)áóäóò èìåòü ý��åêòèâíîñòü (�(2))n. Â ñâÿçè ñ ýòèìàòàêà ñ êîëëåêòèâíûìè èçìåðåíèÿìè íà ñåãîäíÿø�íèé äåíü íàõîäèòñÿ äàëåêî çà ïðåäåëàìè òåõíîëîãè�÷åñêèõ âîçìîæíîñòåé, ïîýòîìó, äàæå åñëè èñõîäèòüèç êðèòè÷åñêîé îøèáêè 15%, êâàíòîâàÿ êðèïòîãðà��èÿ èìååò î÷åíü áîëüøîé çàïàñ ïðî÷íîñòè.4.4. Êðèòè÷åñêàÿ îøèáêà äëÿ êâàíòîâîãîïðîòîêîëà ðàñïðåäåëåíèÿ êëþ÷åé ñ�àçîâî-âðåìåííûì êîäèðîâàíèåìÂåðíåìñÿ òåïåðü ê ïðîòîêîëó ñ �àçîâî-âðåìåí-íûì êîäèðîâàíèåì.Íèæå âû÷èñëèì êðèòè÷åñêóþ îøèáêó ñðàçó äëÿêîëëåêòèâíûõ èçìåðåíèé ïîäñëóøèâàòåëÿ.Äëÿ äàííîãî ìåòîäà êîäèðîâàíèÿ êðîìå òðåáîâà�íèé ñèììåòðèè îøèáîê äëÿ 0 è 1 â áàçèñàõ + è �äîáàâëÿþòñÿ òðåáîâàíèÿ ñèììåòðèè îøèáîê åùå è âñäâèíóòûõ ïî âðåìåíè îòíîñèòåëüíî äðóã äðóãà áà�çèñàõ L è R, à òàêæå ðàâåíñòâà îòñ÷åòîâ â êîíòðîëü�íîì ñëîòå 3 äëÿ áàçèñîâ +L, �L, â êîíòðîëüíîì ñëî�òå 1 äëÿ áàçèñîâ +;�R, �R. Êðîìå òîãî, ñèììåòðèÿòðåáóåò ðàâåíñòâà îòñ÷åòîâ â êîíòðîëüíûõ ñëîòàõ 1è 3. Ýòî ïðèâîäèò ê ñëåäóþùèì äîïîëíèòåëüíûìóñëîâèÿì:h	++Lj	�+Li = h	+�Lj	��Li = h	++Rj	�+Ri == h	+�Rj	��Ri = 0;h	++Lj	++Li = h	�+Lj	�+Li = h	+�Lj	+�Li == h	��Lj	��Li = h	++Rj	++Ri = h	�+Rj	�+Ri == h	+�Rj	+�Ri = h	��Rj	��Ri:

Óïîìÿíóòûå óñëîâèÿ ïðèâîäÿò ê ñëåäóþùåìóïðåäñòàâëåíèþ:j�1i =p1� Æ2jxi 
 jxi; j�1i = Æp2 jxi 
 jyi;j'1i = Æp2 jzi 
 jxi; (82)
j'2i = Æp2(
os�jxi 
 jyi+ sin�jyi 
 jyi);j�2i =p1� Æ2(
os�jxi 
 jxi+ sin�jyi 
 jxi);j�2i = Æp2(
os�jzi 
 jzi+ sin�jxi 
 jzi); (83)
j�3i = Æp2 jyi 
 jxi; j'3i = Æp2 jzi 
 jzi;j�3i =p1� Æ2jxi 
 jxi: (84)Ñîñòîÿíèÿ Áîáà â áàçèñå +;�L ïîñëå ïîäñëóøè�âàíèÿ Åâû ïðèíèìàþò âèä�B(0+L) = Trfj	EB(0+L)ih	EB(0+L)jg == j0+Lih0+Lj h�++Lj�++Li+ h�++Lj�++Li4 ++ j1+Lih1+Lj h��+Lj��+Li � h��+Lj��+Li4 ++ j3ih3j h	++Lj	++Li2 ; (85)�B(1+L) = Trfj	EB(1+L)ih	EB(1+L)jg == j1+Lih1+Lj h�++Lj�++Li+ h�++Lj�++Li4 ++ j0+Lih0+Lj h��+Lj��+Li � h��+Lj��+Li4 ++ j3ih3j h	+�Lj	+�Li2 ; (86)�B(0�L) = Trfj	EB(0�L)ih	EB(0�L)jg == j0�Lih0�Lj h�+�Lj�+�Li+ h�+�Lj�+�Li4 ++ j1�Lih1�Lj h���Lj���Li � h���Lj���Li4 ++ j3ih3j h	++�Lj	++�Li2 ; (87)2 ÆÝÒÔ, âûï. 1 17



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 133, âûï. 1, 2008�B(1�L) = Trfj	EB(1�L)ih	EB(1�L)jg == j1�Lih1�Lj h�+�Lj�+�Li+ h�+�Lj�+�Li4 ++ j0�Lih0�Lj h���Lj���Li � h���Lj���Li4 ++ j3ih3j h	+�Lj	+�Li2 : (88)Àíàëîãè÷íî äëÿ áàçèñà +;�R:�B(0+R) = Trfj	EB(0+R)ih	EB(0+R)jg == j1ih1j h	++Rj	++Ri2 ;j0+Rih0+Rj h�++Rj�++Ri+ h�++Rj�++Ri4 ++ j1+Rih1+Rj h��+Rj��+Ri � h��+Rj��+Ri4 ; (89)�B(1+R) = Trfj	EB(1+R)ih	EB(1+R)jg == j1ih1j h	+�Rj	+�Ri2 ++ j1+Rih1+Rj h�++Rj�++Ri+ h�++Rj�++Ri4 ++ j0+Rih0+Rj h��+Rj��+Ri � h��+Rj��+Ri4 ; (90)�B(0�R) = Trfj	EB(0�R)ih	EB(0�R)jg == j1ih1j h	+�Rj	+�Ri2 ++ j0�Rih0�Rj h�+�Rj�+�Ri+ h�+�Rj�+�Ri4 ++ j1�Rih1�Rj h���Rj���Ri � h���Rj���Ri4 ; (91)�B(1�R) = Trfj	EB(1�R)ih	EB(1�R)jg == j1ih1j h	+�Rj	+�Ri2 ++ j1�Rih1�Rj h�+�Rj�+�Ri+ h�+�Rj�+�Ri4 ++ j0�Rih0�Rj h���Rj���Ri � h���Rj���Ri4 : (92)Îêîí÷àòåëüíî ïîëó÷àåì (â áàçèñå +L)�B(0+L) = j0+Lih0+Lj (1� q)(1 + 
os�)2 ++ j1+Lih1+Lj (1� q)(1� 
os�)2 + j3ih3jq; (93)

�B(1+L) = j1+Lih1+Lj (1� q)(1 + 
os�)2 ++ j0+Lih0+Lj (1� q)(1� 
os�)2 + j3ih3jq: (94)Àíàëîãè÷íîå âûðàæåíèå èìåþò ìàòðèöû ïëîòíî�ñòè â áàçèñå �L.Äëÿ ñäâèíóòîãî ïî âðåìåíè áàçèñà +R íàõîäèì�B(0+R) = j1ih1jq+j0+Rih0+Rj (1�q)(1+
os�)2 ++ j1+Rih1+Rj (1� q)(1� 
os�)2 ; (95)�B(1+R) = j1ih1jq+ j1+Rih1+Rj (1� q)(1 + 
os�)2 ++ j0+Rih0+Rj (1� q)(1� 
os�)2 : (96)Àíàëîãè÷íî äëÿ áàçèñà �R.Áîá âûïîëíÿåò èçìåðåíèÿ, êîòîðûå îïèñûâàþò�ñÿ ðàçëîæåíèåì åäèíèöû (5)�(8). Âåðîÿòíîñòü îòñ÷å�òîâ â êîíòðîëüíûõ ñëîòàõ 3 (â áàçèñå +;�L) è 1 (âáàçèñå +;�R) ðàâíà q = Æ2=2: (97)Ïîñêîëüêó çàðàíåå íåèçâåñòåí áàçèñ L èëè R,ïîäñëóøèâàíèå íåèçáåæíî ïðèâîäèò ê ïîÿâëåíèþîòñ÷åòîâ â êîíòðîëüíîì ñëîòå 3, åñëè èñïîëüçîâàëñÿáàçèñ +;�L, è ïîÿâëåíèþ îòñ÷åòîâ â âðåìåííîì ñëî�òå 1, åñëè Àëèñà ïîñûëàëà ñîñòîÿíèÿ â áàçèñå+;�R.Áîá ñîîáùàåò Àëèñå òå ïîñûëêè, â êîòîðûõ îí ïîëó�÷èë îòñ÷åòû â êîíòðîëüíûõ ñëîòàõ (ïîñëå ðàñêðû�òèÿ Àëèñîé áàçèñîâ + èëè �). Âåëè÷èíà îøèáêè 0èëè 1, êàê ñëåäóåò èç �îðìóë (93)�(96), äàåòñÿ âû�ðàæåíèåìQ = (1� q)(1� 
os�)2(1� q) = 1� 
os�2 ;
os� = 1� 2Q; (98)ãäå âèä çíàìåíàòåëÿ îïðåäåëÿåòñÿ òåì, ÷òî ïîëíîåïðîñòðàíñòâî ñîáûòèé ïðåäñòàâëÿåò ñîáîé èñõîäû,èíòåðïðåòèðóåìûå êàê 0 èëè 1, è îòñ÷åòû â êîí�òðîëüíûõ âðåìåííûõ ñëîòàõ (1 èëè 3 â çàâèñèìîñòèîò âûáðàííîãî Àëèñîé áàçèñà). Ñîîòíîøåíèå (98) äà�åò ñâÿçü ìåæäó íàáëþäàåìîé îøèáêîé ó Áîáà è ïà�ðàìåòðàìè óíèòàðíîãî ïðåîáðàçîâàíèÿ UEB, îñóùå�ñòâëÿåìîãî Åâîé.Ïîñëå ðàñêðûòèÿ è ñîãëàñîâàíèÿ áàçèñîâ Àëèñîéè Áîáîì ìàòðèöà ïëîòíîñòè ñîñòîÿíèé Åâû, îòíîñÿ�ùèõñÿ êàê ê áàçèñó +L, òàê è ê áàçèñó �L, íîðìè�18



ÆÝÒÔ, òîì 133, âûï. 1, 2008 Î êðèïòîãðà�è÷åñêîé ñòîéêîñòè ñèñòåìû êâàíòîâîé êðèïòîãðà�èè : : :ðîâàííàÿ íà êîëè÷åñòâî îòñ÷åòîâ â êàíàëå 0 è 1, 
ó÷åòîì �îðìóë (93)�(96) ïðèíèìàåò âèä�E(+L) = �E(�L) == j�1ih�1j+ j�2ih�2j+ j�1ih�1j+ j'2ih'2j4(1� q) : (99)Àíàëîãè÷íî äëÿ áàçèñîâ +R è �R�E(+R) = �E(�R) == j�2ih�2j+ j�3ih�3j+ j�2ih�2j+ j'3ih'3j4(1� q) : (100)Ìàòðèöû ïëîòíîñòè Áîáà â áàçèñàõ+L è �L ðàâ�íû �B(+L) = �B(�L) = 12 j1ih1j+ 12 j2ih2j: (101)Àíàëîãè÷íî äëÿ áàçèñîâ +R è �R�B(+R) = �B(�R) = 12 j2ih2j+ 12 j3ih3j: (102)Ñîáñòâåííûå ÷èñëà ìàòðèö�E(L) = 12(�E(+L) + �E(�L));�E(R) = 12(�E(+R) + �E(�R));åñòåñòâåííî, ñîâïàäàþò è èìåþò âèä�1 = �(1�Q); �2 = �Q;�3 = (1� �)(1�Q); �4 = (1� �)Q; (103)ãäå � = q1� q : (104)Ñ ó÷åòîì �îðìóë (99)�(100) íàõîäèì âûðàæåíèåäëÿ �(�E): �(�E) = S(�E) = h(�) + h(Q): (105)Àíàëîãè÷íî äëÿ ìàòðèöû ïëîòíîñòè Áîáà�B(L) = 12(�B(+L) + �B(�L));�B(R) = 12(�B(+R) + �B(�R))ñ ó÷åòîì ñîîòíîøåíèé (93)�(98) ïîëó÷àåì�B(L) = 12 j1ih1j+ 12 j2ih2j;�B(R) = 12 j2ih2j+ 12 j3ih3j; (106)
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�èñ. 2. Çàâèñèìîñòè IAE(Q; q)� IAB(Q; q)ñîîòâåòñòâåííî îáà ñîáñòâåííûõ ÷èñëà ðàâíû 1=2.Ýíòðîïèÿ �îí Íåéìàíà åñòü�(�B) = S(�B) = 1: (107)�àâåíñòâî âûðàæåíèé (105) è (107) äàåò êðèòè÷å�ñêóþ îøèáêó, äî êîòîðîé âîçìîæíî ðàñïðåäåëåíèåêëþ÷åé (ñì. óðàâíåíèå äëÿ êðèòè÷åñêîé îøèáêè äëÿïðîòîêîëà BB84 (78)):S(�E) = S(�B); h(�
) + h(Q
) = 1: (108)Çàâèñèìîñòè IAE(Q; q) � IAB(Q; q) ïðèâåäåíûíà ðèñ. 2. Íà ðèñ. 3 ïðåäñòàâëåíû çàâèñèìîñòèIAE(Q; q) � IAB(Q; q) ïðè �èêñèðîâàííîé âåðîÿòíî�ñòè îòñ÷åòîâ q â êîíòðîëüíûõ ñëîòàõ, êîòîðàÿ ñâÿ�çàíà ñ ïàðàìåòðîì � ñîîòíîøåíèåì (104).Åñëè âåëè÷èíà îøèáêè ìåíüøå êðèòè÷åñêîé, òîäëèíà ñåêðåòíîãî êëþ÷à â áèòàõ ðàâíàNkey = n(1� h(�)� h(Q)): (109)Âåëè÷èíà äîïóñòèìîé îøèáêè îïðåäåëÿåòñÿ ÷èñ�ëîì îòñ÷åòîâ â êîíòðîëüíîì âðåìåííîì ñëîòå �Q
(q).Âàæíîå ñâîéñòâî äàííîãî ïðîòîêîëà ñîñòîèò âòîì, ÷òî ïðè íóëåâûõ îòñ÷åòàõ â êîíòðîëüíîì âðå�ìåííîì ñëîòå, â êîòîðîì h(�) = 0, q = 1=3, Æ == p2=3, äîïóñòèìàÿ êðèòè÷åñêàÿ îøèáêà, äî êîòî�19 2*
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�èñ. 3. Çàâèñèìîñòè IAE(Q; q)�IAB(Q; q) ïðè �èê-ñèðîâàííîé âåðîÿòíîñòè îòñ÷åòîâ q â êîíòðîëüíûõñëîòàõ, q = 0:2 (1 ), 0:1 (2 ), 0 (3 )ðîé ãàðàíòèðóåòñÿ ñåêðåòíîñòü êëþ÷åé, îïðåäåëÿåò�ñÿ óñëîâèåì h(Q
) = 1; Q
 = 1=2: (110)Êàê èçâåñòíî, äî îøèáêè Q
 = 1=2 â áèíàðíîì êëàñ�ñè÷åñêîì êàíàëå ñâÿçè âîçìîæíà áåçîøèáî÷íàÿ ïå�ðåäà÷à èí�îðìàöèè. Â äàííîì êâàíòîâîì ïðîòîêîëåðàñïðåäåëåíèÿ êëþ÷åé ãàðàíòèðóåòñÿ íå òîëüêî âîç�ìîæíîñòü áåçîøèáî÷íîé ïåðåäà÷è (êëþ÷åé), íî è èõñåêðåòíîñòü.Â îòñóòñòâèå ïîäñëóøèâàòåëÿ îòñ÷åòû, íàïðè�ìåð, â ñëîòå 3, êîãäà Àëèñà ïîñûëàëà ñîñòîÿíèÿ âáàçèñå +;�L, ìîãóò âîçíèêàòü ïðàêòè÷åñêè òîëüêîèç-çà òåìíîâûõ îòñ÷åòîâ è íå ñâÿçàíû ñ ðàçáàëàíñè�ðîâêîé èíòåð�åðîìåòðà.Íà ðèñ. 4 èçîáðàæåíà îáëàñòü ñåêðåòíîñòè ïðî�òîêîëà ñ �àçîâî-âðåìåííûì êîäèðîâàíèåì â ïëîñ�êîñòè ïàðàìåòðîâ (Q; q), êîòîðàÿ ïîçâîëÿåò îïðåäå�ëèòü êðèòè÷åñêóþ âåëè÷èíó îøèáêèQ
(q) êàê �óíê�öèþ íàáëþäàåìîé âåðîÿòíîñòè êîíòðîëüíûõ îòñ÷å�òîâ q.5. ÎÏÒÎÂÎËÎÊÎÍÍÀß �ÅÀËÈÇÀÖÈßÊÂÀÍÒÎÂÎ�Î �ÀÑÏ�ÅÄÅËÅÍÈßÊËÞ×ÅÉ Ñ ÔÀÇÎÂÎ-Â�ÅÌÅÍÍÛÌÊÎÄÈ�ÎÂÀÍÈÅÌÎïèøåì òåïåðü îïòîâîëîêîííóþ ðåàëèçàöèþäàííîãî ïðîòîêîëà. Îíà ïðåäñòàâëåíà íà ðèñ. 5. Ñè�ñòåìà ñîñòîèò èç ëàçåðà, äâóõ ðàçáàëàíñèðîâàííûõîïòîâîëîêîííûõ èíòåð�åðîìåòðîâ Ìàõà �Öàíäåðàñ ðàçíîñòüþ äëèí ïëå÷ ïî âðåìåíè T , äâóõ �àçîâûõìîäóëÿòîðîâ è äâóõ ëàâèííûõ �îòîäåòåêòîðîâ,
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�èñ. 4. Îáëàñòü ñåêðåòíîñòè ïðîòîêîëà ñ �àçîâî-âðåìåííûì êîäèðîâàíèåì â ïëîñêîñòè ïàðàìåòðîâ(Q; q)ðàáîòàþùèõ â ñòðîáèðóåìîì ðåæèìå. Íà ðèñ. 5íå ïîêàçàíû ëàçåð, êîòîðûé ãåíåðèðóåò êîðîòêèåêëàññè÷åñêèå èìïóëüñû, èñïîëüçóåìûå äëÿ ñèí�õðîíèçàöèè (ïðèâÿçêè ïî âðåìåíè) îäíî�îòîííûõñîñòîÿíèé â êàæäîé ïîñûëêå, è àòòåíþàòîð.5.1. Ïðèãîòîâëåíèå èí�îðìàöèîííûõñîñòîÿíèéÀëèñà çàïóñêàåò ëàçåð, êîòîðûé ãåíåðèðóåò êî�ðîòêèå èìïóëüñû â êàæäîé ïîñûëêå. Ïðè ýòîì ñëó�÷àéíî è ðàâíîâåðîÿòíî ãåíåðèðóåòñÿ îäíî èç äâóõñîñòîÿíèé, ñäâèíóòûõ ïî âðåìåíè íà âåëè÷èíó T ,ðàâíóþ ðàçíîñòè äëèííîãî è êîðîòêîãî ïëå÷ èíòåð��åðîìåòðà Ìàõà �Öàíäåðà. Íà äàííîé ñòàäèè Àëè�ñà, ïî-ñóùåñòâó, âûáèðàåò áàçèñ L èëè R. Îáîçíà÷èìäàííóþ ïàðó ñîñòîÿíèé êàê j0Li è j1Ri. Ñîñòîÿíèÿj0Li è j1Ri îòëè÷àþòñÿ äðóã îò äðóãà ëèøü ñäâèãîìïî âðåìåíè íà âåëè÷èíó T (j1Ri = U(T )j0Li, U(T ) �îïåðàòîð òðàíñëÿöèè ïî âðåìåíè íà T ). Äàëåå, êàêíåñëîæíî óáåäèòüñÿ, ïîñëå ïðîõîæäåíèÿ ÷åðåç èí�òåð�åðîìåòð Ìàõà �Öàíäåðà íà îäíîì èç åãî âûõî�äîâ äàííûå ñîñòîÿíèÿ ïðåîáðàçóþòñÿ â ñëåäóþùóþïàðó ñîñòîÿíèé:j0Li ! 1p2(j1i+ j2i); j1Ri ! 1p2(j2i+ j3i): (111)20



ÆÝÒÔ, òîì 133, âûï. 1, 2008 Î êðèïòîãðà�è÷åñêîé ñòîéêîñòè ñèñòåìû êâàíòîâîé êðèïòîãðà�èè : : :
MZ1 PM1 QC PM2 MZ2 D1D2

tt
tt

j0+Li
j0+Lij0+Rit tt t��i ��i��i ��i�R� 1p2(j1Li+ j2Li)1p2 (j2Ri+ j3Ri) 1 2 3

j0+Li; j0�Lij0+Ri; j0�Rij1+Li; j1�Lij1+Ri; j1�Ri 1 2 3 4
j0+Ri�L�L

�èñ. 5. Îïòîâîëîêîííàÿ ñõåìà êâàíòîâîé êðèïòîãðà�èè ñ �àçîâî-âðåìåííûì êîäèðîâàíèåì. MZ1, MZ2 � ðàçáà-ëàíñèðîâàííûå èíòåð�åðîìåòðû Ìàõà �Öàíäåðà; PM1, PM2 � �àçîâûå ìîäóëÿòîðû; QC � êâàíòîâûé êàíàë; L �ëàçåð, D1, D2 � ëàâèííûå �îòîäåòåêòîðû, 1, 2, 3, 4 � âðåìåííûå îêíàÊàæäîå ñîñòîÿíèå â (111) ïðåäñòàâëÿåò ñîáîé ñó�ïåðïîçèöèþ ñîñòîÿíèé j1i, j2i è j2i, j3i, ëîêàëèçî�âàííûõ ñîîòâåòñòâåííî âî âðåìåííûõ îêíàõ 1, 2, 3(ðèñ. 5). Âðåìåííûå îêíà 1, 2, 3 ïîñëåäîâàòåëüíî îò�ñòîÿò äðóã îò äðóãà íà âðåìåííîé èíòåðâàë T , ðàâ�íûé ðàçíîñòè äëèííîãî è êîðîòêîãî ïëå÷ èíòåð�å�ðîìåòðà Ìàõà �Öàíäåðà.Ïðè ïðîõîæäåíèè ñîñòîÿíèé (111) ÷åðåç �àçî�âûé ìîäóëÿòîð Àëèñà ïðèêëàäûâàåò íà êîðîòêîåâðåìÿ íàïðÿæåíèå ê ìîäóëÿòîðó, êîòîðîå ïðèâîäèòê ïîÿâëåíèþ äîïîëíèòåëüíîé ðàçíîñòè �àç ìåæäó¾ïîëîâèíêàìè¿ ñîñòîÿíèé â ñóïåðïîçèöèè� 1p2(j1i+ ei�A j1i); 1p2(j2i+ ei�A j3i):Ôèçè÷åñêè ïðèëîæåíèå íàïðÿæåíèÿ ê �àçîâîìó ìî�äóëÿòîðó íà âðåìÿ, êîãäà â íåì ïðèñóòñòâóåò îäíàèç ¾ïîëîâèíîê¿ ñîñòîÿíèÿ, ïðåäñòàâëÿþùåãî ñóïåð�ïîçèöèþ ëîêàëèçîâàííûõ âî âðåìåííûõ îêíàõ ñîñòî�ÿíèé, èçìåíÿåò ïîêàçàòåëü ïðåëîìëåíèÿ ñðåäû, ÷òîè ïðèâîäèò ê ïîÿâëåíèþ äîïîëíèòåëüíîé ðàçíîñòè�àç ìåæäó ¾ïîëîâèíêàìè¿ â ñóïåðïîçèöèè. Òàêîåâêëþ÷åíèå �àçîâûõ ìîäóëÿòîðîâ âïåðâûå áûëî èñ�ïîëüçîâàíî â ðàáîòå [26℄ (â ïðåäûäóùèõ îïòîâîëî�êîííûõ ðåàëèçàöèÿõ ïðîòîêîëà BB84 �àçîâûå ìîäó�ëÿòîðû âêëþ÷àëèñü â äëèííûå ïëå÷è èíòåð�åðîìåò�ðà Ìàõà �Öàíäåðà íà ïðèåìíîì è ïåðåäàþùåì êîí�öàõ). Âîçìîæíû äâà âàðèàíòà ïðèëîæåíèÿ íàïðÿæå�

íèÿ, êîòîðûå ñ òî÷êè çðåíèÿ êâàíòîâîãî êðèïòîãðà��è÷åñêîãî ïðîòîêîëà ýêâèâàëåíòíû, ïîñêîëüêó èìå�åò ñìûñë òîëüêî îòíîñèòåëüíàÿ ðàçíîñòü �àç ìåæäó¾ïîëîâèíêàìè¿ â ñóïåðïîçèöèè. Â ïåðâîì âàðèàíòåíàïðÿæåíèå ïðèêëàäûâàåòñÿ âî âðåìåííîì îêíå 1(ê ïåðåäíåé ¾ïîëîâèíêå¿ â ñëó÷àå 1p2(j1i+ j2i), è êçàäíåé â ñëó÷àå ñîñòîÿíèÿ 1p2(j2i+ j3i)). Âî âòîðîìâàðèàíòå íàïðÿæåíèå íà ìîäóëÿòîð ïðèêëàäûâàåò�ñÿ âî âðåìåííîì îêíå 1, åñëè Àëèñà ãåíåðèðóåò ñî�ñòîÿíèå 1p2(j1i + j2i), è âî âðåìåííîì îêíå 2, åñëèÀëèñà ãåíåðèðóåò ñîñòîÿíèå 1p2(j2i+ j3i). Äëÿ îïðå�äåëåííîñòè áóäåì ñ÷èòàòü, ÷òî Àëèñà äåéñòâóåò ïîâòîðîìó âàðèàíòó è âûáèðàåò ñëó÷àéíî è ðàâíîâå�ðîÿòíî íàïðÿæåíèå íà ìîäóëÿòîðå, êîòîðîå ïðèâî�äèò ê îòíîñèòåëüíîé ðàçíîñòè �àç â ñîîòâåòñòâèè ñòàáë. 1.Ïîñëå îñëàáëåíèÿ ñîñòîÿíèÿ ïîñûëàþòñÿ â êàíàëñâÿçè.5.2. Èçìåðåíèå èí�îðìàöèîííûõ ñîñòîÿíèéÍà ïðèåìíîé ñòîðîíå Áîá ñëó÷àéíî, ðàâíîâåðîÿò�íî è íåçàâèñèìî îò Àëèñû ïðèêëàäûâàåò íàïðÿæå�íèå íà �àçîâûé ìîäóëÿòîð, êîòîðîå ïðèâîäèò ê äî�ïîëíèòåëüíîé îòíîñèòåëüíîé ðàçíîñòè �àç �B = 021



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 133, âûï. 1, 2008Òàáëèöà 1Áèò Ôàçà Àëèñû �A Ñîñòîÿíèå â áàçèñå L Ñîñòîÿíèå â áàçèñå R Ôàçà Áîáà �B0 0 j0+Li j0+Ri 01 � j1+Li j1+Ri 00 �=2 j0�Li j0�Ri �=21 3�=2 j1�Li j1�Ri �=2èëè �B = �=2. Ñïîñîá ïîäà÷è íàïðÿæåíèÿ íà ìîäó�ëÿòîð òàêîé æå, êàê íà ïåðåäàþùåé ñòîðîíå. Ïåðåäâõîäîì â èíòåð�åðîìåòð Ìàõà �Öàíäåðà íà ïðèåì�íîé ñòîðîíå ñîñòîÿíèÿ ïîñëå �àçîâîãî ìîäóëÿòîðàèìåþò âèä1p2(j1i+ ei(�A��B)j2i); áàçèñ L; (112)1p2(j2i+ ei(�A��B)j3i); áàçèñ R: (113)Äàëåå ïðîèñõîäèò ñîãëàñîâàíèå áàçèñîâ ïî îòêðûòî�ìó êàíàëó ñâÿçè. Äëÿ êàæäîé ïîñûëêè Àëèñà ñîîá�ùàåò áàçèñû, êîòîðûå îíà èñïîëüçîâàëà, íî íå ñîîá�ùàåò çíà÷åíèÿ áèòà. Â êàæäîì áàçèñå èìåþòñÿ äâàçíà÷åíèÿ áèòà, êîòîðûå íå ðàñêðûâàþòñÿ ïóáëè÷íî.Áîá îñòàâëÿåò èçìåðåíèÿ òîëüêî â òåõ ïîñûëêàõ,ãäå áàçèñû ñîâïàäàëè. Ñîîòâåòñòâèå áàçèñîâ (îòíî�ñèòåëüíîé �àçû â ñóïåðïîçèöèè) ó Àëèñû è Áîáàïðèâåäåíî â òàáë. 1.Äëÿ íåîòáðàñûâàåìûõ ïîñûëîê, â êîòîðûõ áàçè�ñû ñîâïàäàþò, íà äåòåêòîðû (D1 è D2) ïîñòóïàþòñîñòîÿíèÿ, ïðèâåäåííûå â òàáë. 2.Èçìåðåíèÿ ïðîâîäÿòñÿ ïóòåì ñòðîáèðîâàíèÿ äå�òåêòîðîâ D1 è D2 âî âðåìåííûõ îêíàõ 2 è 3, êî�òîðûå âûáèðàþòñÿ ñëó÷àéíî. Ïîñëå ñòàäèè ñîãëàñî�âàíèÿ áàçèñîâ ïî îòêðûòîìó êàíàëó ñâÿçè ìåæäóÀëèñîé è Áîáîì Áîá îäíîçíà÷íî ìîæåò èäåíòè�è�öèðîâàòü ïåðåäàâàåìûå çíà÷åíèÿ áèòîâ. Íàïðèìåð,â îòñóòñòâèå ïîäñëóøèâàòåëÿ ïðè ïåðåäà÷å ñîñòîÿ�íèÿ j0+Li îòñ÷åòû äëÿ ñîñòîÿíèé â áàçèñå +L áóäóòèìåòü ìåñòî òîëüêî âî âðåìåííîì îêíå 2 â äåòåêòî�ðå D1, è íèêîãäà â îêíå 2 â äåòåêòîðå D2. Ôàêòè÷å�ñêè, ïðåîáðàçîâàíèå ñîñòîÿíèé ïðè ïîìîùè �àçîâî�ãî ìîäóëÿòîðà è èíòåð�åðîìåòðà íà ïðèåìíîé ñòî�ðîíå è äåòåêòèðîâàíèå â îïðåäåëåííûõ âðåìåííûõîêíàõ äåòåêòîðàìè D1, D2 ýêâèâàëåíòíî èñïîëüçî�âàíèþ èçìåðåíèé (16).Èçìåðåíèÿ â êîíòðîëüíûõ âðåìåííûõ îêíàõ îò�âå÷àþò èçìåðåíèÿì íà ïðèåìíîé ñòîðîíå âî âðåìåí�íîì ñëîòå 1 äëÿ ñîñòîÿíèé â áàçèñàõ +L è �L è,

Òàáëèöà 2Áèò ÑîñòîÿíèåÀëèñû Ñîñòîÿíèå Áîáà ÄåòåêòîðÁîáà0 j0+Li 18(j1i+ 2j2i+ j3i) D11 j1+Li 18(j1i+ j3i) D20 j0�Li 18(j1i+ j3i) D11 j1�Li 18(j1i+ 2j2i+ j3i) D20 j0+Ri 18(j2i+ j4i) D11 j1+Ri 18(j2i+ j4i) D20 j0�Ri 18(j2i+ 2j3i+ j4i) D11 j1�Ri 18(j2i+ 2j3i+ j4i) D2ñîîòâåòñòâåííî, âî âðåìåííîì ñëîòå 4 äëÿ ñîñòîÿ�íèé â áàçèñàõ +R è �R. Äëÿ íåâîçìóùåííûõ ñîñòî�ÿíèé, íàïðèìåð, äëÿ ñîñòîÿíèé â áàçèñàõ +L è �L,íèêîãäà íå áóäåò îòñ÷åòîâ âî âðåìåííîì îêíå 4. Âîòñóòñòâèå ïîäñëóøèâàòåëÿ ðàçáàëàíñèðîâêà èíòåð��åðîìåòðà ïðèâåäåò ê îøèáî÷íûì îòñ÷åòàì âî âðå�ìåííîì ñëîòå 2, íî íèêîãäà íå ïðèâåäåò ê îòñ÷åòàìâî âðåìåííîì ñëîòå 4. Àíàëîãè÷íî äëÿ ñîñòîÿíèé âáàçèñàõ +R è �R. �àçáàëàíñèðîâêà èíòåð�åðîìåò�ðà ïðèâåäåò ê îøèáî÷íûì îòñ÷åòàì â ñëîòå 3, íî íåïðèâåäåò ê îòñ÷åòàì â êîíòðîëüíîì ñëîòå 1.Òàêèì îáðàçîì, â äàííîì ïðîòîêîëå óäàåòñÿ÷àñòè÷íî ðàçäåëèòü îøèáêè îò ïîäñëóøèâàòåëÿ èîøèáêè îò ðàçáàëàíñèðîâêè èíòåð�åðîìåòðà.22



ÆÝÒÔ, òîì 133, âûï. 1, 2008 Î êðèïòîãðà�è÷åñêîé ñòîéêîñòè ñèñòåìû êâàíòîâîé êðèïòîãðà�èè : : :6. ÇÀÊËÞ×ÅÍÈÅ�åçþìèðóåì ïîëó÷åííûå ðåçóëüòàòû. Àíàëèçêðèïòîãðà�è÷åñêîé ñòîéêîñòè ïðåäëîæåííîãî ðàíååâ ðàáîòå [7℄ êâàíòîâîãî ïðîòîêîëà ðàñïðåäåëåíèÿêëþ÷åé ñ �àçîâî-âðåìåííûì êîäèðîâàíèåì ïîêàçû�âàåò, ÷òî ñóùåñòâåííîé îñîáåííîñòüþ ïðîòîêîëà ÿâ�ëÿåòñÿ òî, ÷òî äåòåêòèðîâàíèå ïîïûòîê ïîäñëóøè�âàíèÿ ïðîèñõîäèò íå òîëüêî ïî îøèáêàì â ïåðâè÷�íûõ êëþ÷àõ, íî è ïî èçìåíåíèþ ñòàòèñòèêè �îòî�îòñ÷åòîâ â êîíòðîëüíûõ âðåìåííûõ ñëîòàõ. Äàííûéïðîòîêîë, â îòëè÷èå îò ïðåäûäóùèõ, ÿâëÿåòñÿ äâóõ�ïàðàìåòðè÷åñêèì. Äåòåêòèðîâàíèå ïîïûòîê ïîäñëó�øèâàíèÿ ïðîèñõîäèò ïî èçìåíåíèþ ñòàòèñòèêè îò�ñ÷åòîâ, êîòîðàÿ îïèñûâàåòñÿ äâóìÿ ïàðàìåòðàìè Q(âåðîÿòíîñòü îøèáîê, îòâå÷àþùèõ îòñ÷åòàì â êàíà�ëå äëÿ 0 è 1) è q (âåðîÿòíîñòü îòñ÷åòîâ â êîíòðîëü�íûõ âðåìåííûõ ñëîòàõ).Òàêèì îáðàçîì, îáëàñòü ñåêðåòíîñòè ïðîòîêîëàçàâèñèò îò äâóõ ïàðàìåòðîâ � îøèáêè â ïåðâè÷íûõêëþ÷àõ, Q, è èçìåíåíèÿ êîëè÷åñòâà îòñ÷åòîâ â êîí�òðîëüíîì âðåìåííîì ñëîòå, q. Êðèòè÷åñêàÿ âåëè÷è�íà îøèáêè çàâèñèò îò íàáëþäàåìîé äîëè îòñ÷åòîâ âêîíòðîëüíûõ âðåìåííûõ ñëîòàõ � Q
(q).Äàííîå îáñòîÿòåëüñòâî ÿâëÿåòñÿ ïðèíöèïèàëüíîâàæíûì, ïîñêîëüêó ïîçâîëÿåò ÷àñòè÷íî ¾ðàçíåñòè¿îøèáêè, ñâÿçàííûå ñ ñîáñòâåííûìè íåèäåàëüíîñòÿ�ìè àïïàðàòóðû (íåñòàáèëüíîñòüþ èíòåð�åðîìåòðà)è äåéñòâèÿìè ïîäñëóøèâàòåëÿ. ¾�àçíåñòè¿ â òîìñìûñëå, ÷òî äëÿ ïðîòîêîëîâ, â êîòîðûõ äåòåêòèðî�âàíèå ïîäñëóøèâàòåëÿ ïðîèñõîäèò òîëüêî ïî îäíî�ìó ïàðàìåòðó � îøèáêå â ïåðâè÷íûõ êëþ÷àõ Q,ðàçáàëàíñèðîâêà èíòåð�åðîìåòðà òàêæå ïðèâîäèòê îøèáêå. Â äàííîì ïðîòîêîëå ðàçáàëàíñèðîâêà èí�òåð�åðîìåòðà ïðèâîäèò òîëüêî ê îøèáêåQ è íå ïðè�âîäèò ê ïîÿâëåíèþ îòñ÷åòîâ â êîíòðîëüíûõ âðåìåí�íûõ ñëîòàõ.Âåëè÷èíà îøèáêè ñâÿçàíà ñ âèäíîñòüþ VV = ID1 � ID2ID1 + ID2 ;(ID1 ;D2 � äîëÿ îòñ÷åòîâ ñîîòâåòñòâåííî â äåòåêòîðåD1 è D2, ñì. ðèñ. 5) èíòåð�åðåíöèîííîé êàðòèíûñîîòíîøåíèåì Q = 1� V2 ;ãäå ïðè Q ! 1=2 èìååò ìåñòî ïîëíàÿ ïîòåðÿ âèä�íîñòè, îäíàêî ïðè ýòîì ïðîòîêîë âñå åùå ñåêðåòåí,åñëè íåò îòñ÷åòîâ â êîíòðîëüíîì âðåìåííîì ñëîòå 1èëè 4. Îòñ÷åòû â êîíòðîëüíûõ ñëîòàõ íå ñâÿçàíû ñïîòåðåé âèäíîñòè, à âîçíèêàþò ëèáî çà ñ÷åò òåìíî�âûõ îòñ÷åòîâ, ëèáî çà ñ÷åò äåéñòâèé ïîäñëóøèâàòå�ëÿ.

Òàêèì îáðàçîì, åñëè îáíàðóæåíû îøèáêè, íî íåòîòñ÷åòîâ â êîíòðîëüíîì âðåìåííîì ñëîòå, òî ìîæíîíå ïðåðûâàòü ïðîòîêîë âïëîòü äî 50% îøèáîê.Àâòîð âûðàæàåò áëàãîäàðíîñòü Àêàäåìèè êðèï�òîãðà�èè �Ô çà ïîääåðæêó. �àáîòà âûïîëíåíà ïðè÷àñòè÷íîé ïîääåðæêå �ÔÔÈ (ãðàíò �05-02-17387).ËÈÒÅ�ÀÒÓ�À1. G. S. Vernam, J. Amer. Inst. Ele
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