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ÄÂÓÕÏÀ�ÀÌÅÒ�È×ÅÑÊÀß ÊÂÀÍÒÎÂÀß Ê�ÈÏÒÎ��ÀÔÈßÍÀ Â�ÅÌÅÍÍ �ÛÕ ÑÄÂÈ�ÀÕ, ÓÑÒÎÉ×ÈÂÀß Ê ÀÒÀÊÅÑ �ÀÑÙÅÏËÅÍÈÅÌ ÏÎ ×ÈÑËÓ ÔÎÒÎÍÎÂÄ. À. Êðîíáåðã , Ñ. Í. Ìîëîòêîâ a;b;*aÈíñòèòóò �èçèêè òâåðäîãî òåëà �îññèéñêîé àêàäåìèè íàóê142432, ×åðíîãîëîâêà, Ìîñêîâñêàÿ îáë., �îññèÿbÀêàäåìèÿ êðèïòîãðà�èè �îññèéñêîé Ôåäåðàöèè,Ôàêóëüòåò âû÷èñëèòåëüíîé ìàòåìàòèêè è êèáåðíåòèêè,Ìîñêîâñêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èì. Ì. Â. Ëîìîíîñîâà119899, Ìîñêâà, �îññèÿÏîñòóïèëà â ðåäàêöèþ 27 àïðåëÿ 2009 ã.�àññìîòðåíî íîâîå ñåìåéñòâî äâóõïàðàìåòðè÷åñêèõ ïðîòîêîëîâ êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé. Âýòîì ñåìåéñòâå äåòåêòèðîâàíèå ïîïûòîê ïîäñëóøèâàíèÿ ïðîèñõîäèò ïî äâóì ïàðàìåòðàì � âåðîÿòíî-ñòè îøèáêè â èí�îðìàöèîííîé ïîñëåäîâàòåëüíîñòè Q è âåðîÿòíîñòè îòñ÷åòîâ â êîíòðîëüíûõ âðåìåííûõîêíàõ q. Äëÿ îäíî�îòîííîãî èñòî÷íèêà è îðòîãîíàëüíûõ ñîñòîÿíèé âíóòðè áàçèñà äàííûé ïðîòîêîëîáåñïå÷èâàåò ñàìóþ áîëüøóþ êðèòè÷åñêóþ îøèáêó, äî êîòîðîé ãàðàíòèðóåòñÿ ñåêðåòíîñòü ðàñïðåäåëå-íèÿ êëþ÷åé. Äëÿ äàííîãî ïðîòîêîëà äîñòèãàåòñÿ òåîðåòè÷åñêèé ïðåäåë â 50%. Â ñëó÷àå íåîäíî�îòîííûõèí�îðìàöèîííûõ ñîñòîÿíèé, êîãäà èñòî÷íèêîì ÿâëÿåòñÿ îñëàáëåííîå ëàçåðíîå èçëó÷åíèå (êîãåðåíòíîåñîñòîÿíèå), äàííûé ïðîòîêîë òàêæå îáåñïå÷èâàåò íàèáîëüøóþ äëèíó ëèíèè ñâÿçè ïî ñðàâíåíèþ ñ äðó-ãèìè èçâåñòíûìè ñèñòåìàìè êâàíòîâîé êðèïòîãðà�èè. Ñåêðåòíîñòü êëþ÷åé îáåñïå÷èâàåòñÿ âïëîòü äîäëèíû ëèíèè ñâÿçè, êîãäà ïîòåðè â ëèíèè ñâÿçè òàêîâû, ÷òî ïîäñëóøèâàòåëü ìîæåò áëîêèðîâàòü âñåïîñûëêè, ñîäåðæàùèå ïÿòü �îòîíîâ.PACS: 03.67.Dd 1. ÂÂÅÄÅÍÈÅÊâàíòîâàÿ èí�îðìàòèêà ëåæèò íà ïåðåñå÷åíèèäâóõ íàèáîëåå çíà÷èòåëüíûõ òåîðèé ïðîøëîãî âå�êà � êâàíòîâîé ìåõàíèêè è òåîðèè èí�îðìàöèè.Êâàíòîâàÿ êðèïòîãðà�èÿ, èëè áîëåå òî÷íî êâàíòî�âîå ðàñïðåäåëåíèå êðèïòîãðà�è÷åñêèõ êëþ÷åé, ÿâ�ëÿåòñÿ ïðèìåðîì òîãî, êàê äîñòàòî÷íî àáñòðàêòíûåèäåè çà äîñòàòî÷íî êîðîòêîå âðåìÿ áûëè äîâåäåíûäî ïðàêòè÷åñêèõ òåõíîëîãèé [1; 2℄.Öåëüþ êâàíòîâîé êðèïòîãðà�èè ÿâëÿåòñÿ ïåðå�äà÷à êðèïòîãðà�è÷åñêèõ êëþ÷åé ïî îòêðûòûì, äî�ñòóïíûì äëÿ ïðîñëóøèâàíèÿ è ëþáîé ìîäè�èêà�öèè êàíàëàì ñâÿçè ïðè ïîìîùè ñïåöèàëüíûõ ïðîòî�êîëîâ, èñïîëüçóþùèõ êâàíòîâûå ñîñòîÿíèÿ, òàêèìîáðàçîì, ÷òîáû íà ïðèåìíîé (îáû÷íî íàçûâàåìîé*E-mail: molotkov�issp.a.ru

Áîáîì) è ïåðåäàþùåé ñòîðîíå (îáû÷íî Àëèñà) âîç�íèê èäåíòè÷íûé è èçâåñòíûé òîëüêî èì ñåêðåòíûéêëþ÷ � ñëó÷àéíàÿ ñòðîêà áèòîâ. Íà ïðàêòèêå òàêè�ìè êàíàëàìè ÿâëÿþòñÿ ëèáî îïòîâîëîêîííûå ëèíèèñâÿçè, ëèáî îòêðûòîå ïðîñòðàíñòâî [1; 2℄.Ïðîòîêîë êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé ïîç�âîëÿåò äåòåêòèðîâàòü ëþáûå ïîïûòêè ïîäñëóøèâà�íèÿ, êîòîðûå íåèçáåæíî ïðèâîäÿò ê ïîÿâëåíèþ îøè�áîê íà ïðèåìíîé ñòîðîíå [3℄. Ïðè ýòîì ñåêðåòíîñòüêëþ÷åé ãàðàíòèðóåòñÿ íà óðîâíå �óíäàìåíòàëüíûõçàêîíîâ ïðèðîäû ëèøü ïðè óñëîâèè, ÷òî íàáëþ�äàåìàÿ îøèáêà íà ïðèåìíîé ñòîðîíå íå ïðåâûøà�åò íåêîòîðîé êðèòè÷åñêîé âåëè÷èíû, êîòîðàÿ çàâè�ñèò îò ïðîòîêîëà êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ�÷åé [1; 2℄. Åñëè íàáëþäàåìàÿ îøèáêà íà ïðèåìíîéñòîðîíå äîñòèãàåò êðèòè÷åñêîé âåëè÷èíû, òî äëèíàñåêðåòíîãî êëþ÷à â áèòàõ ñòðåìèòñÿ ê íóëþ, è ïåðå�äà÷à êëþ÷åé ñòàíîâèòñÿ íåâîçìîæíîé.650



ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009 Äâóõïàðàìåòðè÷åñêàÿ êâàíòîâàÿ êðèïòîãðà�èÿ : : :Ïîýòîìó, ÷åì áîëüøå äîïóñòèìàÿ êðèòè÷åñêàÿîøèáêà ïðîòîêîëà, òåì áîëåå óñòîé÷èâîé ÿâëÿåòñÿñèñòåìà êâàíòîâîé êðèïòîãðà�èè ïî îòíîøåíèþ êñîáñòâåííûì øóìàì è ïîïûòêàì ïîäñëóøèâàíèÿ.Îøèáêè, âíîñèìûå ïîäñëóøèâàòåëåì, è îøèáêè çàñ÷åò ñîáñòâåííûõ øóìîâ ïðèíöèïèàëüíî íåðàçëè�÷èìû, è âñå îøèáêè ïðèõîäèòñÿ îòíîñèòü íà ñ÷åòäåéñòâèé ïîäñëóøèâàòåëÿ. Èç-çà �óíäàìåíòàëüíûõîãðàíè÷åíèé êâàíòîâîé ìåõàíèêè íà èçìåðèìîñòüêâàíòîâûõ ñîñòîÿíèé ëþáîå èçìåðåíèå, âîîáùå ãî�âîðÿ, ïðèâîäèò ê âîçìóùåíèþ ñîñòîÿíèé è ñîîòâåò�ñòâåííî ê îøèáêàì íà ïðèåìíîé ñòîðîíå. Âåëè÷èíàâîçìóùåíèÿ (îøèáêè) ñâÿçàíà ñ óòå÷êîé èí�îðìà�öèè ê ïîäñëóøèâàòåëþ, ïîýòîìó, ÷åì áîëüøå êðè�òè÷åñêàÿ îøèáêà, òåì äîïóñòèìû á�îëüøèå ñîáñòâåí�íûå øóìû è áîëåå èíòåíñèâíûå âòîðæåíèÿ â êàíàëñâÿçè, ïðè êîòîðûõ âñå åùå ãàðàíòèðóåòñÿ ñåêðåò�íîñòü ïåðåäàâàåìûõ êëþ÷åé.Òàêèì îáðàçîì, îäíî èç ãëàâíûõ òðåáîâàíèé,ïðåäúÿâëÿåìûõ ê êâàíòîâûì ïðîòîêîëàì ðàñïðåäå�ëåíèÿ êëþ÷åé, ñâîäèòñÿ ê òîìó, ÷òîáû äîïóñòèìàÿêðèòè÷åñêàÿ îøèáêà èìåëà ìàêñèìàëüíî âîçìîæíîåçíà÷åíèå.Áûëè çàòðà÷åíû çíà÷èòåëüíûå óñèëèÿ ïî ìî�äè�èêàöèè ïðîòîêîëîâ êâàíòîâîãî ðàñïðåäåëåíèÿêëþ÷åé äëÿ òîãî, ÷òîáû óâåëè÷èòü äîïóñòèìóþ êðè�òè÷åñêóþ îøèáêó [1; 2; 4�11℄. Íà ñåãîäíÿøíèé äåíüíàèáîëüøàÿ êðèòè÷åñêàÿ îøèáêà, äî êîòîðîé ìîæíîïåðåäàâàòü êëþ÷è, ñîñòàâëÿåò Q � 30% [4�11℄.Ñ äðóãîé ñòîðîíû, èçâåñòíî, ÷òî áåçîøèáî÷íàÿïåðåäà÷à èí�îðìàöèè ÷åðåç áèíàðíûé êëàññè÷å�ñêèé êàíàë ñâÿçè âîçìîæíà âïëîòü äî âåðîÿòíîñòèîøèáêè Q < 50% [12; 13℄, ÷òî ñîãëàñíî òåîðåìå êî�äèðîâàíèÿ äëÿ êàíàëà ñ øóìîì ÿâëÿåòñÿ òåîðåòè�÷åñêèì ïðåäåëîì [12; 13℄. Â ñâÿçè ñ ýòèì âîçíèêà�åò ïðèíöèïèàëüíûé âîïðîñ î òîì, ìîæíî ëè ïðåäú�ÿâèòü òåõíè÷åñêè ðåàëèçóåìûé êâàíòîâûé ïðîòî�êîë ðàñïðåäåëåíèÿ êëþ÷åé, êîòîðûé îáåñïå÷èâàåòíå òîëüêî ïåðåäà÷ó êëþ÷åé, íî è ãàðàíòèðóåò èõ ñå�êðåòíîñòü âïëîòü äî òåîðåòè÷åñêîãî ïðåäåëà ïî âå�ðîÿòíîñòè îøèáêè â 50%. Íèæå áóäåò ïðèâåäåí ïî�äðîáíûé àíàëèç òàêîãî ïðîòîêîëà äëÿ ñòðîãî îäíî��îòîííîãî èñòî÷íèêà.Îäíàêî òîò �àêò, ÷òî ïðîòîêîë ðàñïðåäåëåíèÿêëþ÷åé îáåñïå÷èâàåò áîëüøóþ êðèòè÷åñêóþ îøèá�êó â ñëó÷àå îäíî�îòîííîãî èñòî÷íèêà, åùå íå ãàðàí�òèðóåò ñòîéêîñòü ïðîòîêîëà, åñëè èñòî÷íèê íå ÿâëÿ�åòñÿ ñòðîãî îäíî�îòîííûì. Õîòÿ íåò ïðèíöèïèàëü�íûõ çàïðåòîâ íà ñîçäàíèå îäíî�îòîííîãî èñòî÷íè�êà è ñóùåñòâóåò ðÿä óñïåøíûõ ýêñïåðèìåíòîâ ïî òà�êèì èñòî÷íèêàì [14�18℄, â ñóùåñòâóþùèõ ñèñòåìàõêâàíòîâîé êðèïòîãðà�èè â êà÷åñòâå êâàíòîâûõ ñî�

ñòîÿíèé èñïîëüçóåòñÿ îñëàáëåííîå ëàçåðíîå èçëó÷å�íèå, êîòîðîå îïèñûâàåòñÿ êîãåðåíòíûì ñîñòîÿíèåì.Ëàçåðíîå èçëó÷åíèå èìååò ïóàññîíîâñêîå ðàñïðåäå�ëåíèå ïî ÷èñëó �îòîíîâ, ïîýòîìó ñ îïðåäåëåííîé âå�ðîÿòíîñòüþ, êîòîðàÿ çàâèñèò îò ñðåäíåãî ÷èñëà �î�òîíîâ (èíòåíñèâíîñòè), â êîãåðåíòíîì ñîñòîÿíèè ìî�ãóò âñòðåòèòüñÿ ïîñûëêè, ãäå ïðèñóòñòâóþò äâà, òðèè áîëåå �îòîíîâ ñ óáûâàþùèìè âåðîÿòíîñòÿìè.Êðîìå òîãî, ðåàëüíûå êàíàëû ñâÿçè èìåþò ïî�òåðè. Áûëî îñîçíàíî [19; 20℄, ÷òî íåîäíî�îòîííîñòüèñòî÷íèêà è ïîòåðè â êàíàëå ñâÿçè ìîãóò ïðèâî�äèòü ê íåâîçìîæíîñòè ïåðåäà÷è ñåêðåòíûõ êëþ÷åéïðè äëèíàõ ëèíèè ñâÿçè, áîëüøåé íåêîòîðîé êðèòè�÷åñêîé. Ýòî ñâÿçàíî ñ òàê íàçûâàåìîé PNS-àòàêîé(Photon Number Splitting Attak � àòàêà ñ ðàñùåïëå�íèåì ïî ÷èñëó �îòîíîâ). Òàêàÿ àòàêà áûëà îòêðûòàâ ðàáîòå [19℄ è ñâîäèòñÿ ê ñëåäóþùåìó. Â êâàíòîâîéìåõàíèêå íåò ïðèíöèïèàëüíûõ çàïðåòîâ íà íåðàç�ðóøàþùåå (áåç âîçìóùåíèÿ) èçìåðåíèå ÷èñëà �îòî�íîâ, íî íå èõ ñîñòîÿíèÿ. Ïðè íàëè÷èè ïîòåðü â êàíà�ëå ñâÿçè ÷èñëî ïîñûëîê íà ïåðåäàþùåé è ïðèåìíîéñòîðîíàõ íå ñîâïàäàåò. Ïðè äëèíå ëèíèè ñâÿçè, èç�âåñòíîé çàðàíåå, íà ïðèåìíîé ñòîðîíå ìîæíî ëèøüñëåäèòü çà ñðåäíèì ÷èñëîì ïîñûëîê, äîñòèãàþùèõïðèåìíîé ñòîðîíû, ïîýòîìó ïîäñëóøèâàòåëþ äîñòà�òî÷íî ëèøü ñîõðàíèòü ñðåäíåå ÷èñëî ïîñûëîê íàïðèåìíîé ñòîðîíå. Ïðè íåîäíî�îòîííîì èñòî÷íèêå,ïîäñëóøèâàòåëü ìîæåò îïðåäåëèòü ÷èñëî �îòîíîâ âêàæäîé ïîñûëêå1). Åñëè â ïîñûëêå îáíàðóæåí îäèí�îòîí, òî ïîñûëêà áëîêèðóåòñÿ. Ïîñêîëüêó ñàìà ëè�íèÿ ñâÿçè â êâàíòîâîé êðèïòîãðà�èè íå êîíòðîëè�ðóåòñÿ ëåãèòèìíûìè ïîëüçîâàòåëÿìè, ïîäñëóøèâà�òåëü ìîæåò ëþáûì îáðàçîì ìîäè�èöèðîâàòü ëèíèþñâÿçè, çàìåíèâ åå, íàïðèìåð, íà ëèíèþ ñ ìåíüøèìçàòóõàíèåì (â ïðåäåëå âîîáùå áåç ïîòåðü), è ïåðå�ïîñûëàòü ñâîè ñîñòîÿíèÿ ïî ýòîé ëèíèè. Ïðè äëèíåëèíèè ñâÿçè, áîëüøåé íåêîòîðîé êðèòè÷åñêîé, òàêîåáëîêèðîâàíèå îñòàåòñÿ íåäåòåêòèðóåìûì è ñïèñûâà�åòñÿ íà ïðèåìíîé ñòîðîíå íà ïîòåðè â êàíàëå ñâÿçè.Åñëè îáíàðóæåíî äâà è áîëåå �îòîíîâ, òî ÷àñòü�îòîíîâ ïîäñëóøèâàòåëü ñîõðàíÿåò ó ñåáÿ â êâàíòî�âîé ïàìÿòè2), à ÷àñòü ÷åðåç êàíàë ñâÿçè ñ ìåíüøèìèïîòåðÿìè ïîñûëàåò íà ïðèåìíóþ ñòîðîíó. Åñëè èñ�ïîëüçóåòñÿ ïðîòîêîë, â êîòîðîì ñîñòîÿíèÿ â ðàçíûõ1) Â êâàíòîâîé êðèïòîãðà�èè ïðè àíàëèçå ñòîéêîñòè ïðî�òîêîëîâ êîíñåðâàòèâíî ñ÷èòàåòñÿ, ÷òî ëåãèòèìíûå ïîëüçîâà�òåëè îãðàíè÷åíû ñóùåñòâóþùèì óðîâíåì òåõíîëîãèé, à äåé�ñòâèÿ ïîäñëóøèâàòåëÿ íå ëèìèòèðóþòñÿ íèêàêèìè òåõíè÷å�ñêèìè îãðàíè÷åíèÿìè êðîìå çàïðåòîâ, äèêòóåìûõ �óíäàìåí�òàëüíûìè çàêîíàìè ïðèðîäû.2) Â ðåàëüíîé ñèòóàöèè äîñòàòî÷íî èñïîëüçîâàòü îïòîâîëî�êîííóþ ëèíèþ çàäåðæêè.651



Ä. À. Êðîíáåðã, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009áàçèñàõ îðòîãîíàëüíû, íàïðèìåð, êàê â íàèáîëåå èç�âåñòíîì è íàèáîëåå ïîäðîáíî èçó÷åííîì ïðîòîêîëåBB84 [21�23℄, òî ïîäñëóøèâàòåëü ìîæåò çàäåðæè�âàòü ñâîè èçìåðåíèÿ äî ñòàäèè ðàçãëàøåíèÿ áàçè�ñîâ, à çàòåì èçìåðÿòü ñâîè ñîñòîÿíèÿ â óæå èçâåñò�íîì áàçèñå è èìåòü ïîëíóþ èí�îðìàöèþ î êëþ÷å,íå âíîñÿ ïðè ýòîì îøèáîê íà ïðèåìíîé ñòîðîíå. Íà�÷èíàÿ ñ íåêîòîðîé êðèòè÷åñêîé äëèíû ëèíèè ñâÿçèïîäñëóøèâàòåëü ìîæåò áëîêèðîâàòü âñå îäíî�îòîí�íûå ïîñûëêè, à èç ìíîãî�îòîííûõ ïîñûëîê èìåòüïîëíóþ èí�îðìàöèþ î êëþ÷å. Òàêèì îáðàçîì, äëÿïðîòîêîëîâ ñ îðòîãîíàëüíûìè ñîñòîÿíèÿìè âíóòðèáàçèñà ðàñïðåäåëåíèå êëþ÷åé ïðè íå ñòðîãî îäíî�î�òîííîì èñòî÷íèêå è ïîòåðÿõ â êàíàëå ñâÿçè íåâîç�ìîæíî ïðè äëèíå ëèíèè ñâÿçè, áîëüøåé êðèòè÷å�ñêîé.Óñîâåðøåíñòâîâàíèå ïðîòîêîëà ñâîäèòñÿ ê òîìó,÷òîáû ñäåëàòü ñîñòîÿíèÿ äîñòîâåðíî íåðàçëè÷èìû�ìè âíóòðè áàçèñà, ÷òî ìîæåò áûòü äîñòèãíóòî, åñ�ëè ñäåëàòü ñîñòîÿíèÿ íåîðòîãîíàëüíûìè. Îäèí èçòàêèõ ìîäè�èöèðîâàííûõ ïðîòîêîëîâ áûë íàçâàíSARG04 [24℄. Èññëåäîâàíèå ñòîéêîñòè ïîêàçàëî [25℄,÷òî ïðîòîêîë òåðÿåò ñåêðåòíîñòü íà÷èíàÿ ñ äëèíûëèíèè ñâÿçè, ïðè êîòîðîé ïîäñëóøèâàòåëü ìîæåòáëîêèðîâàòü âñå òðåõ�îòîííûå ïîñûëêè, íå ìåíÿÿîáùåãî ñðåäíåãî ÷èñëà ïîñûëîê, äîñòèãàþùèõ ïðè�åìíîé ñòîðîíû. Ïîñûëîê ñ òðåìÿ �îòîíàìè óæå äî�ñòàòî÷íî äëÿ òîãî, ÷òîáû ïîäñëóøèâàòåëü ìîã èìåòüïîëíóþ èí�îðìàöèþ î êëþ÷å, íå âíîñÿ îøèáîê íàïðèåìíîé ñòîðîíå. Ïðîòîêîë SARG04 [24℄ ãàðàíòè�ðóåò ñåêðåòíîñòü êëþ÷åé ïðè á�îëüøèõ äëèíàõ, ÷åìBB84 [3℄, îäíàêî ýòîãî íå âñåãäà äîñòàòî÷íî.Íèæå áóäåò ïðåäëîæåí è èññëåäîâàí ïðîòîêîëêâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé, êîòîðûé èìååòìàêñèìàëüíóþ èç âñåõ èçâåñòíûõ ïðîòîêîëîâ êðèòè�÷åñêóþ îøèáêó ïðè ñòðîãî îäíî�îòîííîì èñòî÷íè�êå è ãàðàíòèðóåò ñåêðåòíîñòü ïðè íåîäíî�îòîííîìèñòî÷íèêå ïðè áîëüøåì, ïî ñðàâíåíèþ ñ äðóãèìèïðîòîêîëàìè, çàòóõàíèè (ñîîòâåòñòâåííî äëèíå ëè�íèè ñâÿçè). Ïðîòîêîë òåðÿåò ñåêðåòíîñòü ëèøü ïðèäëèíå ëèíèè ñâÿçè, íà÷èíàÿ ñ êîòîðîé ïîäñëóøè�âàòåëü ìîæåò áëîêèðîâàòü âñå ïîñûëêè, â êîòîðûõïðèñóòñòâóþò ïÿòü �îòîíîâ.Ñòðóêòóðà ðàáîòû ñëåäóþùàÿ. Â ðàçä. 2 ïîëó÷å�íà ñâÿçü ìåæäó ðàçëè÷íûìè �îðìóëèðîâêàìè êðè�òåðèÿ ñåêðåòíîñòè êëþ÷åé, êîòîðûå èñïîëüçóþòñÿâ äàëüíåéøåì. �àçäåë 3 ïîñâÿùåí àíàëèçó ñòîé�êîñòè êîìáèíèðîâàííîãî ïðîòîêîëà ðàñïðåäåëåíèÿêëþ÷åé â îäíî�îòîííîì ðåæèìå ñ îðòîãîíàëüíûìèè íåîðòîãîíàëüíûìè ñîñòîÿíèÿìè âíóòðè áàçèñîâ.Â ðàçä. 4 ïðèâåäåíû ðåçóëüòàòû ïî èññëåäîâàíèþñòîéêîñòè êâàíòîâîé êðèïòîãðà�èè ïðè íåîäíî�î�

òîííîì èñòî÷íèêå, ïîòåðÿõ â êàíàëå ñâÿçè è íåèäå�àëüíûõ �îòîäåòåêòîðàõ äëÿ êîìáèíèðîâàííîãî ïðî�òîêîëà ñ íåîðòîãîíàëüíûìè ñîñòîÿíèÿìè âíóòðè áà�çèñîâ.2. Ê�ÈÒÅ�ÈÉ ÑÅÊ�ÅÒÍÎÑÒÈ ÊËÞ×ÅÉ2.1. Êðèòåðèé ñåêðåòíîñòè êëþ÷åé âêëàññè÷åñêîì ñëó÷àåÊëþ÷ ïðåäñòàâëÿåò ñîáîé ñëó÷àéíóþ áèòîâóþñòðîêó. Ïóñòü äëèíà êëþ÷à r áèò. Â êîíöå ïðî�òîêîëà ëåãèòèìíûå ïîëüçîâàòåëè äîëæíû èìåòüîäèíàêîâûé è ñëó÷àéíûé êëþ÷ x 2 X = f0; 1gr(x = (x1; x2; : : : ; xr)), ïîä÷èíÿþùèéñÿ ðàâíîìåð�íîìó ðàñïðåäåëåíèþ PU (x) íà X � PU (x) = 1=2r.Ïóñòü ñîîòâåòñòâóþùèé êëþ÷ ïîäñëóøèâàòåëÿxE 2 XE = f0; 1gr, êîòîðûé êàêèì-òî îáðàçîìêîððåëèðîâàí ñ êëþ÷îì ëåãèòèìíûõ ïîëüçîâàòåëåéx. Íå�îðìàëüíî êëþ÷ x ñåêðåòåí, åñëè îí íåèçâå�ñòåí ïîäñëóøèâàòåëþ. Áîëåå �îðìàëüíî êëþ÷ xñåêðåòåí, åñëè óñëîâíàÿ âåðîÿòíîñòü PXjXE (xjxE),îïèñûâàþùàÿ ñòåïåíü êîððåëÿöèè êëþ÷åé, ðàâíàPXjXE (xjxE) = 12r ; (1)ò. å. âåðîÿòíîñòü òîãî, ÷òî ïîäñëóøèâàòåëü çíàåòêëþ÷, ðàâíà âåðîÿòíîñòè ïðîñòîãî óãàäûâàíèÿ ñëó�÷àéíîé ñòðîêè x. Ýòî èäåàëüíàÿ ñèòóàöèÿ äëÿ ëåãè�òèìíûõ ïîëüçîâàòåëåé è íàèõóäøàÿ äëÿ ïîäñëóøè�âàòåëÿ.Ïóñòü PXXE (x; xE) � ñîâìåñòíîå ðàñïðåäåëåíèåâåðîÿòíîñòåé, êîòîðîå îïèñûâàåò êîððåëÿöèþ êëþ�÷åé ëåãèòèìíûõ ïîëüçîâàòåëåé è ïîäñëóøèâàòåëÿ, èPXE (xE) =Xx PXXE (x; xE)� ñîîòâåòñòâóþùåå ìàðãèíàëüíîå ðàñïðåäåëåíèå.Áëèçîñòü ê èäåàëüíîé ñèòóàöèè ìîæåò áûòü âûðà�æåíà ïðè ïîìîùè ðàññòîÿíèÿd =k PXXE � PUPXE k1== Xx;xE jPXXE (x; xE)� PU (x)PXE (xE)j: (2)Åñëè äàííîå ðàññòîÿíèå ðàâíî íóëþ, òî ðåàëèçóåòñÿèäåàëüíàÿ ñèòóàöèÿ.2.2. Êðèòåðèé ñåêðåòíîñòè êëþ÷åé âêâàíòîâîé êðèïòîãðà�èèËþáîé ïðîòîêîë êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ�÷åé ñîñòîèò èç ñëåäóþùèõ øàãîâ. Äàëåå áóäåì ðàñ�ñìàòðèâàòü ïðîòîêîëû ñ íåñêîëüêèìè áàçèñàìè.652



ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009 Äâóõïàðàìåòðè÷åñêàÿ êâàíòîâàÿ êðèïòîãðà�èÿ : : :1. Èñïîëüçóåòñÿ íåñêîëüêî ðàâíîïðàâíûõ áà�çèñîâ, â êàæäîì èç êîòîðûõ èìååòñÿ àë�àâèòêëàññè÷åñêèõ ñèìâîëîâ X , êàê ïðàâèëî áèíàðíûé:X = f0; 1g. Â êàæäîé ïîñûëêå Àëèñà ñëó÷àéíîâ ñîîòâåòñòâèè ñ ðàâíîìåðíûì ðàñïðåäåëåíèåìâûáèðàåò ñíà÷àëà áàçèñ, à çàòåì ñèìâîë êëàññè�÷åñêîãî àë�àâèòà â ýòîì áàçèñå, ïðèãîòàâëèâàåòîòâå÷àþùåå ýòîìó ñèìâîëó êâàíòîâîå ñîñòîÿíèå èíàïðàâëÿåò â êàíàë ñâÿçè, ïðè÷åì âîçìîæíû äâàýêâèâàëåíòíûõ ñïîñîáà äåéñòâèé. Â ïåðâîì Àëèñàãîòîâèò êâàíòîâîå ñîñòîÿíèå �A è íàïðÿìóþ ïîñû�ëàåò ê Áîáó. Âî âòîðîì Àëèñà ãîòîâèò çàïóòàííîåñîñòîÿíèå �AB , ïîäñèñòåìà B íàïðàâëÿåòñÿ ê Áîáó,à ïîäñèñòåìà A îñòàåòñÿ ó Àëèñû. Â äàëüíåéøåìÀëèñà äåëàåò èçìåðåíèÿ íàä ñâîåé ïîäñèñòåìîéA. Ïîñêîëüêó ñîñòîÿíèå �AB çàïóòàííîå, èçìå�ðåíèå íàä ïîäñèñòåìîé A �èêñèðóåò ñîñòîÿíèåïîäñèñòåìû B.2. Ïîñëå äîñòàòî÷íî áîëüøîãî ÷èñëà ïîñûëîê Nñèòóàöèÿ äëÿ âñåõ ó÷àñòíèêîâ ïðîòîêîëà îïèñûâàåò�ñÿ ñîâìåñòíîé ìàòðèöåé ïëîòíîñòè �ANBNEN . Äàëåå÷åðåç îòêðûòûé êëàññè÷åñêèé êàíàë ñâÿçè Àëèñà èÁîá îñóùåñòâëÿþò ñîãëàñîâàííûå ñëó÷àéíûå ïåðå�ñòàíîâêè ñîñòîÿíèé ñâîèõ ïîäñèñòåì â ðàçíûõ ïî�ñûëêàõ. Ýòî ïðèâîäèò ê òîìó, ÷òî ÷àñòè÷íàÿ ìàòðè�öà ïëîòíîñòè �ANBN ñòàíîâèòñÿ èíâàðèàíòíîé îòíî�ñèòåëüíî ïåðåñòàíîâîê è ñîãëàñíî êâàíòîâîìó àíà�ëîãó êëàññè÷åñêîé òåîðåìû äå Ôèíåòòè (de Finetti,ñì. äåòàëè â ðàáîòå [26℄) ìîæåò áûòü ñêîëü óãîäíîòî÷íî ïðåäñòàâëåíà â âèäå òåíçîðíîãî ïðîèçâåäåíèÿìàòðèö ïëîòíîñòè, îòíîñÿùèõñÿ ê îòäåëüíûì ïîñûë�êàì3): �ANBN � �
NAB .3. Çàòåì Àëèñà è Áîá ÷åðåç îòêðûòûé êàíàëñâÿçè âûáèðàþò áàçèñ, â êîòîðîì îíè áóäóò ïðî�âîäèòü èçìåðåíèÿ. Êàê ïðàâèëî, èçìåðåíèÿ íà ñòî�ðîíå Àëèñû îïèñûâàþòñÿ îðòîãîíàëüíûìè ïðîåêòî�ðàìè fMxg (x 2 X). Èçìåðåíèÿ íà ñòîðîíå Áîáà,åñëè ñîñòîÿíèÿ âíóòðè áàçèñà íåîðòîãîíàëüíû, ìî�ãóò îïèñûâàòüñÿ íåîðòîãîíàëüíûìè ðàçëîæåíèÿìèåäèíèöû. Ïóñòü íàáîð èçìåðÿþùèõ îïåðàòîðîâ íàïðèåìíîé ñòîðîíå åñòü fMyg (y 2 Y , Y � ìíîæå�ñòâî ðåçóëüòàòîâ èçìåðåíèé4)). Ñîâìåñòíàÿ ìàòðèöàïëîòíîñòè Àëèñû è Áîáà ïîñëå èçìåðåíèé ñòàíîâèò�ñÿ ðàâíîé �XY , ñîîòâåòñòâåííî ñîâìåñòíàÿ ìàòðèöà3) Èç ýòîãî �àêòà ñëåäóåò, ÷òî êîãåðåíòíàÿ àòàêà (oherent)Åâû íå ÿâëÿåòñÿ áîëåå ý��åêòèâíîé, ÷åì êîëëåêòèâíàÿ àòà�êà, ò. å. äîñòàòî÷íî îãðàíè÷èòüñÿ òîëüêî êîëëåêòèâíîé àòà�êîé.4) Ïðè íåîðòîãîíàëüíûõ ñîñòîÿíèÿõ âíóòðè áàçèñà ìíîæå�ñòâî èñõîäîâ èìååò âèä Y = f0; 1; ?g, ãäå èñõîäû ? îòâå÷àþòèñõîäàì èçìåðåíèé ñ íåîïðåäåëåííûì ðåçóëüòàòîì, êîòîðûåâ äàëüíåéøåì îòáðàñûâàþòñÿ.

ïëîòíîñòè âñåõ ó÷àñòíèêîâ ïðîòîêîëà åñòü �XY E . Âðåçóëüòàòå èçìåðåíèé âîçíèêàåò ñîâìåñòíîå ðàñïðå�äåëåíèå âåðîÿòíîñòåéPXY (x; y) = TrfMxMy�ABg;òàêîå ÷òî âåðîÿòíîñòü îøèáêè Q íà ïðèåìíîé ñòî�ðîíå ðàâíà Q =Px 6=y PXY (x; y).4. Ñëåäóþùèé øàã ñîñòîèò â îöåíêå ñòåïåíè èñêà�æåíèÿ ïîäñëóøèâàòåëåì ïåðåäàííûõ ñîñòîÿíèé. Ïî�ñëå èçìåðåíèé è îòáðàñûâàíèÿ èñõîäîâ ñ íåîïðåäå�ëåííûì ðåçóëüòàòîì Àëèñà è Áîá èìåþò áèòîâûåñòðîêè äëèíû n � ïåðâè÷íûé êëþ÷, íî ñòðîêà Áî�áà åùå ñîäåðæèò îøèáêè. ×àñòü ïîñëåäîâàòåëüíî�ñòè ðàñêðûâàåòñÿ è îöåíèâàåòñÿ âåðîÿòíîñòü îøèá�êè, ðàñêðûòàÿ ÷àñòü â äàëüíåéøåì îòáðàñûâàåòñÿ.Ïðè áîëüøîé äëèíå èñõîäíîé ïîñëåäîâàòåëüíîñòè âîñòàâøåéñÿ íåðàñêðûòîé ÷àñòè âåðîÿòíîñòü îøèáêèòàêàÿ æå, êàê â ðàñêðûòîé.5. Ñëåäóþùèé øàã ñîñòîèò â êîððåêöèè îøèáîêíà ïðèåìíîé ñòîðîíå ïîñðåäñòâîì îáìåíà êëàññè÷å�ñêîé èí�îðìàöèåé ÷åðåç îòêðûòûé àóòåíòè÷íûé êà�íàë ñâÿçè. Äàëåå áóäåì èìåòü â âèäó îäíîñòîðîííèåîáìåíû. Àëèñà îòêðûòî âûáèðàåò êîä êîððåêòèðóþ�ùåé îøèáêè, çàâèñÿùèé îò âåëè÷èíû îøèáêè Q, èñîîáùàåò Áîáó êîððåêòèðóþùóþ èí�îðìàöèþ. Òå�îðåòè÷åñêè ìèíèìàëüíàÿ èí�îðìàöèÿ â áèòàõ, êî�òîðóþ íåîáõîäèìî ñîîáùèòü Àëèñå ÷åðåç îòêðûòûéêàíàë Áîáó äëÿ èñïðàâëåíèÿ îøèáîê ïðè áîëüøèõn, ñîñòàâëÿåò nH(X jY ) (nH(X jY ) � óñëîâíàÿ ýíòðî�ïèÿ Øåííîíà5)). Ïîñëå èñïðàâëåíèÿ îøèáîê Àëèñàè Áîá èìåþò èäåíòè÷íûå áèòîâûå ñòðîêè äëèíû n�î÷èùåííûé êëþ÷, î êîòîðîì Åâà ïðè íàáëþäàåìîéîøèáêå Q < Q ìåíüøå êðèòè÷åñêîé èìååò ÷àñòè÷�íóþ èí�îðìàöèþ. Ïðè îøèáêå Q > Q Åâà èìååòïîëíóþ èí�îðìàöèþ îá î÷èùåííîì êëþ÷å.6. ¾Óäàëåíèå¿ èí�îðìàöèè ïîäñëóøèâàòåëÿ(óñèëåíèå ñåêðåòíîñòè � privay amplifiation [27℄),êîòîðóþ Åâà ïîëó÷èëà èç êâàíòîâîãî êàíàëà ñâÿçèè èç êëàññè÷åñêîãî ïðè êîððåêöèè îøèáîê, ïðîèñõî�äèò ïîñðåäñòâîì õýøèðîâàíèÿ (ñæàòèÿ) î÷èùåííîãîêëþ÷à ïðè ïîìîùè óíèâåðñàëüíûõ õýø-�óíêöèéâòîðîãî ïîðÿäêà [28℄, ñæèìàþùèõ áèòîâóþ ñòðîêóäëèíû n äî ñòðîêè äëèíîé r. Õýø-�óíêöèÿf(x) 2 F = ff : ff0; 1gn ! f0; 1grgñàìà ÿâëÿåòñÿ ñëó÷àéíîé âåëè÷èíîé, êîòîðóþ ëå�ãèòèìíûå ïîëüçîâàòåëè âûáèðàþò îòêðûòî è ñëó�÷àéíî â ñîîòâåòñòâèè ñ ðàâíîìåðíûì ðàñïðåäåëå�íèåì íà ìíîæåñòâå òàêèõ �óíêöèé F (ñì. äåòàëè5) Ïîñëå èçìåðåíèé è îòáðàñûâàíèÿ èñõîäîâ ñ íåîïðåäåëåí�íûì ðåçóëüòàòîì óñëîâíàÿ ýíòðîïèÿ Øåííîíà H(XjY ) ñîâïà�äàåò ñ óñëîâíîé ýíòðîïèåé �îí Íåéìàíà S(�XY j�Y ).653



Ä. À. Êðîíáåðã, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009â ðàáîòå [27℄). Äàííûå �óíêöèè îáëàäàþò ñëåäó�þùèì ñâîéñòâîì: äëÿ ëþáîé ñëó÷àéíî âûáðàííîé�óíêöèè è ëþáûõ äâóõ ñëó÷àéíûõ çíà÷åíèé àðãó�ìåíòà âåðîÿòíîñòü ñîâïàäåíèÿ çíà÷åíèé �óíêöèèPrff(x1) = f(x2)g � 1=2r. Ñòðîêà äëèíû r ïðåä�ñòàâëÿåò ñîáîé �èíàëüíûé ñåêðåòíûé êëþ÷.Â êâàíòîâîé êðèïòîãðà�èè èñïîëüçóåòñÿ àíàëî�ãè÷íûé (2) êðèòåðèé ñåêðåòíîñòè êëþ÷åé, ââåäåí�íûé è ïîäðîáíî èññëåäîâàííûé â ðàáîòå [26℄. Â êâàí�òîâîé êðèïòîãðà�èè íà êîíå÷íîé ñòàäèè ïðîòîêîëàñîâìåñòíîå ñîñòîÿíèå Åâû è ëåãèòèìíûõ ïîëüçîâàòå�ëåé îïèñûâàþòñÿ ìàòðèöåé ïëîòíîñòè �XE . Â êà÷å�ñòâå êðèòåðèÿ ñåêðåòíîñòè êëþ÷åé [26℄ èñïîëüçóåòñÿðàññòîÿíèåd =k �XE � �U 
 �E k1= Trj�XE � �U 
 �E j; (3)ãäå ìîäóëü îïåðàòîðà jAj = pA+A,�XE = Xx2X PX (x)jxiXXhxj 
 �xE ;�U = 12r Xx2X jxiXXhxj (4)� ìàòðèöà ïëîòíîñòè, îòâå÷àþùàÿ îäíîðîäíîìóðàñïðåäåëåíèþ, jxiX = jx1; x2; : : : ; xriX � îðòîíîð�ìèðîâàííûé íàáîð áàçèñíûõ âåêòîðîâ, îòâå÷àþùèéêëþ÷ó x.Êâàíòîâàÿ êðèïòîãðà�èÿ ãàðàíòèðóåò, ÷òî åñëèîøèáêà ìåíüøå êðèòè÷åñêîé âåëè÷èíû, òî ðàññòîÿ�íèå (3) ìîæåò áûòü ñäåëàíî ýêñïîíåíöèàëüíî áëèç�êèì ê èäåàëüíîé ñèòóàöèè ïî äëèíå èñõîäíîé ïåðå�äàííîé ïîñëåäîâàòåëüíîñòè N � d � 2�N [26℄. Ïðèýòîì äëèíà ñåêðåòíîãî êëþ÷à (äîëÿ ñåêðåòíûõ áè�òîâ íà ïîñûëêó), êîòîðóþ ìîæíî ïîëó÷èòü â ðåçóëü�òàòå øàãîâ ïðîòîêîëà, îïèñàííûõ âûøå, â àñèìïòî�òè÷åñêîì ïðåäåëå áîëüøèõ N ñòðåìèòñÿ ê çíà÷åíèþr = limN!1 r(N)N == min�AB2�(Mx;My;Q)(S(�XE j�E)� S(�XY j�Y )); (5)�XY E = TXY E ABE(�ABE): (6)Çäåñü TXYE ABE(: : : ) � âïîëíå ïîëîæèòåëüíîåîòîáðàæåíèå6), îïèñûâàþùåå èçìåíåíèå ñîâìåñòíîé6) Åñëè ñîñòîÿíèÿ âíóòðè áàçèñîâ îðòîãîíàëüíû èíåò îòáðàñûâàíèÿ èñõîäîâ ñ íåîïðåäåëåííûì ðåçóëüòà�òîì, îòîáðàæåíèå èìååò ïðîñòîé âèä TXYE ABE(: : : ) == Px;y Pxy(: : : )Pxy 
 IE, Pxy = jx; yiABABhx; yj � îðòîãî�íàëüíûå ïðîåêòîðû â HA 
 HB , IE � åäèíè÷íûé îïåðàòîðâ ïðîñòðàíñòâå HE , îòðàæàþùèé òî îáñòîÿòåëüñòâî, ÷òî Åâàíà äàííîì ýòàïå íå äåëàåò íèêàêèõ èçìåðåíèé.

ìàòðèöû ïëîòíîñòè âñåõ ó÷àñòíèêîâ ïðè èçìåðåíè�ÿõ Àëèñû è Áîáà, �ABE � ¾î÷èùåííàÿ¿ ìàòðèöàïëîòíîñòè �AB , �(M; Q) � ìíîæåñòâî ìàòðèö ïëîò�íîñòè �AB , íà êîòîðûõ èçìåðåíèÿMx;My äàþò íà�áëþäàåìóþ îøèáêó Q. Óñëîâíàÿ ýíòðîïèÿ �îí Íåé�ìàíà ïî îïðåäåëåíèþ ðàâíàS(�XY j�Y ) = S(�XY )� S(�Y );S(�XE j�E) = S(�XE)� S(�E); (7)ãäå S(�) = �Trf� log2 �g = �Pi �i log2 �i � ýíòðî�ïèÿ �îí Íåéìàíà, �i � ñîáñòâåííûå ÷èñëà ìàòðèöûïëîòíîñòè �.Ôîðìóëà (5) èìååò ïðîñòóþ êà÷åñòâåííóþ èíòåð�ïðåòàöèþ. Äî èñïðàâëåíèÿ îøèáîê Àëèñà èìååò áè�òîâóþ ñòðîêó x, à Áîá � ñòðîêó y äëèíû n, êîòîðàÿñîäåðæèò îøèáêè. Áîáó, ÷òîáû èñïðàâèòü îøèáêè èñäåëàòü ñâîþ ñòðîêó èäåíòè÷íîé ñòðîêå Àëèñû, íåõâàòàåò nS(�XY j�Y ) áèòîâ èí�îðìàöèè. Åâà èìååòâ ñâîåì ðàñïîðÿæåíèè êâàíòîâûå ñîñòîÿíèÿ, îïèñû�âàþùèåñÿ ìàòðèöåé ïëîòíîñòè �E , êîòîðûå êîððåëè�ðîâàíû ñ áèòîâîé ñòðîêîé Àëèñû. Êîëè÷åñòâî áèòîâèí�îðìàöèè, êîòîðûõ íå õâàòàåò Åâå äëÿ òîãî, ÷òî�áû óçíàòü ñòðîêó Àëèñû, åñòü nS(�XE j�E). �àçíèöàäâóõ èí�îðìàöèé â áèòàõ â �îðìóëå (5), ñîáñòâåí�íî, è ÿâëÿåòñÿ òîé ñåêðåòíîé èí�îðìàöèåé î ñòðîêåáèòîâ Àëèñû, êîòîðîé îáëàäàåò Áîá ïî ñðàâíåíèþ ñÅâîé.Âàæíî îòìåòèòü, ÷òî âñå ìàòðèöû ïëîòíîñòè îò�íîñÿòñÿ ê îòäåëüíîé ïîñûëêå. Îäíàêî �îðìóëà (5)ïîäðàçóìåâàåò, ÷òî èçìåðåíèÿ Åâû ÿâëÿþòñÿ êîë�ëåêòèâíûìè (ñì. íèæå).2.3. Ñâÿçü ìåæäó ðàçëè÷íûìè êðèòåðèÿìèñåêðåòíîñòè êëþ÷åé â êâàíòîâîéêðèïòîãðà�èèÍèæå ìû îáñóäèì äðóãèå êðèòåðèè ñåêðåòíîñòèêëþ÷åé â êâàíòîâîé êðèïòîãðà�èè, êîòîðûå îêàçû�âàþòñÿ ýêâèâàëåíòíûìè ìåæäó ñîáîé. Äëÿ ýêîíî�ìèè âû÷èñëåíèé â ðàçíûõ ñëó÷àÿõ óäîáíî ïîëüçî�âàòüñÿ êðèòåðèåì â òîé èëè èíîé �îðìå.Ñóùåñòâóåò äâà âèäà ýêâèâàëåíòíûõ �îðìóëèðî�âîê ïðîòîêîëîâ êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé.Ïåðâûé ñïîñîá ñîñòîèò â òîì, ÷òî â êàæäîé ïîñûëêåÀëèñà ãîòîâèò êâàíòîâîå ñîñòîÿíèå è íàïðÿìóþ ïî�ñûëàåò åãî â êàíàë ñâÿçè. Âòîðîé ñïîñîá èñïîëüçóåòçàïóòàííûå ñîñòîÿíèÿ äâóõ ïîäñèñòåì A è B, òàê íà�çûâàåìûé entanglement based version [29℄. Ïîäñèñòå�ìà A îñòàåòñÿ íà ïåðåäàþùåé ñòîðîíå, à ïîäñèñòåìàB ïîñûëàåòñÿ íà ïðèåìíóþ ñòîðîíó.Ïðåæäå âñåãî íàéäåì ñâÿçü ìåæäó äâóìÿ �îðìó�ëèðîâêàìè. Íà÷íåì ñî âòîðîãî ñïîñîáà. Àëèñà ïðè�654



ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009 Äâóõïàðàìåòðè÷åñêàÿ êâàíòîâàÿ êðèïòîãðà�èÿ : : :ãîòàâëèâàåò çàïóòàííîå ñîñòîÿíèå â ïðîñòðàíñòâå ñî�ñòîÿíèé HA 
HB :j�iAB = 1p2(j0iA 
 j�0iB + j1iA 
 j�1iB): (8)Çäåñü ñîñòîÿíèÿ j�0iB è j�1iB îòíîñÿòñÿ ê íåêîòîðîéãðóïïå ñîñòîÿíèé (áàçèñó). Áàçèñû ñ÷èòàþòñÿ ðàâíî�ïðàâíûìè è èõ âûáîð îñóùåñòâëÿåòñÿ ðàâíîâåðîÿò�íî. Ñîñòîÿíèÿ j�iAB âíóòðè êàæäîãî áàçèñà òàêæåâûáèðàþòñÿ ðàâíîâåðîÿòíî. Èíäåêñ áàçèñà, ÷òîáûíå çàãðîìîæäàòü âûêëàäêè, îïóñêàåì.Â äàëüíåéøåì ñîñòîÿíèå íà ïðèåìíîé ñòîðîíå�èêñèðóåòñÿ ñëó÷àéíûì îáðàçîì â ðåçóëüòàòå èçìå�ðåíèÿ íà ïåðåäàþùåé ñòîðîíå íàä ïîäñèñòåìîé A.Èçìåðåíèå äàåòñÿ îðòîãîíàëüíûì ðàçëîæåíèåì åäè�íèöû â ïðîñòðàíñòâå HA:IA = Xx=0;1Mx; Mx = jxiA Ahxj: (9)Èçìåðåíèå Àëèñû ñëó÷àéíî è ðàâíîâåðîÿòíî äàåòäâà èñõîäà: x = 0 èëè x = 1, êàæäûé èñõîä ó Àëèñû�èêñèðóåò ñîñòîÿíèå ó Áîáà: ñîîòâåòñòâåííî j�0iBèëè j�1iB .Åâà èìååò äîñòóï òîëüêî ê ïîäñèñòåìå B. Òîò�àêò, ÷òî ñîâìåñòíàÿ ìàòðèöà ïëîòíîñòè Àëèñû èÁîáà �ANBN ïîñëå ñëó÷àéíûõ ïåðåñòàíîâîê ìîæåòáûòü ïðåäñòàâëåíà â âèäå òåíçîðíîãî ïðîèçâåäåíèÿ�
NAB � ìàòðèö ïëîòíîñòè, îòíîñÿùèõñÿ ê îòäåëüíûìïîñûëêàì, � îçíà÷àåò, ÷òî íàèáîëåå îáùàÿ ñòðàòå�ãèÿ Åâû ñâîäèòñÿ ê ïðèãîòîâëåíèþ â êàæäîé ïîñûë�êå íåêîòîðîãî âñïîìîãàòåëüíîãî êâàíòîâîãî ñîñòîÿ�íèÿ jEiE â ïðîñòðàíñòâå HE , êîòîðîå ïðèâîäèòñÿâî âçàèìîäåéñòâèå ñ ñîñòîÿíèåì ïîäñèñòåìû B. Ñîâ�ìåñòíàÿ ýâîëþöèÿ îïèñûâàåòñÿ óíèòàðíûì îïåðàòî�ðîì UBE , äåéñòâóþùèì â ïðîñòðàíñòâå HB 
 HE ,èìååìj�iAB 
 jEiE ! UBE(j�iAB 
 jEiE): (10)Èçìåðåíèå (9) Àëèñû ïåðåâîäèò ñîñòîÿíèå (10) â ñëå�äóþùåå:pMx(UBE(j�iAB 
 jEiE))!! jxiA 
 (UBE(j�xiB 
 jEiE)): (11)Èçìåðåíèÿ íà ïðèåìíîé ñòîðîíå ïðîâîäÿòñÿ íàä âîç�ìóùåííîé ïîäñëóøèâàòåëåì ïîäñèñòåìîé B. Ñîñòî�ÿíèÿ j�0iB , j�1iB âíóòðè îäíîãî áàçèñà â îáùåì ñëó�÷àå ìîãóò áûòü íåîðòîãîíàëüíûìè (ñì. íèæå), ò. å.äîñòîâåðíî íåðàçëè÷èìûìè. Èçìåðåíèÿ íà ïðèåì�íîé ñòîðîíå äàþòñÿ ðàçëîæåíèÿìè åäèíèöû:IB = Xy=1;1?My; M1 = IB � j�0iB Bh�0j;M1? = j�0iB Bh�0j; (12)

IB = Xy=0;0?My; M0 = IB � j�1iB Bh�1j;M0? = j�1iB Bh�1j: (13)Èçìåðåíèÿ (12) è (13) èìåþò ñëåäóþùèé ñìûñë. Ïåð�âîå èçìåðåíèå (12) äàåò äâà èñõîäà, ïðè÷åì èñõîäñ èíäåêñîì ¾1¿ íèêîãäà íå âîçíèêíåò îò ñîñòîÿíèÿj�0iB , à èñõîä ¾0¿ � îò ñîñòîÿíèÿ j�1iB . Èñõîä ¾1?¿ìîæåò èìåòü ìåñòî êàê îò ñîñòîÿíèÿ j�0iB , òàê èîò ñîñòîÿíèÿ j�1iB , ò. å. ÿâëÿåòñÿ íåîïðåäåëåííûì(inonlusive). Àíàëîãè÷íî äëÿ äðóãîãî èçìåðåíèÿ(13). Èñõîäû ¾0?¿ è ¾1?¿ îòáðàñûâàþòñÿ. Åñëè ñî�ñòîÿíèÿ âíóòðè áàçèñà îðòîãîíàëüíû, òî äâà ðàçëè÷�íûõ èçìåðåíèÿ (12) è (13) âûðîæäàþòñÿ â îäíî èç�ìåðåíèå ñ äâóìÿ îïðåäåëåííûìè èñõîäàìè.Ïîñëå èçìåðåíèé íà ïðèåìíîé ñòîðîíå Áîáà ñî�ñòîÿíèå (11) ïåðåõîäèò â íîâîå:jxiA 
 jyiB 
 Bhyj	xiBE ;j	xiBE = UBE(j�xiB 
 jEiE): (14)Ñîâìåñòíàÿ ìàòðèöà ïëîòíîñòè Àëèñû, Áîáà è Åâûâ êàæäîé ïîñûëêå èìååò âèä�xyE = jxiAAhxj 
 jyiBBhyj 

 Bhyj	xiBE BEh	xjyiB : (15)Ñîîòâåòñòâóþùàÿ ÷àñòè÷íàÿ ìàòðèöà ïëîòíîñòèÀëèñû è Áîáà â êàæäîé ïîñûëêå èìååò âèä�xy = �xyjxiAAhxj 
 jyiBBhyj;�xy = TrEfBhyj	xiBE BEh	xjyiBg: (16)Ïîëíàÿ ñîâìåñòíàÿ ìàòðèöà ïëîòíîñòè Àëèñû è Áî�áà, îïèñûâàþùàÿ êîððåëÿöèþ èõ ðåçóëüòàòîâ èçìå�ðåíèé, ðàâíà�XY =Xx;y �xyjxiAAhxj 
 jyiBBhyj; (17)ãäå �xy � ñîáñòâåííûå ÷èñëà ìàòðèöû ïëîòíîñ-òè (17).Åñëè áû íå áûëî ïîäñëóøèâàòåëÿ, ìàòðèöà ïëîò�íîñòè Àëèñû è Áîáà (17) îïèñûâàëà áû èäåàëüíûåêîððåëÿöèè èñõîäîâ èçìåðåíèé (ò. å. áèòîâàÿ ñòðîêàx Àëèñû ðàâíà áèòîâîé ñòðîêå y Áîáà). Èç-çà äåé�ñòâèé ïîäñëóøèâàòåëÿ ñòðîêà Áîáà ñîäåðæèò îøèá�êè. Ìàòðèöà ïëîòíîñòè (17) âîçíèêëà â ðåçóëüòàòåèãíîðèðîâàíèÿ ñòåïåíåé ñâîáîäû Åâû (âçÿòèÿ ÷àñ-òè÷íîãî ñëåäà ïî ïðîñòðàíñòâóHE), ê êîòîðûì Àëè�ñà è Áîá íå èìåþò äîñòóïà.Ìàòðèöó ïëîòíîñòè äëÿ äàëüíåéøåãî ðàññìîòðå�íèÿ óäîáíî ïðåäñòàâèòü â äèàãîíàëüíîì âèäå, ïîñëåñëó÷àéíûõ ïåðåñòàíîâîê èìååì655



Ä. À. Êðîíáåðã, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009�XY = 3Xi=0 �ij�iiXY XY h�ij; (18)ãäå j�iiXY � áåëëîâñêèå ñîñòîÿíèÿ. Ñîãëàñíî òåî�ðåìå Íàéìàðêà [30℄, ëþáîé ñèììåòðè÷íûé îïåðàòîðìîæåò áûòü ðàñøèðåí äî ïðîåêòîðà â áîëåå øèðî�êîì ïðîñòðàíñòâå. Ïðèìåíèòåëüíî ê íàøåé ñèòóà�öèè, ëþáîé ñòàòèñòè÷åñêèé êâàíòîâûé àíñàìáëü âïðîñòðàíñòâå HAB = HA 
 HB ìîæåò áûòü ïðåä�ñòàâëåí êàê ÷èñòîå ñîñòîÿíèå â áîëåå øèðîêîì ïðî�ñòðàíñòâå HABE = HAB 
HE :�XY E = j	iXYE XYEh	j;j	iXYE = 3Xi=0p�ij�iiXY 
 jeiiE ; (19)ïðè÷åì jeiiE � íîðìèðîâàííûå îðòîãîíàëüíûå ñî�ñòîÿíèÿ â ïðîñòðàíñòâå HE . Îðòîãîíàëüíîñòü ñëå�äóåò èç òîãî �àêòà, ÷òî ñîñòîÿíèÿ j�iiXY ÿâëÿþò�ñÿ ñîáñòâåííûìè ñîñòîÿíèÿìè ìàòðèöû ïëîòíîñòè�XY , â ýòîì ñëó÷àå ðàçëîæåíèå Øìèäòà ãàðàíòèðó�åò (ñì., íàïðèìåð, [31℄), ÷òî ñîñòîÿíèÿ jeiiE àâòîìà�òè÷åñêè áóäóò ñîáñòâåííûìè ñîñòîÿíèÿìè ìàòðèöûïëîòíîñòè Åâû �E = TrXY fj	iXYE XYEh	jg. Ïðèýòîì íåíóëåâûå ñîáñòâåííûå ÷èñëà ìàòðèöû ïëîò�íîñòè Åâû ñîâïàäàþò ñ íåíóëåâûìè ñîáñòâåííûìè÷èñëàìè ñîâìåñòíîé ìàòðèöû ïëîòíîñòè Àëèñà�Áîá(18). Â ïðåäñòàâëåíèè áàçèñíûõ âåêòîðîâ jxiA
jyiEñ ó÷åòîì (18) èìååìj	iXYE =Xx;y jxiA 
 jyiB 
 jfxyiE : (20)Çäåñü ñîñòîÿíèÿ jfxyiE óæå íå îáÿçàíû áûòü îðòîãî�íàëüíûìè, êðîìå òîãî îíè íåíîðìèðîâàíû. ×àñòè÷�íàÿ ìàòðèöà ïëîòíîñòè Åâû èìååò âèä�E =Xx;y jfxyiEEhfxyj; (21)íî ñ äðóãîé ñòîðîíû, òà æå ñàìàÿ ìàòðèöà ïëîòíî�ñòè ñîãëàñíî (19), (20) èìååò âèä�E =Xx;y Bhyj	xiBEBEh	xjyiB : (22)Ñîîòíîøåíèÿ (21) è (22) äàþò ñâÿçü ìåæäó �óíêöè�ÿìè: Bhyj	xiBE = jfxyiE : (23)Îòñþäà æå ìîæåò áûòü íàéäåíà ñîâìåñòíàÿ ìàòðè�öà ïëîòíîñòè Àëèñû è Åâû, êîòîðàÿ �èãóðèðóåò âêðèòåðèè (5). Ñ ó÷åòîì (20) èìååì�XE =Xx;y jxiAAhxj 
 jfxyiEBhfxyj: (24)

Äëèíà �èíàëüíîãî ñåêðåòíîãî êëþ÷à çàïèñûâà�åòñÿ â ñëåäóþùåì ýêâèâàëåíòíîì (5) âèäå:rn = min�AB2�(My;Q)[(S(�XE)� S(�E))�� (S(�XY )� S(�Y ))℄; (25)ãäå ìèíèìóì íàõîäèòñÿ ïî ìàòðèöàì ïëîòíîñòè Áî�áà, èçìåðåíèÿ íàä êîòîðûìè äàþò íàáëþäàåìóþîøèáêó Q. Òàêèì îáðàçîì, äëèíà êëþ÷à âûðàæàåò�ñÿ òîëüêî ÷åðåç ìàòðèöû ïëîòíîñòè Áîáà è ïîäñëó�øèâàòåëÿ, êîãäà Àëèñà ïîñûëàåò âûáðàííûå ñîñòîÿ�íèÿ j�xiB íåïîñðåäñòâåííî ê Áîáó.2.3.1. Êðèòåðèé ñåêðåòíîñòè, îñíîâàííûé íàãðàíèöå ÕîëåâîÂ ýòîì ðàçäåëå íàéäåì ñâÿçü êðèòåðèÿ ñåêðåò�íîñòè êëþ÷åé ñ �óíäàìåíòàëüíîé ãðàíèöåé Õîëå�âî [32℄. Äàííàÿ ãðàíèöà òåñíî ñâÿçàíà ñî ñïîñîáíî�ñòüþ áåçîøèáî÷íîé ïåðåäà÷è êëàññè÷åñêîé èí�îð�ìàöèè ïðè ïîìîùè êâàíòîâûõ ñîñòîÿíèé.Êîëè÷åñòâî êëàññè÷åñêîé èí�îðìàöèè â áèòàõ,êîòîðîå ìîæåò áûòü ïîëó÷åíî èç àíñàìáëÿ êâàí�òîâûõ ñîñòîÿíèé fpX(x); �xBg Áîáîì è èç àíñàìáëÿfpX(x); �xEg Åâîé, äàåòñÿ �óíäàìåíòàëüíîé âåëè÷è�íîé (èí�îðìàöèåé) Õîëåâî �(�) [32℄7). Äëÿ Áîáà èÅâû èìååì ñîîòâåòñòâåííî�(�B) = S(�B)�Xx pX(x)S(�xB);�(�E) = S(�E)�Xx pX(x)S(�xE); (26)ãäå �B =Xx pX(x)�xB ; �E =Xx pX(x)�xE :Íàéäåì ñâÿçü âåëè÷èíû Õîëåâî ñ êðèòåðèåì ñå�êðåòíîñòè. Ìàòðèöà ïëîòíîñòè Àëèñû, Áîáà è Åâûïîñëå �èêñàöèè ñîñòîÿíèé Àëèñîé èìååò âèä�ABE =Xx pX(x)jxiAAhxj 
 �xBE ;�xBE = j	xiBEBEh	xj;j	xiBE = UBE(j�xiB 
 jEiE): (27)Ïîñêîëüêó ñîñòîÿíèå (27) ÷èñòîå, ðàçëîæåíèåØìèäòà ãàðàíòèðóåò, ÷òî ñîáñòâåííûå ÷èñëà÷àñòè÷íûõ ìàòðèö ïëîòíîñòè�xB = TrEf�xBEg; �xE = TrBf�xBEg (28)7) Çäåñü ââåäåíû àïðèîðíûå âåðîÿòíîñòè pX(x), ñ êîòîðû�ìè âûáèðàþòñÿ êâàíòîâûå ñîñòîÿíèÿ. Â ïðîòîêîëàõ êâàíòî�âîãî ðàñïðåäåëåíèÿ êëþ÷åé àïðèîðíîå ðàñïðåäåëåíèå âåðîÿò�íîñòåé îòâå÷àåò ðàâíîìåðíîìó ðàñïðåäåëåíèþ.656



ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009 Äâóõïàðàìåòðè÷åñêàÿ êâàíòîâàÿ êðèïòîãðà�èÿ : : :ñîâïàäàþò, ò. å. èìåþò ìåñòî ñïåêòðàëüíûå ðàçëîæå�íèÿ �xB =Xi dxi jdxi iBBhdxi j;�xE =Xi dxi jdxi iEEhdxi j; (29)ãäå jdxi iB è jdxi iE � ñîáñòâåííûå âåêòîðû ñîîòâåò�ñòâåííî â ïðîñòðàíñòâàõ HB è HE , íåíóëåâûå ñîá�ñòâåííûå ÷èñëà dxi ñîâïàäàþò, ïîýòîìó ñîâïàäàþòýíòðîïèè �îí Íåéìàíà ÷àñòè÷íûõ ìàòðèö ïëîòíî�ñòè, êîòîðûå çàâèñÿò òîëüêî îò ñîáñòâåííûõ ÷èñåë.Èìååì S(�xB) = S(�xE): (30)Äëÿ äëèíû êëþ÷à ñ ó÷åòîì (5), (26) íàõîäèìrn = min�AB2�(Q)(S(�B)� S(�E)) == min�AB2�(Q)(�(�B)� �(�E)); (31)ãäå ïîñëåäíåå ðàâåíñòâî íàïèñàíî ñ ó÷åòîì ñîâïàäå�íèÿ ýíòðîïèé �îí Íåéìàíà äëÿ ÷àñòè÷íûõ ìàòðèöïëîòíîñòè (28)�(30).�ðàíèöà Õîëåâî ÿâëÿåòñÿ äîñòèæèìîé è äîñòèãà�åòñÿ íà êîëëåêòèâíûõ èçìåðåíèÿõ [32℄. Íà ñåãîäíÿø�íèé äåíü íå ïðåäúÿâëåíî íè îäíîãî ïðîòîêîëà êâàí�òîâîãî ðàñïðåäåëåíèÿ êëþ÷åé, äëÿ êîòîðîãî äîñòè�ãàëàñü áû òàêàÿ äëèíà êëþ÷à. Ýòî ñâÿçàíî ñ òåì,÷òî íà ïðèåìíîé ñòîðîíå Áîá îáû÷íî èñïîëüçóåò íåêîëëåêòèâíûå, à èíäèâèäóàëüíûå èçìåðåíèÿ â íåêî�òîðîì áàçèñå IB =Py jyiBBhyj (ñì. òàêæå �îðìóëû(12), (13)). Ïîêàæåì òåïåðü, ÷òî ïðè èíäèâèäóàëü�íûõ èçìåðåíèÿõ íà ïðèåìíîé ñòîðîíå êðèòåðèé (25)ñâîäèòñÿ ê (31).Ïîñëå èçìåðåíèé ìîæíî ïåðåïèñàòü ìàòðèöóïëîòíîñòè (17) â âèäå�XY =Xx;y pXY (x; y)jxihxj 
 jyihyj;pXY (x; y) = pX(x)TrEfBhyj	xiBE BEh	xiBg: (32)Ñîîòâåòñòâåííî ÷àñòè÷íàÿ ìàòðèöà ïëîòíîñòè Áîáàïîñëå èçìåðåíèé ðàâíà�Y = TrXf�XY g =Xx;y pXY (x; y)jyihyj: (33)Äëÿ ýíòðîïèè �îí Íåéìàíà ñ ó÷åòîì ñîîòíîøåíèÿ(32) íàõîäèìS(�XY ) = �Xx;y pXY (x; y) log2 pXY (x; y) == H(X;Y ); (34)

ãäå H(X;Y ) � êëàññè÷åñêàÿ ýíòðîïèÿ Øåííîíà äëÿñîâìåñòíîãî ðàñïðåäåëåíèÿ Àëèñû è Áîáà. Äàëåå ñó÷åòîì �îðìóëû (33) ïîëó÷àåìS(�Y ) = �Xy pY (y) log2 pY (y) = H(Y ); (35)ãäå H(Y ) � ýíòðîïèÿ Øåííîíà äëÿ ðàñïðåäåëåíèÿíà ïðèåìíîé ñòîðîíå Áîáà. Ýíòðîïèÿ �îí Íåéìàíàäëÿ ñîâìåñòíîé ìàòðèöû ïëîòíîñòè Àëèñà�Åâà�XE =Xx;y pXY (x; y)jxihxj 
 �xyE ==Xx pX(x)jxihxj 
 �xE ; (36)ãäå �xyE = Bhyj	xiBE BEh	xiB ;�xE =Xy pXjY (xjy)�xyE ; (37)èìååò âèäS(�XE) = H(X) +Xx pX(x)S(�xE);H(X) = �Xx pX(x) log2 pX(x): (38)Çäåñü H(X) � êëàññè÷åñêàÿ ýíòðîïèÿ Øåííîíà îòðàñïðåäåëåíèÿ íà ñòîðîíå Àëèñû. È íàêîíåö, çàïè�øåì ÷àñòè÷íóþ ìàòðèöó ïëîòíîñòè Åâû�E =Xx pX(x)�xE (39)è ñîîòâåòñòâóþùóþ ýíòðîïèþ �îí ÍåéìàíàS(�E) = S Xx pX(x)�xE! : (40)Êðèòåðèé (25) ñ ó÷åòîì �îðìóë (34), (35), (38) òå�ïåðü ìîæåò áûòü çàïèñàí â ñëåäóþùåì âèäå:rn = min�X2�(Q)(I(X ;Y )� �(�E)); (41)I(X ;Y ) = H(X) +H(Y )�H(X;Y );�(�E) = S Xx pX(x)�xE!�Xx pX(x)S(�xE):Çäåñü I(X ;Y ) � âçàèìíàÿ èí�îðìàöèÿ Àëèñà�Áîá.Òàêèì îáðàçîì, êðèòåðèé ñåêðåòíîñòè, îñíîâàí�íûé íà �óíäàìåíòàëüíîé ãðàíèöå Õîëåâî [32℄, ïðèèíäèâèäóàëüíûõ èçìåðåíèÿõ íà ïðèåìíîé ñòîðîíåè êîëëåêòèâíûõ èçìåðåíèÿõ Åâû ñîâïàäàåò ñ (25)è (31).3 ÆÝÒÔ, âûï. 4 (10) 657



Ä. À. Êðîíáåðã, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 136, âûï. 4 (10), 20092.3.2. Ñâÿçü êðèòåðèÿ ñåêðåòíîñòè ñêëàññè÷åñêèìè ïðîïóñêíûìè ñïîñîáíîñòÿìèêâàíòîâîãî êàíàëà ñâÿçèÑèòóàöèÿ ìåæäó ó÷àñòíèêàìè ïðîòîêîëà ìîæåòáûòü ïåðåâåäåíà íà ÿçûê êëàññè÷åñêèõ ïðîïóñêíûõñïîñîáíîñòåé êâàíòîâîãî êàíàëà ñâÿçè. Êîäèðîâàíèåíà ïåðåäàþùåé ñòîðîíå ïðîèñõîäèò èíäèâèäóàëüíîâ êàæäîé ïîñûëêå. Êâàíòîâûé êàíàë ñâÿçè ìåæ�äó ïåðåäàþùåé è ïðèåìíîé ñòîðîíàìè îïèñûâàåòñÿâïîëíå ïîëîæèòåëüíûì îòîáðàæåíèåì (èíñòðóìåí�òîì) [31; 33; 34℄ êàêfpX(x); �xA = j�xiAAh�xjg ! fpX(x); �xBg;�xB = TB A(�xA); (42)ãäå êâàíòîâûé êàíàë ñâÿçè Àëèñà�Áîá (TB A) îïðå�äåëÿåòñÿ ñîîòíîøåíèåìTB A(j�xiAAh�xj) = TrEfj	xiBE BEh	xjg: (43)Àíàëîãè÷íî êâàíòîâûé êàíàë Àëèñà�ÅâàfpX(x); j�xiAAh�xjg ! fpX(x); �xEg;�xE = TE A(�xA); (44)çàäàåòñÿ èíñòðóìåíòîì TE A:TE A(j�xiAAh�xj) = TrBfj	xiBE BEh	xjg: (45)Îáà êâàíòîâûõ êàíàëà ñâÿçè ñâÿçàíû óíèòàðíûìîïåðàòîðîì Åâû:j	xiBE = UBE(j�xiB 
 jEiE): (46)Ñîãëàñíî ðàáîòàì [35; 36℄ ñóùåñòâóåò öåëîå ìíî�ãîîáðàçèå êëàññè÷åñêèõ ïðîïóñêíûõ ñïîñîáíîñòåéêâàíòîâîãî êàíàëà ñâÿçè, êîòîðûå îáîçíà÷àþòñÿ êàêCk;m(T ), ãäå k;m = 1; : : : ;1. Èíäåêñ ¾k¿ îòâå÷àåòçà ñïîñîá êîäèðîâàíèÿ íà ïåðåäàþùåé ñòîðîíå, èí�äåêñ ¾m¿ � çà ñïîñîá äåêîäèðîâàíèÿ íà ïðèíèìàþ�ùåé ñòîðîíå.Ïðîïóñêíàÿ ñïîñîáíîñòü C1;1(T ) ¾çà îäèí øàã¿îòâå÷àåò ñèòóàöèè, êîãäà êëàññè÷åñêàÿ èí�îðìà�öèÿ êîäèðóåòñÿ â èíäèâèäóàëüíûå êâàíòîâûå ñî�ñòîÿíèÿ â êàæäîé ïîñûëêå è äåêîäèðóåòñÿ ïðè ïî�ìîùè îïòèìàëüíûõ èíäèâèäóàëüíûõ êâàíòîâîìåõà�íè÷åñêèõ èçìåðåíèé â êàæäîé ïîñûëêå. Ïîä îïòè�ìàëüíûìè èíäèâèäóàëüíûìè èçìåðåíèÿìè ïîíèìà�þòñÿ èçìåðåíèÿ, êîòîðûå ìèíèìèçèðóþò îøèáêóðàçëè÷åíèÿ êâàíòîâûõ ñîñòîÿíèé. Ïðîïóñêíàÿ ñïî�ñîáíîñòü C1;1(T ) îòâå÷àåò çà èíäèâèäóàëüíîå êîäè�ðîâàíèå íà ïåðåäàþùåé ñòîðîíå â êàæäîé ïîñûëêå

è äåêîäèðîâàíèå âñåé ïåðåäàííîé ïîñëåäîâàòåëüíî�ñòè êâàíòîâûõ ñîñòîÿíèé êàê öåëîãî (êîëëåêòèâíûåèçìåðåíèÿ). Òàêèå îïòèìàëüíûå èçìåðåíèÿ ìèíèìè�çèðóþò îøèáêó ðàçëè÷åíèÿ âñåé êîäîâîé ïîñëåäîâà�òåëüíîñòè êâàíòîâûõ ñîñòîÿíèé. Äàííûå êîëëåêòèâ�íûå èçìåðåíèÿ òðåáóþò èñïîëüçîâàíèÿ çàïóòàííûõñîñòîÿíèé.Èìåþò ìåñòî ñëåäóþùèå ñîîòíîøåíèÿ ìåæäóðàçëè÷íûìè êëàññè÷åñêèìè ïðîïóñêíûìè ñïîñîáíî�ñòÿìè êâàíòîâûõ êàíàëîâ ñâÿçè [37℄:C1;1(T ) <6= C1;1(T )k ?C1;1(T ) <6= C1;1(T ): (47)Îäíîøàãîâàÿ ïðîïóñêíàÿ ñïîñîáíîñòü C1;1(T )ìåíüøå, ÷åì âåëè÷èíà C1;1(T ) (îáîçíà÷àåìàÿ ÷à�ùå êàê C(T )). Íå�îðìàëüíî ãîâîðÿ, ýòî îçíà÷àåò,÷òî îïòèìàëüíûå êîëëåêòèâíûå èçìåðåíèÿ, ìèíèìè�çèðóþùèå îøèáêó ðàçëè÷åíèÿ öåëûõ ïåðåäàííûõïîñëåäîâàòåëüíîñòåé äëèíû n (ïðè n ! 1), îêà�çûâàþòñÿ áîëåå âûãîäíûìè, ïîñêîëüêó ïîçâîëÿþòèçâëå÷ü áîëüøåå êîëè÷åñòâî èí�îðìàöèè, ÷åì èí�äèâèäóàëüíûå èçìåðåíèÿ íàä îòäåëüíûìè êâàíòî�âûìè ñîñòîÿíèÿìè. Êðîìå òîãî, C1;1(T ) � C1;m(T )(m = 2; 3; : : : ;1), ò. å. îïòèìàëüíîå ðàçëè÷åíèå êî�äîâûõ áëîêîâ èç m ñîñòîÿíèé íà ïðèíèìàþùåé ñòî�ðîíå òàêæå ïîçâîëÿåò èçâëå÷ü áîëüøåå êîëè÷åñòâîèí�îðìàöèè, ÷åì îïòèìàëüíûå èíäèâèäóàëüíûå èç�ìåðåíèÿ.Èçâåñòíî òàêæå, ÷òî C1;1(T ) = C1;1(T ) [32℄, ò. å.êîäèðîâàíèå èí�îðìàöèè â öåëûå ïîñëåäîâàòåëüíî�ñòè, à çàòåì îïòèìàëüíûå èíäèâèäóàëüíûå èçìåðå�íèÿ íà ïðèíèìàþùåé ñòîðîíå íå óâåëè÷èâàþò êî�ëè÷åñòâî èçâëåêàåìîé êëàññè÷åñêîé èí�îðìàöèè èçàíñàìáëÿ êâàíòîâûõ ñîñòîÿíèé. È íàêîíåö, ñîîòíî�øåíèå C1;1(T ) � C1;1(T ) îçíà÷àåò, ÷òî èìååò ìå�ñòî êîäèðîâàíèå ïðè ïîìîùè çàïóòàííûõ ñîñòîÿíèéöåëîé ïåðåäàâàåìîé ïîñëåäîâàòåëüíîñòè êâàíòîâûõñîñòîÿíèé, è êîëëåêòèâíûå èçìåðåíèÿ äëÿ ðàçëè÷å�íèÿ âñåé ïîñëåäîâàòåëüíîñòè ñîñòîÿíèé êàê êîäîâî�ãî ñëîâà ïîçâîëÿþò ïåðåäàòü ìàêñèìóì êëàññè÷å�ñêîé èí�îðìàöèè ïðè ïîìîùè êâàíòîâîãî àíñàìá�ëÿ [32; 37℄.Êëàññè÷åñêàÿ ïðîïóñêíàÿ ñïîñîáíîñòü êâàíòîâî�ãî êàíàëà ñâÿçè äëÿ îïòèìàëüíûõ êîëëåêòèâíûõ èç�ìåðåíèé íà âûõîäå ñîâïàäàåò ñ èí�îðìàöèåé Õîëå�âî [32℄:658



ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009 Äâóõïàðàìåòðè÷åñêàÿ êâàíòîâàÿ êðèïòîãðà�èÿ : : :C(T ) = C1;1(T ) = �(�) == maxpX (x) S(T (�)) �Xx pX(x)S(T (�x))! ;� =Xx pX(x)�x; (48)ãäå ìàêñèìóì áåðåòñÿ ïî âñåâîçìîæíûì âõîäíûìðàñïðåäåëåíèÿì àïðèîðíûõ âåðîÿòíîñòåé.Âåðíåìñÿ ê êâàíòîâîé êðèïòîãðà�èè. Âñå èçâåñò�íûå ïðàêòè÷åñêè ðåàëèçóåìûå êâàíòîâûå ïðîòîêî�ëû ðàñïðåäåëåíèÿ êëþ÷åé èñïîëüçóþò èíäèâèäóàëü�íîå êîäèðîâàíèå íà ïåðåäàþùåé ñòîðîíå è èíäèâè�äóàëüíûå èçìåðåíèÿ Áîáîì íà ïðèåìíîé ñòîðîíå.Åâà ìîæåò èñïîëüçîâàòü ëþáûå, â òîì ÷èñëå è êîë�ëåêòèâíûå, èçìåðåíèÿ; â ýòîì ñëó÷àå ñ ó÷åòîì �îð�ìóë (42)�(45) è (5) êðèòåðèé ñåêðåòíîñòè ïðèíèìàåòâèärn = min�AB2�(My;Q) (C1;1(TB A(�A)) �� C1;1(TE A(�A))) : (49)×àñòî òàêæå èñïîëüçóåòñÿ êðèòåðèé ñåêðåòíîñòèêëþ÷åé, ââåäåííûé â ðàáîòå [38℄ åùå äî ïîÿâëåíèÿêâàíòîâîé êðèïòîãðà�èè. Äàííûé êðèòåðèé ïðè�ìåíèòåëüíî ê ïðîòîêîëó êâàíòîâîãî ðàñïðåäåëåíèÿêëþ÷åé, çàïèñûâàåòñÿ êàêrn = minall attak!�(Q)(I(X ;Y )� I(X ;YE)); (50)ãäå I(X ;YE) � âçàèìíàÿ èí�îðìàöèÿ Àëèñà�Åâà,YE � áèòîâàÿ ñòðîêà Åâû. Ìèíèìèçàöèÿ ïðîèñõî�äèò ïî âñåì àòàêàì Åâû, êîòîðûå äàþò íàáëþäàå�ìóþ îøèáêó Q íà ïðèåìíîé ñòîðîíå Áîáà.Âçàèìíàÿ èí�îðìàöèÿ I(X ;Y ) îãðàíè÷åíà âåëè�÷èíîé Õîëåâî äëÿ àíñàìáëÿ, êîòîðûé ïîñëå èíäèâè�äóàëüíûõ èçìåðåíèé îïèñûâàåòñÿ ìàòðèöåé ïëîòíî�ñòè (32) è (33). Ïîñëå èçìåðåíèé íà ñòîðîíå Áîáàêàíàë Àëèñà�Áîá ñòàíîâèòñÿ êëàññè÷åñêèì êàíàëîìáåç ïàìÿòè. Äëÿ òàêîãî êàíàëà ñâÿçè èí�îðìàöèÿÕîëåâî äîñòèãàåòñÿ íà èíäèâèäóàëüíûõ èçìåðåíèÿõè ðàâíà ïðîïóñêíîé ñïîñîáíîñòè ýòîãî êàíàëà ñâÿ�çè, êîòîðàÿ äëÿ áèíàðíîãî àë�àâèòà ðàâíà C(Q).Ìàêñèìóì âçàèìíîé èí�îðìàöèè äëÿ Åâû â êðèòå�ðèè (50) îãðàíè÷åí âåëè÷èíîé Õîëåâî äëÿ êâàíòîâî�ãî àíñàìáëÿ (39), ïðè÷åì äàííûé ìàêñèìóì äîñòè�ãàåòñÿ íà êîëëåêòèâíûõ èçìåðåíèÿõ Åâû è ÿâëÿåò�ñÿ ïî ñóòè êëàññè÷åñêîé ïðîïóñêíîé ñïîñîáíîñòüþêâàíòîâîãî êàíàëà Àëèñà�Åâà. Ïðè ýòîì îáà êàíàëàÀëèñà�Áîá è Àëèñà�Åâà ñâÿçàíû ÷åðåç óíèòàðíûéîïåðàòîð Åâû (43), (45).

Òàêèì îáðàçîì, âñå êðèòåðèè ñåêðåòíîñòè êëþ�÷åé (25), (39), (41) è (50) ýêâèâàëåíòíû. Â çàâèñè�ìîñòè îò ñèòóàöèè áûâàåò óäîáíåå ïîëüçîâàòüñÿ òîéèëè èíîé �îðìîé êðèòåðèÿ. Ïðèâåäåì ñîäåðæàòåëü�íûé ïðèìåð òàêîãî èñïîëüçîâàíèÿ äëÿ íîâîãî ïðî�òîêîëà ðàñïðåäåëåíèÿ êëþ÷åé.Äëÿ áèíàðíîãî àë�àâèòà x = 0; 1 îäíîøàãîâàÿïðîïóñêíàÿ ñïîñîáíîñòü C1;1(TB A(�A)) ïðåâðàùà�åòñÿ â ïðîïóñêíóþ ñïîñîáíîñòü êëàññè÷åñêîãî áèíàð�íîãî ñèììåòðè÷íîãî êàíàëà ñâÿçè ñ îøèáêîé Q:C1;1(TB A(�A)) = C(Q) = 1� h(Q); (51)ïðè÷åì ìàêñèìóì äîñòèãàåòñÿ ïðè ðàâíîìåðíîì ðàñ�ïðåäåëåíèè àïðèîðíûõ âåðîÿòíîñòåé, ÷òî îêîí÷à�òåëüíî, ñ ó÷åòîì (49) è (51) äàåòrn = min�AB2�(Q) �C(Q)� C(�E)� : (52)Ìèíèìóì áåðåòñÿ ïî ìàòðèöàì ïëîòíîñòè �BE , èç�ìåðåíèÿ íàä êîòîðûìè äàþò îøèáêó Q íà ïðèíèìà�þùåé ñòîðîíå.2.3.3. Áåñêîíå÷íîå ìíîæåñòâî àòàê ÅâûÎòìåòèì, ÷òî èç �îðìóë (47), (49) ñëåäóåò ñó�ùåñòâîâàíèå áåñêîíå÷íîãî ìíîæåñòâà àòàê Åâû íàïåðåäàâàåìûé êëþ÷, êîòîðûå ïàðàìåòðèçóþòñÿ óíè�òàðíûì îïåðàòîðîì UBE è îòëè÷àþòñÿ òîëüêî èçìå�ðåíèÿìè Åâû íà êîíå÷íîé ñòàäèè ïðîòîêîëà. Äëèíàêëþ÷à äëÿ ñëó÷àÿ îïòèìàëüíîãî ðàçëè÷åíèÿ Åâîéáëîêîâ èç k ñîñòîÿíèé äàåòñÿ ñîîòíîøåíèåìrn (k) = min�AB2�(My;Q) (C1;1(TB A(�A)) �� C1;k(TE A(�A))) ; k = 1; : : : ;1;ïðè÷åì äëèíà êëþ÷à ÿâëÿåòñÿ óáûâàþùåé �óíêöè�åé k, ñîîòâåòñòâåííî, äîïóñòèìàÿ êðèòè÷åñêàÿ îøèá�êà, äî êîòîðîé ìîæíî ïåðåäàâàòü ñåêðåòíûå êëþ÷è,òàêæå óáûâàåò ñ ðîñòîì k. Çäåñü k îçíà÷àåò ðàçìåðáëîêà, íàä êîòîðûì Åâà ìîæåò ïðîâîäèòü êîëëåê�òèâíûå èçìåðåíèÿ. Äîïóñòèìàÿ êðèòè÷åñêàÿ îøèá�êà, äî êîòîðîé ãàðàíòèðóåòñÿ ñåêðåòíîñòü ïåðåäàâà�åìûõ êëþ÷åé, çàâèñèò îò âèäà èçìåðåíèé Åâû. Íà�ïðèìåð, äëÿ ïðîòîêîëà BB84 [39℄ êîëëåêòèâíûå èç�ìåðåíèÿ Åâû äàþòmin�AB2�(My;Q)C1;1(TE A(�A)) = h(Q);ãäå h(Q) = �Q log2(Q)� (1�Q) log2(1�Q)� áèíàðíàÿ ýíòðîïèéíàÿ �óíêöèÿ.Äëÿ èíäèâèäóàëüíûõ èçìåðåíèé ïîëó÷àåì659 3*



Ä. À. Êðîíáåðã, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009min�AB2�(My;Q)C1;1(TE A(�A)) == 12 h�1�p1� "2(Q)� log2 �1�p1� "2(Q)� ++ �1 +p1� "2(Q)� log2 �1 +p1� "2(Q)�i ;"(Q) = 1� 2Q:Êðèòè÷åñêèå îøèáêè â ýòèõ ñëó÷àÿõ ïðèáëèçèòåëü�íî ðàâíû 11% è 15% ñîîòâåòñòâåííî. Âñå îñòàëü�íîå ìíîæåñòâî àòàê Åâû ïðè k 6= 1 è k 6= 1 äà�åò êðèòè÷åñêóþ îøèáêó, íàõîäÿùóþñÿ â èíòåðâàëå11% < Q < 15%.Ïðè êîëëåêòèâíûõ èçìåðåíèÿõ ïîäñëóøèâàòåëÿäîïóñòèìàÿ êðèòè÷åñêàÿ îøèáêà, äî êîòîðîé ìîæ�íî ãàðàíòèðîâàòü ñåêðåòíîñòü êëþ÷åé, îêàçûâàåòñÿìåíüøå, ÷åì ïðè èíäèâèäóàëüíûõ èçìåðåíèÿõ. Êîë�ëåêòèâíûå èçìåðåíèÿ Åâû ïîçâîëÿþò èçâëå÷ü áîëü�øå èí�îðìàöèè, ÷åì èíäèâèäóàëüíûå ïðè òîé æå ñà�ìîé âåëè÷èíå âîçìóùåíèÿ ïåðåäàâàåìûõ ñîñòîÿíèé(íàáëþäàåìîé îøèáêå Q). Ïðè ïðîèçâîëüíûõ çíà÷å�íèÿõ k ñîîòâåòñòâóþùóþ êëàññè÷åñêóþ ïðîïóñêíóþñïîñîáíîñòü êâàíòîâîãî êàíàëà ñâÿçè Àëèñà�Åâàmin�AB2�(My ;Q) (C1;k(TE A(�A)))ìîæíî âû÷èñëèòü ëèøü ÷èñëåííî.3. ÄÂÓÕÏÀ�ÀÌÅÒ�È×ÅÑÊÈÅÏ�ÎÒÎÊÎËÛ ÊÂÀÍÒÎÂÎ�Î�ÀÑÏ�ÅÄÅËÅÍÈß ÊËÞ×ÅÉÂ ýòîì ðàçäåëå áóäåò èññëåäîâàíà ñòîéêîñòü íî�âîãî ïðîòîêîëà êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé.Èäåÿ äàííîãî ïðîòîêîëà áûëà ïðåäëîæåíà â ðàáî�òå [40℄, ãäå òàêæå ïðèâåäåíà îïòîâîëîêîííàÿ ðåà�ëèçàöèÿ òàêîé ñèñòåìû êâàíòîâîé êðèïòîãðà�èè.Äàííûé ïðîòîêîë îòíîñèòñÿ ê íîâîìó ñåìåéñòâóòàê íàçûâàåìûõ äâóõïàðàìåòðè÷åñêèõ ïðîòîêîëîâè îòëè÷àåòñÿ îò âñåõ ïðåäûäóùèõ ñèñòåì êâàíòîâîéêðèïòîãðà�èè òåì, ÷òî ïîçâîëÿåò ïåðåäàâàòü êëþ�÷è ñ ãàðàíòèåé èõ ñåêðåòíîñòè âïëîòü äî îøèáêèQ ! 50%. Íàïîìíèì, ÷òî îøèáêà 50% ÿâëÿåòñÿ òå�îðåòè÷åñêèì ïðåäåëîì äëÿ áèíàðíîãî êëàññè÷åñêîãîñèììåòðè÷íîãî êàíàëà ñâÿçè, äî êîòîðîé âîîáùå âîç�ìîæíà áåçîøèáî÷íàÿ ïåðåäà÷à èí�îðìàöèè â ïðåäå�ëå äëèííûõ ïîñëåäîâàòåëüíîñòåé.Âñå èññëåäîâàííûå äî íàñòîÿùåãî âðåìåíè ïðî�òîêîëû êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé ÿâëÿþò�ñÿ îäíîïàðàìåòðè÷åñêèìè. Ïîä ýòèì ïîíèìàåòñÿ òî,

÷òî äåòåêòèðîâàíèå ëþáûõ ïîïûòîê ïîäñëóøèâàíèÿíà ïðèåìíîé ñòîðîíå ïðîèñõîäèò ïî îäíîìó ïàðàìåò�ðó � îøèáêå Q, ïîýòîìó äëÿ òàêèõ ñèñòåì êâàíòî�âîé êðèïòîãðà�èè òåîðåòè÷åñêèé ïðåäåë ïî îøèáêåâ 50% ïðèíöèïèàëüíî íåäîñòèæèì, íåñìîòðÿ íà ëþ�áûå óõèùðåíèÿ, ïðåäïðèíÿòûå â ðÿäå ðàáîò. Ýòîò�àêò ìîæíî óñìîòðåòü èç �îðìóëû (45). Äåéñòâè�òåëüíî, ïðîïóñêíàÿ ñïîñîáíîñòü êëàññè÷åñêîãî ñèì�ìåòðè÷íîãî áèíàðíîãî êàíàëà ñâÿçè C(Q), êàê èç�âåñòíî [12; 13℄, ÿâëÿåòñÿ óáûâàþùåé �óíêöèåé Q(C(Q = 0) = 1 è C(Q = 1=2) = 0). Ïîñêîëü�êó Åâà âñåãäà ìîæåò ïîëó÷èòü õîòü êàêóþ-òî èí��îðìàöèþ èç êâàíòîâîãî êàíàëà ñâÿçè, êëàññè÷å�ñêàÿ ïðîïóñêíàÿ ñïîñîáíîñòü êâàíòîâîãî êàíàëà ñâÿ�çè Àëèñà�Åâà C(�E) â �îðìóëå (45) ñòðîãî áîëü�øå íóëÿ. Ïîýòîìó äëèíà êëþ÷à r â (52) îáðàùà�åòñÿ â íóëü (C(Q) = C(�E) > 0) ïðè îøèáêåQ < 50%. Ôèçè÷åñêàÿ ïðè÷èíà ýòîãî çàêëþ÷àåòñÿâ òîì, ÷òî â îäíîïàðàìåòðè÷åñêèõ ïðîòîêîëàõ èí��îðìàöèÿ Åâû î êëþ÷å çàâèñèò îò îøèáêè Q: ÷åìáîëüøå îøèáêà íà ïðèåìíîé ñòîðîíå Áîáà, òåì áîëü�øå èí�îðìàöèè ïîëó÷àåò Åâà î êëþ÷å. Ôóíêöèÿmin�AB2�(Q) C(�E) â �îðìóëå (52) ÿâëÿåòñÿ ðàñòó�ùåé �óíêöèåé Q, ÷òî ïî ñóùåñòâó ÿâëÿåòñÿ ñëåä�ñòâèåì ñîîòíîøåíèé íåîïðåäåëåííîñòåé ïî ¾ïåðå�ìåííûì¿ èí�îðìàöèÿ�îøèáêà.Â äâóõïàðàìåòðè÷åñêîì ïðîòîêîëå äëÿ äåòåêòè�ðîâàíèÿ âîçìóùåíèÿ ïåðåäàâàåìûõ êâàíòîâûõ ñî�ñòîÿíèé èñïîëüçóåòñÿ ïàðà ïåðåìåííûõ � îøèáêà Qè âåðîÿòíîñòü îòñ÷åòîâ â êîíòðîëüíûõ âðåìåííûõîêíàõ q. Ïðè ýòîì êëàññè÷åñêèå ïðîïóñêíûå ñïîñîá�íîñòè êâàíòîâûõ êàíàëîâ Àëèñà�Áîá è Àëèñà�Åâàíà÷èíàþò çàâèñåòü îò äâóõ ïåðåìåííûõ Q, q, ïîýòî�ìó âîçíèêàþò íå èíòåðâàëû ïî îøèáêå 0 < Q < Q,ãäå âîçìîæíî ñåêðåòíîå ðàñïðåäåëåíèå êëþ÷åé, êàêäëÿ îäíîïàðàìåòðè÷åñêèõ ïðîòîêîëîâ, à öåëûå îáëà�ñòè íà ïëîñêîñòè ïàðàìåòðîâ (Q; q).3.1. Îðòîãîíàëüíûå ñîñòîÿíèÿ âíóòðèáàçèñîâÏåðåéäåì ê èññëåäîâàíèþ ñòîéêîñòè ïðîòîêîëà(ïîäðîáíîñòè îïòîâîëîêîííîé ðåàëèçàöèè ñì. â ðà�áîòå [40℄).Â ïðîòîêîëå èñïîëüçóþòñÿ ÷åòûðå áàçèñà è âî�ñåìü îäíî�îòîííûõ èí�îðìàöèîííûõ ñîñòîÿíèé.Êàæäîå îäíî�îòîííîå ñîñòîÿíèå â ¾ëåâîì¿ áàçèñå(ðèñ. 1) ïðåäñòàâëÿåò ñîáîé ñóïåðïîçèöèþ äâóõ ñî�ñòîÿíèé, ëîêàëèçîâàííûõ âî âðåìåííûõ îêíàõ 1 è2 (ðèñ. 1). Êâàíòîâûå ñîñòîÿíèÿ â áàçèñàõ +L, �Lèìåþò âèä660



ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009 Äâóõïàðàìåòðè÷åñêàÿ êâàíòîâàÿ êðèïòîãðà�èÿ : : :
Левый базис L

Правый базис R

t

1 2 3Временные окна

|0+L〉, |0−L〉
|1+L〉, |1−L〉

|0+R〉, |0−R〉
|1+R〉, |1−R〉

±
±i

±
±i

�èñ. 1. Âðåìåííàÿ ñòðóêòóðà èí�îðìàöèîííûõ ñî-ñòîÿíèéj0+Li = 1p2(j1i+j2i); j1+Li = 1p2(j1i�j2i); (53)j0�Li = 1p2(j1i+ij2i); j1�Li = 1p2(j1i�ij2i): (54)Ñîîòâåòñòâåííî ñîñòîÿíèÿ â ¾ïðàâîì¿ áàçèñå(ðèñ. 1) ïðåäñòàâëÿþò ñîáîé ñóïåðïîçèöèþ ñîñòîÿ�íèé, ëîêàëèçîâàííûõ âî âðåìåííûõ îêíàõ 2 è 3, èóñòðîåíû àíàëîãè÷íî ñîñòîÿíèÿì â ¾ëåâîì¿ áàçèñå.Äëÿ áàçèñîâ +R, �R èìååìj0+Ri = 1p2(j2i+j3i); j1+Ri = 1p2(j2i�j3i); (55)j0�Ri = 1p2(j2i+ij3i); j1�Ri = 1p2(j2i�ij3i): (56)Çäåñü jii (i = 1; 2; 3) � ëîêàëèçîâàííûå ñîñòîÿíèÿâî âðåìåííûõ îêíàõ 1, 2, 3, êîòîðûå ñäâèíóòû ïîâðåìåíè íà îäèíàêîâóþ âåëè÷èíó (ñì. äåòàëè â ðà�áîòå [40℄)).Ñîñòîÿíèÿ èç ðàçëè÷íûõ áàçèñîâ L è R ïîïàð�íî íåîðòîãîíàëüíû. Âíóòðè îäíîãî áàçèñà ñîñòîÿíèÿîðòîãîíàëüíû.Íåòðóäíî çàìåòèòü, ÷òî âíóòðè áàçèñà L èí�îð�ìàöèîííûå ñîñòîÿíèÿ óñòðîåíû òàê æå, êàê è â èç�âåñòíîì ïðîòîêîëå BB84 [3℄, à ñòðóêòóðà ëþáîé ïà�ðû ñîñòîÿíèé èç áàçèñîâ L è R àíàëîãè÷íà ïðîòîêî�ëó B92 [3℄, èñïîëüçóþùåìó ïàðó íåîðòîãîíàëüíûõñîñòîÿíèé. Òàêàÿ êîìáèíàöèÿ ñîñòîÿíèé, êàê áóäåòâèäíî íèæå, ïðèâîäèò ê íåòðèâèàëüíûì ñëåäñòâè�ÿì.3.1.1. Âû÷èñëåíèå êðèòè÷åñêîé îøèáêè ñèñïîëüçîâàíèåì çàïóòàííûõ ñîñòîÿíèé�àññìîòðèì ñíà÷àëà âåðñèþ ïðîòîêîëà êâàíòîâî�ãî ðàñïðåäåëåíèÿ êëþ÷åé, èñïîëüçóþùåãî çàïóòàí�

íûå ñîñòîÿíèÿ. Øàãè ïðîòîêîëà àíàëîãè÷íû îïèñàí�íûì â ðàçä. 2.2. Àëèñà ñëó÷àéíî è ðàâíîâåðîÿòíîãîòîâèò îäíî èç âîñüìè ñîñòîÿíèé:j�+;�L;RiAB = 1p2 �j0+;�L;RiA 
 j0+;�L;RiB ++ j1+;�L;RiA 
 j1+;�L;RiB� ; (57)è íàïðàâëÿåò ïîäñèñòåìó B íà ïðèåìíóþ ñòîðîíó,ïîäñèñòåìà A îñòàåòñÿ íà ïåðåäàþùåé ñòîðîíå.Ïîñëå ïåðåäà÷è âñåé ïîñëåäîâàòåëüíîñòè Àëèñàè Áîá îñóùåñòâëÿþò ñëó÷àéíóþ ñîãëàñîâàííóþ ïå�ðåñòàíîâêó ñîñòîÿíèé â ðàçëè÷íûõ ïîñûëêàõ, à çà�òåì ïðîâîäÿò èçìåðåíèÿ íàä ñâîèìè ïîäñèñòåìàìèâ ñîãëàñîâàííûõ áàçèñàõ. Ñîãëàñîâàíèå áàçèñîâ ïðî�èñõîäèò ÷åðåç îòêðûòûé êàíàë ñâÿçè. Èçìåðåíèÿ íàïåðåäàþùåé è ïðèåìíîé ñòîðîíàõ îïèñûâàþòñÿ ñëå�äóþùèìè ðàçëîæåíèÿìè åäèíèöû â ïðîñòðàíñòâåHA 
HB . Â ëåâûõ áàçèñàõ èìååìILA 
 IB == Xx=0+;�;1+;�; y=0+;�;1+;�;3MA Lx 
MB Ly ; (58)MA Lx = jxLiAAhxLj;MB Ly = jyLiBBhyLj ïðè y = 0+;�; 1+;�;MB L3 = j3iBBh3j; (59)â ïðàâûõ áàçèñàõ �IRA 
 IB == Xx=0+;�;1+;�; y=0+;�;1+;�;1MA Rx 
MB Ry ; (60)MA Rx = jxRiAAhxRj;MB Ry = jyRiBBhyRj ïðè y = 0+;�; 1+;�;MB R1 = j1iBBh1j: (61)Â (58)�(60) åäèíè÷íûå îïåðàòîðû, îòíîñÿùèåñÿ ê ëå�âûì è ïðàâûì áàçèñàì â ïðåäñòàâëåíèè áàçèñíûõâåêòîðîâ â òðåõ âðåìåííûõ îêíàõ (ðèñ. 1), ðàâíû âïðîñòðàíñòâå HBIB = j1iBBh1j+ j2iBBh2j+ j3iBBh3j;661



Ä. À. Êðîíáåðã, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009â ïðîñòðàíñòâå HAILA = j1iAAh1j+ j2iAAh2j; IRA = j2iAAh2j+ j3iAAh3j:Äàííûå èçìåðåíèÿ èìåþò ïðîñòîé �èçè÷åñêèéñìûñë. Åñëè íåò ïîäñëóøèâàòåëÿ, èçìåðåíèÿ â ñî�ãëàñîâàííîì áàçèñå, íàïðèìåð â ëåâîì, äàäóò ïîë�íîñòüþ êîððåëèðîâàííûå èñõîäû ó Àëèñû è Áîáà.Ïðè òàêèõ èçìåðåíèÿõ ó Àëèñû è Áîáà ñëó÷àéíî,ðàâíîâåðîÿòíî, íî ïîëíîñòüþ ñîãëàñîâàííî ìîæåòâîçíèêíóòü ëèáî 0, ëèáî 1. Åâà, êîòîðàÿ íå çíàåò,â êàêîì áàçèñå ïðèãîòîâëåíà ïîäñèñòåìà B (ëåâîìèëè ïðàâîì) èç-çà íåîðòîãîíàëüíîñòè ñîñòîÿíèé âëåâîì è ïðàâîì áàçèñàõ áóäåò íåèçáåæíî îøèáàòüñÿ(ïóòàòü ñîñòîÿíèÿ èç ëåâîãî è ïðàâîãî áàçèñîâ), ÷òîïðèâåäåò ê ïîÿâëåíèþ îòñ÷åòîâ âî âðåìåííîì îêíå3 (îøèáêà q), êîòîðûõ ïðè íåâîçìóùåííûõ ñîñòîÿ�íèÿõ â ëåâîì áàçèñå íèêîãäà íå äîëæíî áûòü. Êðî�ìå òîãî, ïîñêîëüêó Åâà òàêæå íå ìîæåò äîñòîâåðíîðàçëè÷èòü ñîñòîÿíèÿ âíóòðè ëåâîãî áàçèñà äëÿ +Lè �L, ýòî ïðèâåäåò åùå è ê îøèáêàì â èí�îðìàöè�îííîé ïîñëåäîâàòåëüíîñòè 0 è 1 ó Áîáà (îøèáêà Q).Òàêèì îáðàçîì, êðîìå îøèáêè â èí�îðìàöèîííîéïîñëåäîâàòåëüíîñòè 0 è 1 âîçíèêàþò îòñ÷åòû â êîí�òðîëüíîì âðåìåííîì îêíå 3 äëÿ ëåâîãî áàçèñà è ñîîò�âåòñòâåííî âî âðåìåííîì îêíå 1 äëÿ ïðàâîãî áàçèñà.Âåðîÿòíîñòü òàêèõ îøèáî÷íûõ îòñ÷åòîâ â êîíòðîëü�íûõ âðåìåííûõ îêíàõ, q, ÿâëÿåòñÿ âòîðûì ïàðàìåò�ðîì ïðîòîêîëà, ïî êîòîðîìó òàêæå äåòåêòèðóþòñÿïîïûòêè ïîäñëóøèâàíèÿ.Äàëüíåéøåé çàäà÷åé áóäåò ïîëó÷åíèå êðèòåðèÿñåêðåòíîñòè äëÿ ðàñïðåäåëåíèÿ êëþ÷åé ñ ó÷åòîìýòèõ äâóõ ïàðàìåòðîâ. Ïîñêîëüêó ñèòóàöèÿ ñèììåò�ðè÷íà äëÿ ðàçëè÷íûõ áàçèñîâ, äàëüøå ìîæíî ðàñ�ñìàòðèâàòü ñîñòîÿíèÿ òîëüêî â îäíîì èç íèõ. Âîç�ìóùåííàÿ ïîäñëóøèâàòåëåì ìàòðèöà ïëîòíîñòè, íà�ïðèìåð, ïðîèçîøåäøàÿ èç ñîñòîÿíèé â ëåâîì áàçè�ñå, ìîæåò áûòü ðàçëîæåíà ïî ëèíåéíî íåçàâèñèìûìîïåðàòîðàì âèäà jiiAAhjj 
 jkiBBhmj, ãäå i; j = 1; 2è k;m = 1; 2; 3. Èç-çà òîãî, ÷òî èçìåðåíèÿ (58)�(60)äèàãîíàëüíû ïî ñîñòîÿíèÿì â êîíòðîëüíûõ âðåìåí�íûõ îêíàõ (j3iBBh3j â ëåâîì, j1iBBh1j â ïðàâîì áàçè�ñå), ìàòðèöó ïëîòíîñòè �L;RAB ñðàçó ìîæíî çàïèñàòüâ äèàãîíàëüíîì âèäå ïî ñîñòîÿíèÿì â êîíòðîëüíûõâðåìåííûõ îêíàõ.Íåòðóäíî ïðîâåðèòü ÿâíûìè âû÷èñëåíèÿìè, ÷òîëþáàÿ ìàòðèöà ïëîòíîñòè Àëèñû è Áîáà â ïðîñòðàí�ñòâå HL;RA 
HB ïîñëå ñëó÷àéíûõ ïåðåñòàíîâîê ïðè�íèìàåò âèä (äàëåå èíäåêñû ¾+¿, ¾�¿ ó 0 è 1 èç-çàñèììåòðèè îòíîñèòåëüíî 0 è 1 â ðàçíûõ áàçèñàõ äëÿñîêðàùåíèÿ îáîçíà÷åíèé îïóñêàåì)

�L;RAB = 14 �� X�L;Ri =IL;R;�L;Rx ;�L;Ry ;�L;Rz ��L;RAi �L;RBi ��� �L;RAB ��L;RAi �L;RBi � == 3Xi=0 �L;Ri j�L;Ri iAB ABh�L;Ri j+ q2 ��( (j0LiAAh0Lj+ j1LiAAh1Lj)
 j3iBBh3j;(j0RiAAh0Rj+ j1RiAAh1Rj)
 j1iBBh1j: (62)Çäåñü �L;Rx;y;z � ìàòðèöû Ïàóëè, äåéñòâóþùèå íà ñî�ñòîÿíèÿ j1i, j2i ñ èíäåêñîì L è íà ñîñòîÿíèÿ j2i, j3iñ èíäåêñîì R, �L;Ri è q � êîý��èöèåíòû ðàçëîæå�íèÿ, êîòîðûå ïîäëåæàò îïðåäåëåíèþ. Âåëè÷èíà q,êàê óïîìèíàëîñü âûøå, îòâå÷àåò çà âåðîÿòíîñòü ïî�ÿâëåíèÿ îòñ÷åòîâ â êîíòðîëüíûõ âðåìåííûõ îêíàõ.Äàëåå, êàê îáû÷íî, ââåäåíû îáîçíà÷åíèÿ áåëëîâñêèõñîñòîÿíèé:j�L;R0 iAB = 1p2 �j0L;RiA 
 j0L;RiB ++ j1L;RiA 
 j1L;RiB� ; (63)j�L;R1 iAB = 1p2 �j0L;RiA 
 j0L;RiB �� j1L;RiA 
 j1L;RiB� ; (64)j�L;R2 iAB = 1p2 �j0L;RiA 
 j1L;RiB ++ j1L;RiA 
 j0L;RiB� ; (65)j�L;R3 iAB = 1p2 �j0L;RiA 
 j1L;RiB �� j1L;RiA 
 j0L;RiB� : (66)Ñîñòîÿíèå (62) ïðîèçîøëî èç-çà äåéñòâèé Åâûè ïîëó÷åíî âçÿòèåì ÷àñòè÷íîãî ñëåäà ïî ñòåïåíÿìñâîáîäû â HE . Èç òåîðåìû Íàéìàðêà î ðàñøèðåíèèñèììåòðè÷íûõ îïåðàòîðîâ [30℄ ñëåäóåò, ÷òî ëþáàÿìàòðèöà ïëîòíîñòè, îòâå÷àþùàÿ ñìåøàííîìó ñîñòî�ÿíèþ, ìîæåò áûòü ïðåäñòàâëåíà â âèäå ÷èñòîãî ñî�ñòîÿíèÿ â áîëåå øèðîêîì ïðîñòðàíñòâå, â íàøåì ñëó�÷àå � â HL;RA 
HB 
 HE . Ïðè÷åì ÷àñòè÷íûé ñëåä(èãíîðèðîâàíèå ñòåïåíåé ñâîáîäû â HE) äàñò èñõîä�íóþ ìàòðèöó ïëîòíîñòè. Ñîâìåñòíîå çàïóòàííîå ÷è�ñòîå ñîñòîÿíèå Àëèñà�Áîá�Åâà ñ ó÷åòîì (55) èìååòâèä662



ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009 Äâóõïàðàìåòðè÷åñêàÿ êâàíòîâàÿ êðèïòîãðà�èÿ : : :j	L;RiABE = 3Xi=0q�L;Ri j�L;Ri iAB 
 jeL;Ri iE+rq2��( j0iA 
 j3iB 
 jqL0 iE+j1iA 
 j3iB 
 jqL1 iE ;j0iA 
 j1iB 
 jqR0 iE+j1iA 
 j1iB 
 jqR1 iE : (67)Ñîñòîÿíèÿ Åâû jeLi iE (jeRi iE), i = 0; 1; 2; 3, à òàêæåñîñòîÿíèÿ jqL0 iE è jqL1 iE (jqR0 iE è jqR1 iE) àâòîìàòè÷å�ñêè îêàçûâàþòñÿ îðòîãîíàëüíûìè. Ýòî ñëåäóåò èçðàçëîæåíèÿ Øìèäòà [31℄, ïîñêîëüêó ìàòðèöà ïëîò�íîñòè â �îðìóëå (62) ñðàçó çàïèñàíà â äèàãîíàëü�íîì ïðåäñòàâëåíèè.Ïîñêîëüêó èçìåðåíèÿ Àëèñû è Áîáà îïèñû�âàþòñÿ îðòîãîíàëüíûìè ðàçëîæåíèÿìè åäèíèöû(58)�(60), óäîáíî ïåðåéòè ê ïðåäñòàâëåíèþ ÷èñòîãîñîñòîÿíèÿ (67) â îðòîãîíàëüíîì áàçèñå èçìåðåíèé.Èìååìj	L;RiABE == Xx;y=0;1 jxL;RiA 
 jyL;RiB 
 jfxyL;RiE +rq2 ��( j0LiA
j3iB 
 jqL0 iE+j1LiA
j3iB 
 jqL1 iE ;j0RiA
j1iB 
 jqR0 iE+j1RiA
j1iB 
 jqR1 iE ; (68)ãäå ââåäåíû îáîçíà÷åíèÿjf00L;Ri =s�L;R02 jeL;R0 iE +s�L;R12 jeL;R1 iE ;jf11L;Ri =s�L;R02 jeL;R0 iE �s�L;R12 jeL;R1 iE ; (69)
jf01L;Ri =s�L;R12 jeL;R0 iE +s�L;R22 jeL;R1 iE ;jf10L;Ri =s�L;R12 jeL;R0 iE �s�L;R22 jeL;R1 iE : (70)Àìïëèòóäû jfxyL;RiE â �îðìóëàõ (69), (70) èìåþòïðîñòîé �èçè÷åñêèé ñìûñë. Âåëè÷èíà k fxyL;RiE j2 ÿâ�ëÿåòñÿ âåðîÿòíîñòüþ òîãî, ÷òî Àëèñà çàðåãèñòðèðó�åò çíà÷åíèÿ áèòà x, à Áîá çàðåãèñòðèðóåò çíà÷åíèåáèòà y. Ïðè ýòîì âåðîÿòíîñòü îøèáêè ïîäñ÷èòûâà�åòñÿ êàê Q = Xx 6=y;x;y=0;1 k fxyL;RiE j2;÷òî ïîçâîëÿåò ñâÿçàòü íàáëþäàåìóþ îøèáêó Q íàïðèåìíîé ñòîðîíå ñ ñîáñòâåííûìè ÷èñëàìè �L;Ri .Êðîìå òîãî, ñóùåñòâóåò âåðîÿòíîñòü òîãî, ÷òî Àëèñàçàðåãèñòðèðóåò çíà÷åíèÿ áèòà x = 0; 1, íàïðèìåð, âáàçèñå L, à ó Áîáà âîçíèêíåò îòñ÷åò â êîíòðîëüíîì

âðåìåííîì îêíå 3 òàì, ãäå åãî íèêîãäà íå äîëæíîáûëî áûòü, åñëè áû ñîñòîÿíèå íå áûëî âîçìóùåíîÅâîé. Âåðîÿòíîñòü îòñ÷åòà â êîíòðîëüíîì âðåìåí�íîì îêíå ðàâíà q=2 (68). Àíàëîãè÷íî äëÿ ñîñòîÿíèéâ ïðàâîì áàçèñå � èç-çà ïîäñëóøèâàíèÿ ïîÿâÿòñÿ îò�ñ÷åòû â êîíòðîëüíîì âðåìåííîì îêíå 1. Ïîñûëêè, âêîòîðûõ âîçíèêëè îòñ÷åòû â êîíòðîëüíûõ âðåìåí�íûõ îêíàõ, çàòåì îòáðàñûâàþòñÿ è ñëóæàò òîëüêîäëÿ îïðåäåëåíèÿ âåëè÷èíû q.Äëÿ âû÷èñëåíèÿ äëèíû �èíàëüíîãî ñåêðåòíîãîêëþ÷à ïî �îðìóëå (5) ïîòðåáóþòñÿ ÷àñòè÷íûå ìàò�ðèöû ïëîòíîñòè, êîòîðûå ìîãóò áûòü ïîëó÷åíû âçÿ�òèåì ÷àñòè÷íîãî ñëåäà îò ñîñòîÿíèÿ (68). Äëÿ ìàò�ðèöû ïëîòíîñòè Àëèñû è Áîáà èìååì�L;RXY = TrEfj	L;RiABE ABEh	L;Rjg == Xx;y=0;1 jxL;RiAAhxL;Rj 

 jyL;RiBBhyL;RjTrfjfxyL;RiEEhfxyL;Rjg++ q4 ( (j0LiAAh0Lj+ j1LiAAh1Lj)
 j3iBBh3j;j0RiAAh0Rj+ j1RiAAh1Rj)
 j1iBBh1j: (71)×àñòè÷íàÿ ìàòðèöà ïëîòíîñòè Àëèñû è Åâû èìååòâèä�L;RXE = TrBfj	L;RiABE ABEh	L;Rjg == Xx;y=0;1 jxL;RiAAhxL;Rj 
 jfxyL;RiEEhfxyL;Rj+ q4 ��8>>>><>>>>: j0LiAAh0Lj 
 jqL0 iBBhqL0 j++j1LiAAh1Lj 
 jqL1 iBBhqL1 j;j0RiAAh0Rj 
 jqR0 iBBhqR0 j++j1RiAAh1Rj 
 jqR1 iBBhqR1 j: (72)Ïîñëå èçìåðåíèé (58)�(60) è îòáðàñûâàíèÿ ïîñûëîê,â êîòîðûõ ïîëó÷åíû îòñ÷åòû â êîíòðîëüíûõ âðåìåí�íûõ îêíàõ, ðåäóöèðîâàííàÿ ìàòðèöà ïëîòíîñòè âñåõó÷àñòíèêîâ ïðîòîêîëà ïðèíèìàåò âèä�L;RXY E = Xx;y=0;1 jxiAAhxj 
 jyiBBhyj 
 �L;RxyE ; (73)ãäå �L;RxyE èìååò òàêóþ æå ñòðóêòóðó, êàê è ïåðâîåñëàãàåìîå â (72), íî ñ çàìåíîé ñîáñòâåííûõ ÷èñåë�i ! �i = �i1� q=2 : (74)Ïîñêîëüêó ñèòóàöèÿ ñèììåòðè÷íà ïî îòíîøåíèþ êðàçëè÷íûì áàçèñàì, ñîáñòâåííûå ÷èñëà íå äîëæíûçàâèñåòü îò âûáîðà áàçèñîâ Àëèñîé è Áîáîì, ïîýòî�ìó èíäåêñû áàçèñîâ îïóùåíû. Ôîðìóëà (73) îòðàæà�663



Ä. À. Êðîíáåðã, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009åò òîò �àêò, ÷òî ïîñëå îòáðàñûâàíèÿ ïîñûëîê ñ îò�ñ÷åòàìè â êîíòðîëüíûõ âðåìåííûõ îêíàõ ðåäóöèðî�âàííàÿ ìàòðèöà ïëîòíîñòè íîðìèðîâàíà íà èí�îð�ìàöèîííûå âðåìåííûå îêíà. Äëÿ ýíòðîïèè �îí Íåé�ìàíà ñ ó÷åòîì (73) íàõîäèìS(�XE) = 1 + h(�0 + �1); (75)S(�E) = h(�0 + �1) + (�0 + �1)h� �0�0 + �1�++ (�2 + �3)h� �2�2 + �3� ; (76)S(�XY j�Y ) = h(�0 + �1): (77)Äëÿ äëèíû �èíàëüíîãî ñåêðåòíîãî êëþ÷à èìååìrn = 1+ h(�0 + �1)� (�0 + �1)h� �0�0 + �1��� (�2 + �3)h� �2�2 + �3� : (78)Îñòàåòñÿ îïðåäåëèòü ñâÿçü ñîáñòâåííûõ ÷èñåë ñ íà�áëþäàåìîé âåðîÿòíîñòüþ îøèáêè Q è âåðîÿòíîñòüþîòñ÷åòîâ â êîíòðîëüíûõ âðåìåííûõ îêíàõ q. Îäíîóñëîâèå î÷åâèäíî è ñëåäóåò èç íîðìèðîâêè ìàòðè�öû ïëîòíîñòè (62), (73):�0+�1+�2+�3 = 1�q2 ; �0+�1+�2+�3 = 1: (79)Èç ñèììåòðèè îòíîñèòåëüíî 0 è 1 ñëåäóåò, ÷òî�0 = (1� q)(1�Q); �1 = q2(1�Q);�2 = (1� q)Q; �3 = q2Q: (80)Äàëåå, åñëè ââåñòè âåëè÷èíó� = q=21� q=2 ; (81)êîòîðàÿ èìååò ñìûñë îòíîøåíèÿ ÷èñëà îòñ÷åòîâ âêîíòðîëüíûõ âðåìåííûõ îêíàõ ê ÷èñëó îòñ÷åòîââ èí�îðìàöèîííûõ âðåìåííûõ îêíàõ, òî �îðìóëà(25) äëÿ äëèíû êëþ÷à ïðèíèìàåò îñîáåííî ïðîñòîéâèä: rn = 1� h(Q)� h(�): (82)Êðèòè÷åñêèå çíà÷åíèÿ íàáëþäàåìûõ ïàðàìåòðîâ Qè �, äî êîòîðûõ âîçìîæíî ðàñïðåäåëåíèå ñåêðåòíûõêëþ÷åé, íàõîäÿòñÿ èç óñëîâèÿ îáðàùåíèÿ â íóëüäëèíû êëþ÷à, r = 0, êîòîðîå äàåò öåëóþ îáëàñòü íàïëîñêîñòè (Q; �). Îáñóæäåíèå ñìûñëà äàííîé �îð�ìóëû áóäåò óäîáíåå ñäåëàòü íåñêîëüêî ïîçäíåå.

3.1.2. Âû÷èñëåíèå êðèòè÷åñêîé îøèáêè ñèñïîëüçîâàíèåì êðèòåðèÿ, îñíîâàííîãî íàãðàíèöå ÕîëåâîÂ ïðåäûäóùåì ðàçäåëå áûëà ðàññìîòðåíà ñòîé�êîñòü êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé, êîãäà Àëè�ñà èñïîëüçóåò çàïóòàííîå ñîñòîÿíèå èç äâóõ ïîäñè�ñòåì. Â ðåàëüíûõ îïòîâîëîêîííûõ ñèñòåìàõ îáû÷�íî èñïîëüçóþòñÿ ñîñòîÿíèÿ îäíîé ïîäñèñòåìû, ò. å.Àëèñà ãîòîâèò îäíî èç ñîñòîÿíèé (53)�(56) è íàïðÿ�ìóþ ïîñûëàåò íà ïðèåìíóþ ñòîðîíó. Õîòÿ ñ �îð�ìàëüíîé òî÷êè çðåíèÿ îáà ïðîòîêîëà ýêâèâàëåíòíû,äëÿ êîíñòðóèðîâàíèÿ îïòè÷åñêîé ñõåìû äëÿ àòàêèÅâû íà ïåðåäàâàåìûé êëþ÷ íåîáõîäèìî èìåòü ÿâ�íûé âèä óíèòàðíîãî îïåðàòîðà, îïèñûâàþùåãî äåé�ñòâèå Åâû. Êîãäà âèä óíèòàðíîãî îïåðàòîðà èçâå�ñòåí ÿâíî, ìîæíî ïîëó÷èòü îïòè÷åñêóþ ñõåìó, êîòî�ðàÿ ðåàëèçóåò åãî ýêñïåðèìåíòàëüíî. Â ïðåäûäóùåìñïîñîáå ðàññìîòðåíèÿ òàêîé óíèòàðíûé îïåðàòîð ÿâ�íî âîîáùå íå �èãóðèðîâàë.Ïóñòü Àëèñà ãîòîâèò ñëó÷àéíî îäíî èç èí�îð�ìàöèîííûõ ñîñòîÿíèé (53)�(56) è ïîñûëàåò â êàíàëñâÿçè. Äåéñòâèÿ Åâû ñâîäÿòñÿ ê ïðèãîòîâëåíèþ ñâî�åãî âñïîìîãàòåëüíîãî ñîñòîÿíèÿ jEiE , êîòîðîå ïðè�âîäèòñÿ âî âçàèìîäåéñòâèå ñ êàæäûì ïåðåäàâàåìûìñîñòîÿíèåì. Ïîñëå ñîâìåñòíîé ýâîëþöèè ñîñòîÿíèåÅâû è ïåðåäàâàåìîå ñîñòîÿíèå èçìåíÿþòñÿ. Ñâîå ìî�äè�èöèðîâàííîå ñîñòîÿíèå Åâà îñòàâëÿåò ó ñåáÿ,à ìîäè�èöèðîâàííîå ñîñòîÿíèå ïîñûëàåò ê Áîáó.Öåëü Åâû ñîñòîèò â òîì, ÷òîáû âûáðàòü òàêîå âçà�èìîäåéñòâèå (óíèòàðíûé îïåðàòîð UBE), êîòîðîå âêîíöå ïðîòîêîëà ïîçâîëèò åé ïîëó÷èòü ìàêñèìóì èí��îðìàöèè, äîïóñêàåìûé çàêîíàìè êâàíòîâîé ìåõà�íèêè, ïðè èçìåðåíèè ñâîåãî ìîäè�èöèðîâàííîãî ñî�ñòîÿíèÿ ïðè íàáëþäàåìîé îøèáêå íà ïðèåìíîé ñòî�ðîíå. Äëÿ âûÿñíåíèÿ äåéñòâèÿ óíèòàðíîãî îïåðàòî�ðà UBE íà ïðîèçâîëüíîå èí�îðìàöèîííîå ñîñòîÿíèåäîñòàòî÷íî âûÿñíèòü åãî äåéñòâèå íà áàçèñíûå ñî�ñòîÿíèÿ, ëîêàëèçîâàííûå âî âðåìåííûõ îêíàõ 1, 2,3. Äàëåå, ó÷èòûâàÿ ñâîéñòâà ëèíåéíîñòè îïåðàòîðà,ìîæíî ïîëó÷èòü åãî äåéñòâèå íà ïðîèçâîëüíûå èí��îðìàöèîííûå ñîñòîÿíèÿ (53)�(56).Äåéñòâèå UBE íà áàçèñíûå ñîñòîÿíèÿ ìîæåòáûòü ïðåäñòàâëåíî â âèäåUBE(j1iB 
 jEiE) = j1iB 
 j�11iE ++ j2iB 
 j�21iE + j3iB 
 j�31iE ; (83)UBE(j2iB 
 jEiE) = j1iB 
 j�12iE ++ j2iB 
 j�22iE + j3iB 
 j�32iE ; (84)664



ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009 Äâóõïàðàìåòðè÷åñêàÿ êâàíòîâàÿ êðèïòîãðà�èÿ : : :UBE(j3iB 
 jEiE) = j1iB 
 j�13iE ++ j2iB 
 j�23iE + j3iB 
 j�33iE : (85)Ñ ó÷åòîì ñîîòíîøåíèé (69), (70) è (83)�(85) ìîæíîíàéòè ñâÿçü ìåæäó ñîñòîÿíèÿìè Åâû, èìååìq�L0 jeL0 iE = 12(j�11iE + j�22iE);q�L1 jeL1 iE = 12(j�21iE + j�12iE); (86)q�L2 jeL2 iE = 12(j�11iE � j�22iE);q�L3 jeL3 iE = 12(j�21iE � j�12iE); (87)pqjqL0 iE = j�31iE + j�32iE ;pqjqL1 iE = j�31iE � j�32iE : (88)Àíàëîãè÷íî äëÿ ïðàâîãî áàçèñà:q�R0 jeR0 iE = 12(j�12iE + j�23iE);q�R1 jeR1 iE = 12(j�22iE + j�13iE); (89)q�R2 jeR2 iE = 12(j�12iE � j�23iE);q�R3 jeR3 iE = 12(j�22iE � j�13iE); (90)pqjqR0 iE = j�11iE + j�12iE ;pqjqR1 iE = j�11iE � j�12iE : (91)Ïðàâûå ÷àñòè âûðàæåíèé (83)�(85) ïðåäñòàâëÿþòñîáîé ðàçëîæåíèå çàïóòàííîãî ñîâìåñòíîãî, ïîñëåäåéñòâèÿ UBE , ñîñòîÿíèÿ Áîá�Åâà ïî áàçèñíûì âåê�òîðàì â ïðîñòðàíñòâåHB
HE . Â êàæäîé îòäåëüíîéñòðîêå i âåêòîðû j�ji iE (j = 1; 2; 3) ïîïàðíî îðòîãî�íàëüíû, íî íå îáÿçàíû áûòü ïîïàðíî îðòîãîíàëüíû�ìè â ðàçíûõ ñòðîêàõ. Óñëîâèå óíèòàðíîñòè ïðèâîäèòê ñîîòíîøåíèþUBE(Bhij 
 EhEj)(jjiB 
 jEiE)U+BE = Æi;j ;÷òî ñ ó÷åòîì óñëîâèÿ ñèììåòðèè ìåæäó áàçèñàìèäàåò Eh�iij�iiiE = 1� q; i = 1; 2; 3; (92)Eh�ij j�ijiE = q2 ; i = 2; 3; j = 1; 2; 3; i 6= j; (93)

Eh�11j�22iE = Eh�22j�33iE = (1� q) os�;Eh�21j�12iE = Eh�23j�32iE = q2 os�; (94)ãäå � � óãîë ìåæäó âåêòîðàìè. Â �îðìóëå (94) íåòîñíîâàíèé ñ÷èòàòü îðòîãîíàëüíûìè âåêòîðû ñ óêà�çàííûìè êîìáèíàöèÿìè èíäåêñîâ. Ýòî ñëåäóåò èçòîãî �àêòà, ÷òî ïðè ñêàëÿðíîì óìíîæåíèè, íàïðè�ìåð, ñòðîêè èç (83) íà îðòîãîíàëüíûé âåêòîð (84),ïåðåä ñëàãàåìûì Eh�11j�22iE âîçíèêàåò íóëåâîé êîý���èöèåíò (Bh1j2iB = 0), ïîýòîìó ñêàëÿðíîå ïðîèçâå�äåíèå Eh�11j�22iE íå îáÿçàíî áûòü íóëåâûì. Àíàëî�ãè÷íî äëÿ äðóãèõ ïîäîáíûõ ïàð âåêòîðîâ.Èñïîëüçóÿ �îðìóëû (79), (80) è (86)�(91), ìîæ�íî íàéòè ñâÿçü êîñèíóñà óãëà â (87) ñ íàáëþäàåìîéîøèáêîé íà ïðèåìíîé ñòîðîíå, èìååìQ = 1� os�2 : (95)3.1.3. ßâíûé âèä âîçìóùåííûõ êâàíòîâûõñîñòîÿíèé ïîäñëóøèâàòåëÿÏðèâåäåì òåïåðü ÿâíûé âèä ìîäè�èöèðîâàííûõñîñòîÿíèé Åâû. Ñîîòíîøåíèÿì (86)�(91) óäîâëåòâî�ðÿþò ñëåäóþùèå �óíêöèè:j�11iE =p1� qj�1iE ; j�21iE =rq2 j�2iE ;j�31iE =rq2 j�3iE ; (96)j�12iE =rq2(os�j�2iE + sin�j�4iE);j�22iE =p1� q(os�j�1iE + sin�j�5iE); (97)j�32iE =rq2(os�j�6iE + sin�j�7iE); (98)j�13iE =rq2 j�5iE ;j�23iE =p1� qj�6iE ; j�33iE =rq2 j�1iE : (99)Çäåñü j�iiE � ñåìü îðòîãîíàëüíûõ áàçèñíûõ �óíê�öèé â ïðîñòðàíñòâå HE .Òàêèì îáðàçîì, äëÿ îñóùåñòâëåíèÿ îïèñàííîéàòàêè íà êëþ÷ Åâà äîëæíà èìåòü âñïîìîãàòåëüíóþêâàíòîâóþ ñèñòåìó ñ ïðîñòðàíñòâîì ñîñòîÿíèé ðàç�ìåðíîñòè 7. Â îïòè÷åñêèõ ýêñïåðèìåíòàõ ïðàêòè÷å�ñêè åäèíñòâåííàÿ âîçìîæíîñòü ñîñòîèò â èñïîëüçî�âàíèè íå îäíîé ñèñòåìû ñ ñåìüþ ñîñòîÿíèÿìè, à òðåõ665



Ä. À. Êðîíáåðã, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009ñèñòåì ñ äâóìÿ ñîñòîÿíèÿìè. Ñåìü áàçèñíûõ ñîñòîÿ�íèé �i ìîãóò áûòü ïðåäñòàâëåíû êàê ñîñòîÿíèÿ òðåõäâóõóðîâíåâûõ ñèñòåì js1i 
 js2i 
 js3i, ãäå áàçèñ�íûå ñîñòîÿíèÿ fjsiig = fj1i; j2ig � îäíî�îòîííûåñîñòîÿíèÿ, ëîêàëèçîâàííûå âî âðåìåííûõ îêíàõ 1è 2. Èñïîëüçîâàíèå îïòè÷åñêèõ ýëåìåíòîâ � ñâåòî�äåëèòåëåé, îïòè÷åñêèõ ëèíèé, à òàêæå íåëèíåéíûõîïòè÷åñêèõ ýëåìåíòîâ � ïîçâîëÿåò ðåàëèçîâàòü óíè�òàðíûé îïåðàòîð UBE , ïåðåïóòûâàþùèé ïåðåäàâàå�ìûå è âñïîìîãàòåëüíûå ñîñòîÿíèÿ �îòîíîâ. �åàëè�çàöèÿ òàêîé îïòè÷åñêîé ñõåìû ïðåäñòàâëÿåò ñîáîéîòäåëüíóþ çàäà÷ó, ïîýòîìó çäåñü îíà îáñóæäàòüñÿíå áóäåò. Îòìåòèì ëèøü, ÷òî äëÿ ðåàëèçàöèè òàêîé

ñõåìû óæå äîñòàòî÷íî ïðåäñòàâëåíèÿ âîçìóùåííûõñîñòîÿíèé Åâû â âèäå (96)�(99).3.1.4. Âû÷èñëåíèå ÷àñòè÷íûõ ìàòðèöïëîòíîñòè �E è �BÄëÿ âû÷èñëåíèÿ äëèíû êëþ÷à ñ èñïîëüçîâàíèåìêðèòåðèÿ, îñíîâàííîãî íà ãðàíèöå Õîëåâî, íåîáõîäè�ìî âû÷èñëèòü ìîäè�èöèðîâàííûå âçàèìîäåéñòâèåììàòðèöû ïëîòíîñòè Áîáà è Åâû. Ìàòðèöû ïëîòíî�ñòè, âõîäÿùèå â èí�îðìàöèþ Õîëåâî (26), äàþòñÿñëåäóþùèìè âûðàæåíèÿìè:â áàçèñå L �LE = j�11iEEh�11j+ j�22iEEh�22j+ j�21iEEh�21j+ j�12iEEh�12j2(1� q=2) ; (100)â áàçèñå R �RE = j�22iEEh�22j+ j�33iEEh�33j+ j�32iEEh�32j+ j�23iEEh�23j2(1� q=2) : (101)×àñòè÷íûå ìàòðèöû ïëîòíîñòè Áîáà â áàçèñå L èìå�þò âèä �LB = 12 (j1iBBh1j+ j2iBBh2j) ; (102)ñîîòâåòñòâåííî â áàçèñå R ��RB = 12 (j2iBBh2j+ j3iBBh3j) : (103)Ñ ó÷åòîì (102), (103) íàõîäèìS(�LB) = S(�RB) = 1;S(�LE) = S(�RE) = h(�) + h(Q); (104)÷òî îêîí÷àòåëüíî äàåò âûðàæåíèå (82).3.1.5. Îáñóæäåíèå ðåçóëüòàòîâ â ñëó÷àåîðòîãîíàëüíûõ ñîñòîÿíèé âíóòðè áàçèñîâÄîïóñòèìàÿ êðèòè÷åñêàÿ îøèáêà, äî êîòîðîé ãà�ðàíòèðóåòñÿ ñåêðåòíîå ðàñïðåäåëåíèå êëþ÷åé, îïðå�äåëÿåòñÿ èç óñëîâèÿ1� h(�)� h(Q) = 0: (105)Èí�îðìàöèÿ ëåãèòèìíûõ ïîëüçîâàòåëåé î êëþ÷å,C(Q) = 1� h(Q); (106)

ïðåäñòàâëÿåò ñîáîé ïðîïóñêíóþ ñïîñîáíîñòü áèíàð�íîãî ñèììåòðè÷íîãî êëàññè÷åñêîãî êàíàëà ñâÿçè.Èí�îðìàöèÿ ïîäñëóøèâàòåëÿ ðàâíàC1;1(�E) = C(�E) = h(�): (107)Îáëàñòü ñåêðåòíîñòè ïðîòîêîëà ïðèâåäåíà íà ðèñ. 2.Èíòåðåñíî îòìåòèòü, ÷òî âçàèìíàÿ èí�îðìàöèÿìåæäó Àëèñîé è Áîáîì çàâèñèò òîëüêî îò âåëè÷è�íû îøèáêè Q. Èí�îðìàöèÿ Åâû î êëþ÷å ý��åê�òèâíî çàâèñèò òîëüêî îò âåðîÿòíîñòè îòñ÷åòîâ � âêîíòðîëüíûõ âðåìåííûõ îêíàõ8). Ýòîò �àêò èìååòïðîçðà÷íóþ �èçè÷åñêóþ èíòåðïðåòàöèþ. Ïîñêîëü�êó Åâå íåèçâåñòíî, êàêîé èç áàçèñîâ áóäåò âûáðàí �ëåâûé L èëè ïðàâûé R, èç-çà íåîðòîãîíàëüíîñòè ëþ�áîãî ñîñòîÿíèÿ èç ëåâîãî áàçèñà è ëþáîãî ñîñòîÿíèÿèç ïðàâîãî (íàïîìíèì, ÷òî ñîñòîÿíèÿ ïåðåêðûâàþò�ñÿ âî âðåìåííîì îêíå 2) ïðèíöèïèàëüíî íåâîçìîæíîäîñòîâåðíî ñ âåðîÿòíîñòüþ åäèíèöà ðàçëè÷èòü ñî�ñòîÿíèÿ ëåâîãî è ïðàâîãî áàçèñîâ. Èç-çà íåîðòîãî�íàëüíîñòè ñîñòîÿíèé ïîëó÷åíèå èí�îðìàöèè îá îä�íîì èç ñîñòîÿíèé íåèçáåæíî áóäåò ïðèâîäèòü ê èõâîçìóùåíèþ [41℄. Âîçìóùåíèå ïðèâåäåò ê îòñ÷åòàìâî âðåìåííîì îêíå 3 íà ïðèåìíîé ñòîðîíå Áîáà äëÿèñêàæåííûõ ñîñòîÿíèé èç ëåâîãî, è âî âðåìåííîìîêíå 1 äëÿ ñîñòîÿíèé èç ïðàâîãî áàçèñà.8) Íàïîìíèì, ÷òî ó íàèáîëåå èçó÷åííîãî ïðîòîêîëà BB84 èí�îðìàöèÿ Àëèñà�Áîá ðàâíà 1 � h(Q), èí�îðìàöèÿ Åâû�E(�B) = h(Q), ñîîòâåòñòâåííî êðèòè÷åñêàÿ îøèáêà îïðåäåëÿåòñÿ èç óðàâíåíèÿ 1 � h(Q) = h(Q). Äàííûé ïðîòîêîë ÿâëÿ�åòñÿ îäíîïàðàìåòðè÷åñêèì, èí�îðìàöèÿ âñåõ ó÷àñòíèêîâ îïðåäåëÿåòñÿ ëèøü îäíèì ïàðàìåòðîì � îøèáêîé Q.666



ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009 Äâóõïàðàìåòðè÷åñêàÿ êâàíòîâàÿ êðèïòîãðà�èÿ : : :Èíòåðåñíîé îñîáåííîñòüþ äàííîãî ïðîòîêîëà ÿâ�ëÿåòñÿ ñëåäóþùåå ñâîéñòâî. Äåéñòâèÿ Åâû ïðèâî�äÿò ê îøèáêàì â èí�îðìàöèîííîé ïîñëåäîâàòåëüíî�ñòè Q è îòñ÷åòàì â êîíòðîëüíûõ âðåìåííûõ ñëîòàõ(q). Ýòè ïàðàìåòðû Åâà ìîæåò âûáèðàòü íåçàâèñè�ìî îäèí îò äðóãîãî. Åñëè îòñ÷åòû â êîíòðîëüíûõîêíàõ îòñóòñòâóþò, q = 0, Åâà íå ïîëó÷àåò íèêàêîéèí�îðìàöèè î êëþ÷å. Ïðè ýòîì äîïóñòèìàÿ îøèá�êà, äî êîòîðîé ãàðàíòèðóåòñÿ ñåêðåòíîñòü êëþ÷åé,äîñòèãàåò òåîðåòè÷åñêîãî ïðåäåëà Q = 50%. Ñàìàïî ñåáå îïòîâîëîêîííàÿ ñõåìà êâàíòîâîé êðèïòîãðà��èè òàêæå èìååò íåèäåàëüíîñòè, êîòîðûå ïðèâîäÿòê ïîÿâëåíèþ îøèáêè Q. Îäíîé èç òàêèõ íåèäåàëüíî�ñòåé ÿâëÿåòñÿ ðàçáàëàíñèðîâêà âîëîêîííîãî èíòåð��åðîìåòðà Ìàõà �Öàíäåðà [40℄, êîòîðàÿ ïðèâîäèò êîøèáêàì â èí�îðìàöèîííîé ïîñëåäîâàòåëüíîñòè 0 è1. Òàêèå îøèáêè íåîòëè÷èìû îò îøèáîê, âíîñèìûõÅâîé. Ïîýòîìó, åñëè ðàçáàëàíñèðîâêà äîñòèãàåò òà�êîé êðèòè÷åñêîé âåëè÷èíû, ÷òî îíà äàåò êðèòè÷å�ñêóþ îøèáêó Q, ïðîòîêîë ïåðåäà÷è êëþ÷åé ïðèõî�äèòñÿ ïðåðûâàòü. Îäíàêî ðàçáàëàíñèðîâêà èíòåð�å�ðîìåòðà íå ïðèâîäèò ê ñäâèãàì ñîñòîÿíèé âî âðåìå�íè è íå ïðèâîäèò ê îòñ÷åòàì â êîíòðîëüíûõ âðåìåí�íûõ îêíàõ, q = 0. Â ýòîì ñëó÷àå ïðè ðàçáàëàíñè�ðîâêå ìîæíî ïðîäîëæàòü ïåðåäà÷ó êëþ÷åé è ãàðàí�òèðîâàòü èõ ñåêðåòíîñòü âïëîòü äî òåîðåòè÷åñêîãîïðåäåëà îøèáîê Q = 50%. Íàïîìíèì, ÷òî îøèáêàQ = 50% îòâå÷àåò ïîëíîé ïîòåðå âèäíîñòè èíòåð��åðåíöèîííîé êàðòèíû íà ïðèåìíîé ñòîðîíå.3.2. Íåîðòîãîíàëüíûå ñîñòîÿíèÿ âíóòðèáàçèñîâ�àññìîòðåííûé âûøå ïðîòîêîë êâàíòîâîãî ðàñ�ïðåäåëåíèÿ êëþ÷åé ñ îðòîãîíàëüíûìè ñèãíàëüíû�ìè ñîñòîÿíèÿìè âíóòðè áàçèñîâ, õîòÿ è îáåñïå÷è�âàåò â îäíî�îòîííîì ñëó÷àå ìàêñèìàëüíî äîïóñòè�ìóþ êðèòè÷åñêóþ îøèáêó èç âñåõ èçâåñòíûõ ïðî�òîêîëîâ, íî íå îáåñïå÷èâàåò äîñòàòî÷íóþ äëèíó ïå�ðåäà÷è êëþ÷åé. Â ðåàëüíûõ ñèñòåìàõ èñïîëüçóþòñÿêâàçèîäíî�îòîííûå ñîñòîÿíèÿ ñèëüíî îñëàáëåííîãî(îáû÷íî äî óðîâíÿ � = 0:1�0.2, � � ñðåäíåå ÷èñ�ëî �îòîíîâ â êîãåðåíòíîì ñîñòîÿíèè) ëàçåðíîãî èç�ëó÷åíèÿ. Êàê èçâåñòíî, ïîñëåäíåå èìååò ïóàññîíîâ�ñêóþ ñòàòèñòèêó ïî ÷èñëó �îòîíîâ, ò. å. ïðè n > 1 ñâåðîÿòíîñòüþ p(n) = e���n=n! (n � �îêîâñêèå ÷èñ�ëà çàïîëíåíèÿ) áóäóò âñòðå÷àòüñÿ íåîäíî�îòîííûåïîñûëêè. Ïîñêîëüêó â êâàíòîâîé ìåõàíèêå íåò �îð�ìàëüíûõ îãðàíè÷åíèé íà íåðàçðóøàþùåå èçìåðåíèå÷èñëà �îòîíîâ (íî íå èõ ñîñòîÿíèÿ), ïîäñëóøèâà�òåëü ìîæåò îïðåäåëèòü ÷èñëî �îòîíîâ â êàæäîé ïî�

ñûëêå. Äàëåå îí ìîæåò áëîêèðîâàòü âñå îäíî�îòîí�íûå ïîñûëêè, à èç ìíîãî�îòîííûõ îñòàâèòü ÷àñòü�îòîíîâ ó ñåáÿ, à îñòàëüíûå ïîñëàòü Áîáó ÷åðåç ñâîéêàíàë ñ ìåíüøèìè ïîòåðÿìè (â ïðåäåëå âîîáùå áåçïîòåðü). Ïîñëå ñîãëàñîâàíèÿ áàçèñîâ Àëèñîé è Áî�áîì ïîäñëóøèâàòåëü ìîæåò ïðîâåñòè èçìåðåíèÿ âèçâåñòíîì áàçèñå è èç-çà äîñòîâåðíîé ðàçëè÷èìîñòèîðòîãîíàëüíûõ ñîñòîÿíèé âíóòðè áàçèñà èìåòü ïîë�íóþ èí�îðìàöèþ î çíà÷åíèè áèòà â êàæäîé ìíîãî��îòîííîé ïîñûëêå. Òàêèì îáðàçîì, ïåðåäà÷à ñåêðåò�íûõ êëþ÷åé íåâîçìîæíà, åñëè äëèíà êàíàëà ñâÿçè(ñîîòâåòñòâåííî ïîòåðè â íåì) òàêîâà, ÷òî ïîäñëó�øèâàòåëü ìîæåò áëîêèðîâàòü âñå îäíî�îòîííûå ïî�ñûëêè.Ñèòóàöèþ ìîæíî óëó÷øèòü, åñëè ñäåëàòü ñîñòî�ÿíèÿ âíóòðè áàçèñîâ äîñòîâåðíî íåðàçëè÷èìûìè �íåîðòîãîíàëüíûìè. Åñëè èñïîëüçóþòñÿ òîëüêî ÷åòû�ðå ñîñòîÿíèÿ â äâóõ áàçèñàõ (íàïðèìåð, òîëüêî ñî�ñòîÿíèÿ â ëåâîì áàçèñå), òî, êàê ïîêàçàë ïðåäûäó�ùèé àíàëèç [25℄, ïðîòîêîë òåðÿåò ñåêðåòíîñòü, åñëèäëèíà êàíàëà ñâÿçè è ïîòåðè â íåì òàêîâû, ÷òî ïîä�ñëóøèâàòåëü ìîæåò áëîêèðîâàòü âñå îäíî-, äâóõ- èòðåõ�îòîííûå ïîñûëêè è îñòàâëÿòü ïîñûëêè ñ áîëü�øèì ÷èñëîì �îòîíîâ.Íèæå ïîêàçàíî, ÷òî ìîäè�èêàöèÿ íàøåãî ïðîòî�êîëà êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé äëÿ ñëó÷àÿíåîðòîãîíàëüíûõ ñîñòîÿíèé âíóòðè áàçèñà ïðè íåîä�íî�îòîííîì èñòî÷íèêå è ïîòåðÿõ â êàíàëå ñâÿçèîáåñïå÷èâàåò ñåêðåòíîñòü êëþ÷åé äî òàêèõ äëèí ëè�íèè ñâÿçè, ïðè êîòîðûõ ïîäñëóøèâàòåëþ íåîáõîäè�ìî áëîêèðîâàòü îäíî-, äâóõ-, òðåõ-, ÷åòûðåõ- è ïÿòè��îòîííûå ïîñûëêè, ÷òîáû ïîëó÷èòü ïîëíóþ èí�îð�ìàöèþ î êëþ÷å. Ïîýòîìó äàííûé ïðîòîêîë îáåñïå�÷èâàåò ñåêðåòíîñòü êëþ÷åé ïðè íàèáîëüøåé äëèíåëèíèè ñâÿçè èç âñåõ èçâåñòíûõ ïðîòîêîëîâ êâàíòî�âîé êðèïòîãðà�èè. Ïðè ýòîì ñõåìà íå òðåáóåò ðà�äèêàëüíîé ìîäè�èêàöèè îïòîâîëîêîííîé ÷àñòè ïîñðàâíåíèþ ñ ñóùåñòâóþùèìè áàçîâûìè ñõåìàìè.3.2.1. Îäíî�îòîííûé ñëó÷àéÏîëó÷èì ñíà÷àëà äëèíó êëþ÷à â îäíî�îòîííîìñëó÷àå äëÿ ïðîòîêîëà ñ êîíòðîëüíûìè âðåìåííûìèîêíàìè è ñ íåîðòîãîíàëüíûìè ñîñòîÿíèÿìè âíóòðèáàçèñîâ, ïîñêîëüêó òàêàÿ ñèòóàöèÿ åùå íèêåì íå èñ�ñëåäîâàëàñü. Êðîìå òîãî, ýòè ðåçóëüòàòû íåîáõîäè�ìû ïðè âûâîäå äëèíû êëþ÷à ïðè íåîäíî�îòîííîìèñòî÷íèêå, ïîòåðÿõ â êàíàëå ñâÿçè è íåèäåàëüíûõ�îòîäåòåêòîðàõ íà ïðèåìíîé ñòîðîíå.667
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�èñ. 2. a) Äëèíà ñåêðåòíîãî êëþ÷à â ïåðåñ÷åòå íà îäíó ïîçèöèþ rn (Q; q) = 1�h(Q)�h(�(q)). á ) Îáëàñòü ñåêðåòíîñòèïðîòîêîëà íà ïëîñêîñòè (Q; q)Èí�îðìàöèîííûå ñîñòîÿíèÿ â ëåâîì áàçèñå ìî�ãóò áûòü ïðåäñòàâëåíû â âèäåj0Lai = os �2 j1i+ sin �2 j2i;j1Lai = os �2 j1i � sin �2 j2i; (108)j0Lbi = sin �2 j1i � os �2 j2i;j1Lbi = sin �2 j1i+ os �2 j2i; (109)â ïðàâîì áàçèñå �j0Rai = os �2 j2i+ sin �2 j3i;j1Rai = os �2 j2i � sin �2 j3i; (110)j0Rbi = sin �2 j2i � os �2 j3i;j1Rbi = sin �2 j2i+ os �2 j3i: (111)Îòìåòèì, ÷òî äëÿ äàëüíåéøåãî ðàññìîòðåíèÿ âàæ�íî, ÷òîáû íàáîð íåîðòîãîíàëüíûõ ñîñòîÿíèé â êàæ�äîì èç áàçèñîâ íå ìîã áûòü ïåðåâåäåí â ñîñòîÿíèÿ
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�èñ. 3. �åîìåòðèÿ ñîñòîÿíèé, æèðíûìè âåêòîðà-ìè ïîêàçàíû ñîñòîÿíèÿ, îòíîñÿùèåñÿ ê áàçèñó ¾a¿,îáû÷íûìè � ê áàçèñó ¾b¿. Ñîñòîÿíèÿ 0 è 1 èç ðàç-íûõ áàçèñîâ îðòîãîíàëüíûâ äðóãîì áàçèñå ïîñðåäñòâîì îäíîãî è òîãî æå óíè�òàðíîãî ïîâîðîòà. Êîí�èãóðàöèÿ ñîñòîÿíèé ïîêàçà�íà íà ðèñ. 3.3.2.2. Óíèòàðíîå ïðåîáðàçîâàíèåïîäñëóøèâàòåëÿÎïèøåì ÿâíûì îáðàçîì àòàêó Åâû â îäíî�îòîí�íîì ñëó÷àå. Àòàêà Åâû îïèñûâàåòñÿ äåéñòâèåì óíè�òàðíîãî îïåðàòîðà UBE íà ñèãíàëüíûå ñîñòîÿíèÿ èâñïîìîãàòåëüíîå ñîñòîÿíèå Åâû jEiE . Èìååì668



ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009 Äâóõïàðàìåòðè÷åñêàÿ êâàíòîâàÿ êðèïòîãðà�èÿ : : :jg0LaiBE = UBE(j0LaiB 
 jEiE) == j0LaiB 
 j'0La1 iE + j0LbiB 
 j'0La2 iE ++ j3iB 
 j'0La3 iB ;jg1LaiBE = UBE(j1LaiB 
 jEiE) == j1LaiB 
 j'1La1 iE + j1LbiB 
 j'1La2 iE ++ j3iB 
 j'1La3 iE ;jg0LbiBE = UBE(j0LbiB 
 jEiE) == j0LbiB 
 j'0Lb1 iE + j0LaiB 
 j'0Lb2 iE ++ j3iB 
 j'0Lb3 iE ;jg1LbiBE = UBE(j1LbiB 
 jEiE) == j1LbiB 
 j'1Lb1 iE + j1LaiB 
 j'1Lb2 iE ++ j3iB 
 j'1Lb3 iE ;jg0RaiBE = UBE(j0RaiE 
 jEiE) == j1iB 
 j'0Ra3 iE + j0RaiB 
 j'0Ra1 iE ++ j0RbiB 
 j'0Ra2 iE ;jg1RaiBE = UBE(j1RaiB 
 jEiE) == j1iB 
 j'1Ra3 iE + j1RaiB 
 j'1Ra1 iE ++ j1RbiB 
 j'1Ra2 iE ;jg0RbiBE = UBE(j0RbiB 
 jEiE) == j1iB 
 j'0Rb3 iE + j0RbiB 
 j'0Rb1 iE ++ j0RaiB 
 j'0Rb2 iE ;jg1RbiBE = UBE(j1RbiB 
 jEiE) == j1iB 
 j'1Rb3 iE + j1RbiB 
 j'1Rb1 iE ++ j1RaiB 
 j'1Rb2 iE :

(112)

Âûðàæåíèÿ (112) �àêòè÷åñêè ïðåäñòàâëÿþò ñîáîéðàçëîæåíèå ñîñòîÿíèé (âîçìóùåííîå ñèãíàëüíîå ñî�ñòîÿíèå è ñîñòîÿíèå Åâû) j ^iLa;b;Ra;biBE (i = 0; 1)ïî îðòîãîíàëüíûì áàçèñíûì ñîñòîÿíèÿì â ïðîñòðàí�ñòâå HB 
HE . Â êàæäîé ñòðîêå ñîñòîÿíèÿ â HE ïî�ïàðíî îðòîãîíàëüíû, ñîñòîÿíèÿ æå èç ðàçíûõ ñòðîêíå îáÿçàíû áûòü âñå ïîïàðíî îðòîãîíàëüíû. ÈìååìEh'0La1 j'0La2 iE = Eh'0La2 j'0La3 iE == Eh'0La1 j'0La3 iE = 0; (113)Eh'1La1 j'1La2 iE = Eh'1La2 j'1La3 iE == Eh'1La1 j'1La3 iE = 0; (114)

Eh'0Ra1 j'0Ra2 iE = Eh'0Ra2 j'0Ra3 iE == Eh'0Ra1 j'0Ra3 iE = 0; (115)Eh'1Ra1 j'1Ra2 iE = Eh'1Ra2 j'1Ra3 iE == Eh'1Ra1 j'1Ra3 iE = 0: (116)�àçëîæåíèå (112) íà ïåðâûé âçãëÿä äîëæíî ñî�äåðæàòü áîëüøîå ÷èñëî ïàðàìåòðîâ, îäíàêî èç-çàñèììåòðèè ìåæäó áàçèñàìè è ñîñòîÿíèÿìè âíóòðèáàçèñîâ îêàçûâàåòñÿ òîëüêî òðè ïàðàìåòðà, îïèñû�âàþùèõ UBE . Äëÿ òîãî ÷òîáû âîñïîëüçîâàòüñÿ ñèì�ìåòðèéíûìè ñîîáðàæåíèÿìè, íåîáõîäèìî çàïèñàòüðàçëîæåíèÿ (112) ÷åðåç áàçèñíûå âåêòîðû âî âðåìåí�íûõ îêíàõ, èìååìUBE(j1iB 
 jEiE) = je1iBE = j1iB 
 j 11iE ++ j2iB 
 j 21iE + j3iB 
 j 31iE ;UBE(j2iB 
 jEiE) = je2iBE = j1iB 
 j 12iE ++ j2iB 
 j 22iE + j3iB 
 j 23iE ;UBE(j3iB 
 jEiE) = je3iBE = j1iB 
 j 13iE ++ j2iB 
 j 23iE + j3iB 
 j 33iE ; (117)
ãäå j jkiE 2 HE � áàçèñíûå âåêòîðû, êîòîðûå â êàæ�äîé ñòðîêå ïîïàðíî îðòîãîíàëüíû. Êðîìå òîãî, èçóíèòàðíîñòè UBE ñëåäóåò, ÷òîEh 11 j 12iE = Eh 21 j 22iE = Eh 31 j 32iE = 0;Eh 12 j 13iE = Eh 22 j 23iE = Eh 32 j 33iE = 0;Eh 11 j 13iE = Eh 21 j 23iE = Eh 31 j 33iE = 0: (118)Ñèììåòðèÿ ìåæäó ëåâûì è ïðàâûì áàçèñàìè, à òàê�æå óñëîâèå íîðìèðîâêè äàþòEh 31 j 31i = h 32 j 32i = h 12 j 12i = h 13 j 13i = q; (119)Eh 22 j 22iE = Eh 11 j 11iE == Eh 33 j 33iE = 1� 2q: (120)Äàëåå óäîáíî ïåðåéòè ê íîðìèðîâàííûì ñîñòîÿíè�ÿì j iji:j 11i = 1p1� 2q j 11i; j 22i = 1p1� 2q j 22i;j 33i = 1p1� 2q j 33i;j 12i = 1pq j 12i; j 13i = 1pq j 13i;j 21i = 1pq j 21i; j 23i = 1pq j 23i;j 31i = 1pq j 31i; j 32i = 1pq j 32i:669



Ä. À. Êðîíáåðã, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009Òîãäà ïðåäñòàâëåíèå (117) ïðèìåò âèäUBE(j1iB 
 jEiE) = je1iBE =p1� 2qj1iB 

 j 11iE +pqj2iB 
 j 21iE +pqj3iB 
 j 31iE ;UBE(j2iB 
 jEiE) = je2iBE == pqj1iB 
 j 12iE +p1� 2qj2iB 
 j 22iE ++pqj3iB 
 j 32iE ;UBE(j3iB 
 jEiE) = je3iBE == pqj1iB 
 j 13iE +pqj2iB 
 j 23iE ++p1� 2qj3iB 
 j 33iE :
(121)

Â äàëüíåéøåì ïîòðåáóþòñÿ ñêàëÿðíûå ïðîèç�âåäåíèÿ âåêòîðîâ â HE , �èãóðèðóþùèõ â �îðìó�ëàõ (118)�(120). Âîñïîëüçóåìñÿ ñâÿçüþ ìåæäó âåê�òîðàìè â HE , èìååìj'10La i = os �2 �os �2 j 11i+ sin �2 j 12i�++ sin �2 �os �2 j 21i+ sin �2 j 22i� ;j'20La i = os �2 �sin �2 j 11i � os �2 j 12i�++ sin �2 �sin �2 j 21i � os �2 j 22i� ;j'30La i = os �2 j 13i+ sin �2 j 23i;j'11La i = os �2 �os �2 j 11i � sin �2 j 12i��� sin �2 �os �2 j 21i � sin �2 j 22i� ;j'21La i = os �2 �sin �2 j 11i+ os �2 j 12i��� sin �2 �sin �2 j 21i+ os �2 j 22i� ;j'31La i = os �2 j 13i � sin �2 j 23i;j'10Lb i = sin �2 �sin �2 j 11i � os �2 j 12i��� os �2 �sin �2 j 21i � os �2 j 22i� ;j'20Lb i = sin �2 �os �2 j 11i+ sin �2 j 12i��� os �2 �os �2 j 21i+ sin �2 j 22i� ;j'30Lb i = sin �2 j 13i � os �2 j 23i;j'11Lb i = sin �2 �sin �2 j 11i+ os �2 j 12i�++ os �2 �sin �2 j 21i+ os �2 j 22i� ;j'21Lb i = sin �2 �os �2 j 11i � sin �2 j 12i�++ os �2 �os �2 j 21i � sin �2 j 22i� ;j'31Lb i = sin �2 j 13i+ os �2 j 23i:

(122)

Àíàëîãè÷íî ìîæíî ïîëó÷èòü ñîîòíîøåíèÿ äëÿ êîì�ïîíåíò ïðàâîãî áàçèñà, íî èç ýêîíîìèè ìåñòà îíèïðèâîäèòüñÿ íå áóäóò. ÈìååìEh'0La3 j'0La3 iE = Eh'1La3 j'1La3 iE == Eh'0Lb3 j'0Lb3 iE = Eh'1Lb3 j'1Lb3 iE == Eh'0Ra3 j'0Ra3 iE = Eh'1Ra3 j'1Ra3 iE == Eh'0Rb3 j'0Rb3 iE = Eh'1Rb3 j'1Rb3 iE = q: (123)Íåäîñòàþùèå ñîîòíîøåíèÿ ìîæíî ïîëó÷èòü, îïÿòüâîñïîëüçîâàâøèñü òðåáîâàíèåì óíèòàðíîñòè ïðåîá�ðàçîâàíèÿ UBE , êîòîðîå ñâîäèòñÿ ê òðåáîâàíèþ ñî�õðàíåíèÿ óãëîâ � îðòîãîíàëüíîñòè íåêîòîðûõ ïàðñîñòîÿíèé Åâû â (118)�(120). Èìååìh'0La1 j'0La2 i = sin �2 os3 �2 �� �h 11 j 11i � h 21 j 21i � h 11 j 22i � h 12 j 21i�++ sin3 �2 os �2 �h 12 j 12i � h 22 j 22i ++ h 22 j 11i+ h 21 j 12i� = sin �2 os3 �2 �� �1� 3q � (h 11 j 22i+ h 12 j 21i)�++ sin3 �2 os �2 �3q � 1 + h 11 j 22i+ h 12 j 21i� == sin �2 os �2 �os2 �2 � sin2 �2��� �1� 3q � (h 11 j 22i+ h 12 j 21i)� = 0;à çíà÷èò, 1� 3q = h 11 j 22i+ h 12 j 21i: (124)Ñîîòíîøåíèÿ â ïðàâîé ÷àñòè (124) ìîæíî îáîçíà�÷èòü êàêh 11 j 22i = (1� 2q)h 11j 22i = (1� 2q) os�;h 12 j 21i = qh 12j 21i = q os�; (125)ãäå os� è os� ÿâëÿþòñÿ äâóìÿ äîïîëíèòåëüíû�ìè ïàðàìåòðàìè, ïàðàìåòðèçóþùèìè UBE . Îêîí÷à�òåëüíî ñ ó÷åòîì (124), (125) ïîëó÷àåì1� 3q = (1� 2q) os�+ q os�: (126)Òàêèì îáðàçîì, àòàêà Åâû îïèñûâàåòñÿ ïîëíîñòüþóíèòàðíûì îïåðàòîðîì UBE , êîòîðûé ïàðàìåòðèçó�åòñÿ òðåìÿ íåçàâèñèìûìè ïàðàìåòðàìè q, os� èos�. Äàííûå ïàðàìåòðû äîëæíû âûáèðàòüñÿ Åâîéòàêèì îáðàçîì, ÷òîáû îáåñïå÷èòü ìàêñèìóì èí�îð�ìàöèè î ïåðåäàâàåìîì êëþ÷å ïðè íàáëþäàåìîé íàïðèåìíîé ñòîðîíå âåðîÿòíîñòè îøèáêè Q â èí�îð�ìàöèîííîé ïîñëåäîâàòåëüíîñòè è íàáëþäàåìîé âåðî�ÿòíîñòè q îòñ÷åòîâ â êîíòðîëüíûõ âðåìåííûõ îêíàõ.670



ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009 Äâóõïàðàìåòðè÷åñêàÿ êâàíòîâàÿ êðèïòîãðà�èÿ : : :3.2.3. Èçìåðåíèÿ íà ïðèåìíîé ñòîðîíåÏåðåéäåì òåïåðü ê èçìåðåíèÿì íà ïðèåìíîé ñòî�ðîíå. Èç-çà ñèììåòðèè îòíîñèòåëüíî áàçèñîâ äîñòà�òî÷íî ðàññìîòðåòü èçìåðåíèÿ òîëüêî â áàçèñå La.Äàëåå óäîáíåå èñïîëüçîâàòü íå äâà, à îäíî èçìåðå�íèå, êîòîðîå èìååò òðè èñõîäà è îïèñûâàåòñÿ ñëåäó�þùèì ðàçëîæåíèåì åäèíèöû â HB :IB =MLa0 +MLa1 +MLa? + j3iBBh3j: (127)MLa0 = 11 + os � j1La? iBBh1La? j == 11 + os � j1LbiBBh1Lb j; (128)MLa1 = 11 + os � j0La? iBBh0La? j == 11 + os � j0LbiBBh0Lb j; (129)MLa? = IB �MLa0 �MLa1 � j3iBBh3j: (130)Îïåðàòîðîçíà÷íûå ìåðûM â �îðìóëàõ (127)�(130)îòâå÷àþò èñõîäàì èçìåðåíèé, êîòîðûå èíòåðïðåòè�ðóþòñÿ êàê 0, 1 èëè èñõîä ñ íåîïðåäåëåííûì ðå�çóëüòàòîì ?. Òàêæå âîçìîæíî ïîëó÷åíèå îòñ÷åòà âêîíòðîëüíîì âðåìåííîì îêíå 3 äëÿ ëåâîãî áàçèñà, èîêíå 1 äëÿ ïðàâîãî.3.2.4. Âû÷èñëåíèå èí�îðìàöèè íà ïðèåìíîéñòîðîíåÑîñòîÿíèÿ íà ïðèåìíîé ñòîðîíå ïîëó÷àþòñÿ âçÿ�òèåì ÷àñòè÷íîãî ñëåäà ïî HE . Ñ ó÷åòîì (112) íàõî�äèì

�0LaB = TrEfjg0LaiBEBEhg0La jg == Eh'0La1 j'0La1 iE j0LaiBBh0La j++ Eh'0La2 j'0La2 iE j0LbiBBh0Lb j++ Eh'0La3 j'0La3 iE j3iBBh3j; (131)�1LaB = TrEfjg1LaiBEBEhg1La jg == Eh'1La1 j'1La1 iE j1LaiBBh1La j++ Eh'1La2 j'1La2 iE j1LbiBBh1Lb j++ Eh'1La3 j'1La3 iE j3iBBh3j; (132)�0LbB = TrEfjg0LbiBEBEhg0Lb jg == Eh'0Lb1 j'0Lb1 iE j0LbiBBh0Lb j++ Eh'0Lb2 j'0Lb2 iE j0LaiBBh0La j++ Eh'0Lb3 j'0Lb3 iE j3iBBh3j; (133)�1LbB = TrEfjg1LbiBEBEhg1Lb jg == Eh'1Lb1 j'1Lb1 iE j1LbiBBh1Lb j++ Eh'1Lb2 j'1Lb2 iE j1LaiBBh1La j++ Eh'1Lb3 j'1Lb3 iE j3iBBh3j: (134)Àíàëîãè÷íîå ïðåäñòàâëåíèå èìååò ìåñòî â ïðàâîìáàçèñå.Ïðè âû÷èñëåíèè âçàèìíîé èí�îðìàöèè Àëè�ñà�Áîá C(Q), êîòîðàÿ âõîäèò â óðàâíåíèå äëÿ äëè�íû êëþ÷à, äîñòàòî÷íî âû÷èñëèòü ïåðåõîäíûå âåðî�ÿòíîñòè äëÿ êàíàëà ñâÿçè Àëèñà�Áîá. Ñ ó÷åòîì �îð�ìóë (120)�(127) è (131)�(134) èìååìpXjY (0La j0) = 11+os � hEh'0La1 j'0La1 iE jBh0La j1LbiE j2 + Eh'0La2 j'0La2 iE jBh0Lb j1LbiB j2i == Eh'0La1 j'0La1 iE sin2 �+Eh'0La2 j'0La2 iE os2 �1 + os � ; (135)pXjY (0La j1) = Eh'0La2 j'0La2 iE1 + os � ; (136)pXjY (0La j3) = Eh'0La3 j'0La3 iE : (137)Ïåðâàÿ èç ýòèõ âîçìîæíîñòåé (135), èìåþùàÿóñëîâíóþ âåðîÿòíîñòü pXjY (0La j0), îçíà÷àåò îòñóò�ñòâèå îøèáêè ïðè ïåðåäà÷å (ïîñëàí 0, ïîëó÷åí 0).
Âòîðàÿ âîçìîæíîñòü (136) îçíà÷àåò îøèáêó íà ïðè�åìíîé ñòîðîíå. Èìåííî ýòó îøèáêó ïîëüçîâàòåëèîöåíèâàþò, ðàñêðûâàÿ ÷àñòü ïîñëåäîâàòåëüíîñòè.Íàêîíåö, òðåòüÿ âîçìîæíîñòü (137) îòâå÷àåò çà îò�ñ÷åòû â êîíòðîëüíîì âðåìåííîì îêíå, êîòîðûõ â îò�ñóòñòâèå ïîäñëóøèâàòåëÿ íå äîëæíî áûëî áûòü. Ýòèïîñûëêè ñëóæàò äëÿ îöåíêè âåëè÷èíû q è â äàëüíåé�øåì òàêæå îòáðàñûâàþòñÿ.671



Ä. À. Êðîíáåðã, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009Äëÿ âåðîÿòíîñòè îøèáêè íà ïðèåìíîé ñòîðîíå Áîáà íàõîäèì ñ ó÷åòîì (135)�(137)Q = pXjY (0La j1)pXjY (0La j0) + pXjY (0La j1) = Eh'0La2 j'0La2 iEEh'0La1 j'0La1 iE sin2 � + Eh'0La2 j'0La2 iE(os2 � + 1) ; (138)ñîîòâåòñòâåííî äëÿ âåðîÿòíîñòè ïðàâèëüíîãî èñõîäà �1�Q = pXjY (0La j0)pXjY (0La j0) + pXjY (0La j1) = Eh'0La1 j'0La1 iE sin2 � + Eh'0La2 j'0La2 iE os2 �Eh'0La1 j'0La1 iE sin2 � + Eh'0La2 j'0La2 iE(os2 � + 1) : (139)Äëÿ ïîäñ÷åòà âåðîÿòíîñòåé (135)�(137) èñõîäîâ ñîïðåäåëåííûì ðåçóëüòàòîì íà ïðèåìíîé ñòîðîíåíåîáõîäèìî âû÷èñëèòü ñêàëÿðíûå ïðîèçâåäåíèÿEh'ij j'mn iE . Ñäåëàåì ýòî äëÿ Eh'0La1 j'0La1 iE . Èñïîëü�çóÿ ñîîòíîøåíèÿ (138), (139), èìååìEh'0La1 j'0La1 iE = os2 �2 �os �2Eh 11 j+ sin �2Eh 21 j��� �os �2 j 11iE + sin �2 j 21iE�++ os �2 sin �2 h�os �2Eh 11 j+ sin �2Eh 21 j� �� �os �2 j 12iE + sin �2 j 22iE� ++ �os �2Eh 12 j+sin �2Eh 22 j��os �2 j 11i+sin �2 j 21iE�i++ sin2 �2 �os �2Eh 12 j+ sin �2 h 22 j��� �os �2 j 12iE + sin �2 j 22i� = os4 �2Eh 11 j 11iE ++os2 �2 sin2 �2 �Eh 21 j 21iE + Eh 11 j 22iE + Eh 21 j 12iE++ Eh 12 j 21iE + Eh 22 j 11iE + Eh 12 j 12iE�++ sin4 �2Eh 22 j 22iE == (1� 2q)�os4 �2 + sin4 �2�++ 2 os2 �2 sin2 �2(q + os�+ os�) == 1�2q+2 os2 �2 sin2 �2 (3q�1+os�+os�) = 1�2q:Àíàëîãè÷íûìè âû÷èñëåíèÿìè ìîæíî ïîêàçàòü, ÷òîEh'0La1 j'0La1 iE = Eh'1La1 j'1La1 iE == Eh'0Lb1 j'0Lb1 iE = Eh'1Lb1 j'1Lb1 iE == Eh'0Ra1 j'0Ra1 iE = Eh'1Ra1 j'1Ra1 iE == Eh'0Rb1 j'0Rb1 iE = Eh'1Rb1 j'1Rb1 iE = 1� 2q; (140)Eh'0La2 j'0La2 iE = Eh'1La2 j'1La2 iE == Eh'0Lb2 j'0Lb2 iE = Eh'1Lb2 j'1Lb2 iE == Eh'0Ra2 j'0Ra2 iE = Eh'1Ra2 j'1Ra2 iE == Eh'0Rb2 j'0Rb2 iE = Eh'1Rb2 j'1Rb2 iE = q; (141)

Eh'0La1 j'0Lb1 iE = Eh'1La1 j'1Lb1 iE == Eh'0Ra1 j'0Rb1 iE = Eh'1Ra1 j'1Rb1 iE == (1� 2q) os�; (142)Eh'0La2 j'0Lb2 iE = Eh'1La2 j'1Lb2 iE == Eh'0Ra2 j'0Rb2 iE = Eh'1Ra2 j'1Rb2 iE = q os�: (143)Äëÿ âåðîÿòíîñòè îøèáêè è ïðàâèëüíîãî èñõîäà îêîí�÷àòåëüíî íàõîäèìQ = q(1� 2q) sin2 � + q os2 � + q : (144)Òàêèì îáðàçîì, âåëè÷èíà êëàññè÷åñêîé ïðîïóñêíîéñïîñîáíîñòè êàíàëà ñâÿçè Àëèñà�Áîá ðàâíà C(Q),ãäå âåðîÿòíîñòü îøèáêè Q îïðåäåëÿåòñÿ �îðìó�ëîé (144).3.2.5. Ñîñòîÿíèÿ ïîäñëóøèâàòåëÿÄëÿ âû÷èñëåíèÿ èí�îðìàöèè ïîäñëóøèâàòåëÿ îêëþ÷å ïîòðåáóåòñÿ ÷àñòè÷íàÿ ìàòðèöà ïëîòíîñòè�E , êîòîðàÿ âîçíèêàåò ïîñëå èçìåðåíèé íà ïðèåìíîéñòîðîíå. Ïîñêîëüêó èñõîäíûå ñîñòîÿíèÿ Áîá�Åâàîïèñûâàþòñÿ çàïóòàííûì ñîñòîÿíèåì (112), ìàòðè�öà ïëîòíîñòè Åâû çàâèñèò îò èñõîäîâ èçìåðåíèé Áî�áà. Äàëåå äëÿ óäîáñòâà âû÷èñëåíèé ââåäåì íîâûåíîðìèðîâàííûå ñîñòîÿíèÿ Åâû. Îáîçíà÷èìj�k1iE = 1p1� 2q j'k1iE ; j�k2iE = 1pq j'k2iE ;j�k3iE = 1pq j'k3iE ;k 2 f0La ; 0Lb ; 1La ; 1Lb ; 0Ra ; 0Rb ; 1Ra ; 1Rbg:Òåïåðü âûðàæåíèÿ (123)�(125) ìîæíî ïåðåïèñàòü âñëåäóþùåì âèäå:Eh�0La1 j�0La1 iE = Eh�1La1 j�1La1 iE == Eh�0Lb1 j�0Lb1 iE = Eh�1Lb1 j�1Lb1 iE = 1; (145)672



ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009 Äâóõïàðàìåòðè÷åñêàÿ êâàíòîâàÿ êðèïòîãðà�èÿ : : :Eh�0La2 j�0La2 iE = Eh�1La2 j�1La2 iE == Eh�0Lb2 j�0Lb2 iE = Eh�1Lb2 j�1Lb2 iE = 1; (146)Eh�0La1 j�0Lb1 iE = Eh�1La1 j�1Lb1 iE = os�; (147)Eh�0La2 j�0Lb2 iE = Eh�1La2 j�1Lb2 iE = os�: (148)Ñîñòîÿíèå Åâû çàâèñèò îò òîãî, êàêîå ñîñòîÿíèå áû�ëî ïîñëàíî Àëèñîé è êàêîé ðåçóëüòàò áûë ïîëó÷åíÁîáîì. Íàïðèìåð, åñëè ïîñëàíî ñîñòîÿíèå j0Lai, òîñîñòîÿíèå Åâû åñòü�0LaE = qMLa0 j0LaiBEBEh0La jqMLa0 yBEh0La jMLa0 j0LaiBE == 1(1� 2q) sin2 � + q os2 � �� h(1� 2q) sin2 �j�0La1 iEEh�0La1 j ++ q os2 �j�0La2 iEEh�0La2 j ��pq(1� 2q) sin � os �(j�0La1 iEEh�0La2 j++ j�0La2 iEEh�0La1 j)i ; (149)åñëè Áîáîì áûë ïîëó÷åí ïðàâèëüíûé îòñ÷åò. Àíàëî�ãè÷íî, åñëè Áîáîì áûë ïîëó÷åí îøèáî÷íûé ðåçóëü�òàò, òî ìàòðèöà ïëîòíîñòè Åâû èìååò âèä�0LaEerr = j�0La2 iEEh�0La2 j: (150)Ïîñêîëüêó èñõîäû èçìåðåíèé ó Áîáà ñ íåîïðåäåëåí�íûì ðåçóëüòàòîì îòáðàñûâàþòñÿ, ñîîòâåòñòâóþùóþìàòðèöó ïëîòíîñòè Åâû íå âûïèñûâàåì. Îêîí÷à�òåëüíî äëÿ ìàòðèöû ïëîòíîñòè Åâû ïîñëå îòáðàñû�âàíèÿ èñõîäîâ ñ íåîïðåäåëåííûì ðåçóëüòàòîì èìååì�0LaE = 1(1� 2q) sin2 � + q os2 � + q �� h(1� 2q) sin2 �j�0La1 iEEh�0La1 j ++ q(os2 � + 1)j�0La2 iEEh�0La2 j ��pq(1� 2q) sin � os �(j�0La1 iEEh�0La2 j++ j�0La2 iEEh�0La1 j)i : (151)Àíàëîãè÷íîå âûðàæåíèå èìååò ìàòðèöà ïëîòíîñòèÅâû, êîãäà Àëèñîé áûëî ïîñëàíî ñîñòîÿíèå, îòâå÷à�þùåå 1. Äàëüíåéøàÿ çàäà÷à ñîñòîèò â îïðåäåëåíèèìàêñèìàëüíî âîçìîæíîãî êîëè÷åñòâà èí�îðìàöèè,êîòîðîå Åâà ìîæåò èçâëå÷ü èç àíñàìáëÿ êâàíòîâûõñîñòîÿíèé (149)�(151). Äëÿ óïðîùåíèÿ äàëüíåéøèõâûêëàäîê ââåäåì ñëåäóþùèå îáîçíà÷åíèÿ:

 = (1� 2q) sin2 �(1� 2q) sin2 � + q os2 � + q ;Æ = q(os2 � + 1)(1� 2q) sin2 � + q os2 � + q ; (152)
 = pq(1� 2q) sin � os �(1� 2q) sin2 � + q os2 � + q : (153)Òîãäà ìàòðèöû ïëîòíîñòè Åâû ïðè ïîñûëêå ñîñòîÿ�íèé j0Lai è j1Lai ñîîòâåòñòâåííî ðàâíû�0LaE = j�0La1 iEEh�0La1 j+ Æj�0La2 iEEh�0La2 j �� (j�0La1 iEEh�0La2 j+ j�0La2 iEEh�0La1 j); (154)�1LaE = j�1La1 iEEh�1La1 j+ Æj�1La2 iEEh�1La2 j �� (j�1La1 iEEh�1La2 j+ j�1La2 iEEh�1La1 j): (155)3.2.6. Âû÷èñëåíèå èí�îðìàöèèïîäñëóøèâàòåëÿÈí�îðìàöèÿ ïîäñëóøèâàòåëÿ î êëþ÷å îïðåäåëÿ�åòñÿ âåëè÷èíîé Õîëåâî, êîòîðàÿ ñîâïàäàåò ñ êëàññè�÷åñêîé ïðîïóñêíîé ñïîñîáíîñòüþ êâàíòîâîãî êàíàëàñâÿçè Àëèñà�Åâà, ñ ó÷åòîì (149)�(151) èìååì�(�LaE ) = S�12(�0LaE + �1LaE )��� 12S(�0LaE )� 12S(�1LaE ); (156)ãäå �LaE = 12(�0LaE + �1LaE ):Äëÿ ïîäñ÷åòà èí�îðìàöèè Õîëåâî òðåáóåòñÿ íàé�òè ñîáñòâåííûå çíà÷åíèÿ òðåõ ìàòðèö: �LaE , �0LaE è�1LaE . Äâå ïîñëåäíèå ìàòðèöû, êàê íåòðóäíî âèäåòü,èìåþò îäèíàêîâûå ñîáñòâåííûå çíà÷åíèÿ è ìîãóòáûòü âûïèñàíû ÿâíûì îáðàçîì:�1;2 = 12 �1�p1 + 42 � 4Æ � :×òîáû âû÷èñëèòü ñîáñòâåííûå çíà÷åíèÿ ìàòðèöû�LaE , íàéäåì íóëè îïðåäåëèòåëÿ ìàòðèöû �LaE � �I .4 ÆÝÒÔ, âûï. 4 (10) 673



Ä. À. Êðîíáåðã, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009Âûïèøåì ýëåìåíòû ýòîé ìàòðèöû â áàçèñå fj�0La1 iE ,j�1La1 iE , j�0La2 iE , j�1La2 iEg:Eh�0La1 j(�LaE � �I)j�0La1 iE == 12(1 + jEh�0La1 j�1La1 iE j2) ++ 12ÆjEh�0La1 j�1La2 iE j2 ��Eh�0La1 j�1La1 iEEh�0La1 j�1La2 iE�� = m11��;Eh�0La1 j(�LaE � �I)j�1La1 iE == Eh�0La1 j�1La1 iE � Eh�0La1 j�1La2 iE �� �Eh�0La1 j�1La1 iE = m12 � �n12;Eh�0La1 j(�LaE � �I)j�0La2 iE == 12Eh�0La1 j�1La1 iEEh�1La1 j�0La2 iE ++ 12ÆEh�0La1 j�1La2 iEEh�0La2 j�1La2 iE �� 12(1 + Eh�0La1 j�1La1 iEEh�0La2 j�1La2 iE ++ jEh�0La1 j�1La2 iE j2) = m13;Eh�0La1 j(�LaE � �I)j�1La2 iE == 12Eh�0La1 j�1La2 iE �� 12(Eh�0La1 j�1La1 iE + Eh�0La2 j�1La2 iE)�� �Eh�0La1 j�1La2 iE = md � �nd;Eh�0La2 j(�LaE ��I)j�0La2 iE == 12jEh�1La1 j�0La2 iE j2 ++ 12Æ(1 + jEh�0La2 j�1La2 iE j2)��Eh�0La2 j�1La2 iEEh�0La2 j�1La1 iE�� = m33��;Eh�0La2 j(�LaE � �I)j�1La2 iE == ÆEh�0La2 j�1La2 iE � Eh�0La1 j�1La2 iE �� �Eh�0La2 j�1La2 iE = m34 � �n34:

(157)

Èç (140)�(143) ìîæíî âûâåñòè ñëåäóþùèå ñîîò�íîøåíèÿ, âñòðå÷àþùèåñÿ ñðåäè âûðàæåíèé äëÿ ýëå�ìåíòîâ ìàòðèöû �LaE â óêàçàííîì áàçèñå:Eh�0La1 j�1La1 iE = os2 � + os� sin2 �;Eh�0La2 j�1La2 iE = � os2 � + os� sin2 �;Eh�0La2 j�1La1 iE = Eh�0La1 j�1La2 iE == p1� 2qpq sin � os �(1� os�) == pqp1� 2q sin � os �(1 + os�): (158)

Â èòîãå â ñèëó ñèììåòðèè è ðàâåíñòâà íåêîòîðûõýëåìåíòîâ ìàòðèöà ïîëó÷àåòñÿ ñëåäóþùåé ñòðóêòó�ðû:G ==0BBBB� m11�� m12��n12 m13 md��ndm12��n12 m11�� md��nd m13m13 md��nd m33�� m34��n34md��nd m13 m34��n34 m33�� 1CCCCA ;è äëÿ íàõîæäåíèÿ åå ñîáñòâåííûõ çíà÷åíèé òðåáóåò�ñÿ ðåøèòü àëãåáðàè÷åñêîå óðàâíåíèå ÷åòâåðòîé ñòå�ïåíè. Ìåòîäû ðåøåíèÿ ïîäîáíûõ óðàâíåíèé õîðîøîèçâåñòíû.3.2.7. Îáñóæäåíèå ðåçóëüòàòîâ äëÿ ñëó÷àÿíåîðòîãîíàëüíûõ ñîñòîÿíèé âíóòðè áàçèñàÊðèòè÷åñêàÿ îøèáêà Q, äî êîòîðîé ìîæíî ïå�ðåäàâàòü êëþ÷è è ãàðàíòèðîâàòü èõ ñåêðåòíîñòü, ñó÷åòîì (5) è (39), (41) îïðåäåëÿåòñÿ óðàâíåíèåì1� h(Q) = max� �(Q; �); (159)ãäå ïàðàìåòð � îïðåäåëÿåòñÿ Åâîé òàê, ÷òîáû ìàê�ñèìèçèðîâàòü ñâîþ èí�îðìàöèþ î êëþ÷å. Äëèíà ñå�êðåòíîãî êëþ÷à, êîòîðûé ìîæåò áûòü ïîëó÷åí èçîñòàâøåéñÿ ïîñëåäîâàòåëüíîñòè äëèíû n, îïðåäåëÿ�åòñÿ êàê rn = 1� h(Q)�max� �(Q; �): (160)Êàê áûëî ïîêàçàíî âûøå, ïðîòîêîë ñ îðòîãîíàëüíû�ìè ñîñòîÿíèÿìè âíóòðè áàçèñîâ èìååò äâà íåçàâè�ñèìûõ ïàðàìåòðà Q è q. Ïðè ýòîì ý��åêòèâíî èí��îðìàöèÿ î êëþ÷å Áîáà çàâèñèò òîëüêî îò îøèáêèQ, à èí�îðìàöèÿ Åâû ý��åêòèâíî çàâèñèò îò q �âåðîÿòíîñòè îòñ÷åòîâ â êîíòðîëüíûõ âðåìåííûõ îê�íàõ. Â ïðîòîêîëå ñ íåîðòîãîíàëüíûìè ñèãíàëüíûìèñîñòîÿíèÿìè âíóòðè áàçèñîâ èç-çà äðóãîé êîí�èãó�ðàöèè âåêòîðîâ (ðèñ. 3) âåëè÷èíà îøèáêè Q è âå�ðîÿòíîñòü q îêàçûâàþòñÿ îäíîçíà÷íî ñâÿçàííûìè.Ïàðàìåòð os� � óãîë ìåæäó ñîñòîÿíèÿìè Åâû, îòêîòîðîãî çàâèñèò èí�îðìàöèÿ Åâû, � íàïðÿìóþ íåñâÿçàí ñ îòñ÷åòàìè â êîíòðîëüíûõ âðåìåííûõ îê�íàõ (ÿâëÿåòñÿ íåíàáëþäàåìûì äëÿ Áîáà), ïîýòîìóíà ïëîñêîñòè (Q; q) èìååò ìåñòî íå îáëàñòü, à ëèíèÿq = q(Q) (ñì. �îðìóëó (144)) (ðèñ. 4).3.2.8. Ñëó÷àé íåñèììåòðè÷íîé àòàêèÂ ñëó÷àå îïòèìàëüíîé ñèììåòðè÷íîé àòàêè Åâûâåëè÷èíà âåðîÿòíîñòè îøèáêè Q è âåðîÿòíîñòè îò�674
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�èñ. 4. Ïîâåäåíèå âçàèìíûõ èí�îðìàöèé Àëèñà�Åâà è Àëèñà�Áîá íà ëèíèè q(Q). Ëåâûå ãðà�èêè � îáëàñòè ñå-êðåòíîñòè. Çàøòðèõîâàííûå îáëàñòè îòâå÷àþò IAB(Q; q) > IAE(Q; q), ïîñêîëüêó âçàèìíàÿ èí�îðìàöèÿ Àëèñà�Åâàçàâèñèò òîëüêî îò q, à âçàèìíàÿ èí�îðìàöèÿ Àëèñà�Áîá � òîëüêî îò Q. Îïòèìàëüíîé àòàêå îòâå÷àåò çàâèñè-ìîñòü q(Q), êîòîðàÿ äàåòñÿ �îðìóëîé (144). Ïðàâûå ãðà�èêè � ïîâåäåíèå âçàèìíûõ èí�îðìàöèé íà ëèíèè q(Q)èç �îðìóëû (144). Íà âñåõ ãðà�èêàõ óæå ñäåëàíà ìàêñèìèçàöèÿ âçàèìíîé èí�îðìàöèè IAE (ñì. (159), (160)) ïîïàðàìåòðó �ñ÷åòîâ â êîíòðîëüíûõ âðåìåííûõ îêíàõ q îäèíàêî�âû â ëåâîì è ïðàâîì áàçèñàõ. Â ðåàëüíîé ñèòóàöèèìîæåò îêàçàòüñÿ, ÷òî äàííûå âåëè÷èíû ðàçëè÷íû âðàçíûõ áàçèñàõ. Ìîæíî ñíÿòü òðåáîâàíèå ñèììåò�ðè÷íîñòè àòàêè â ëåâîì è ïðàâîì áàçèñàõ è ââåñòèíîâûé ïàðàìåòð p, îòâå÷àþùèé çà îòñ÷åòû â êîí�òðîëüíîì âðåìåííîì îêíå äëÿ ïðàâîãî áàçèñà (â òîâðåìÿ êàê â ëåâîì áàçèñå ýòà âåëè÷èíà ïî-ïðåæíåìóñâÿçàíà ñ ïàðàìåòðîì q),
pXjY (0La j3) = Eh'0La3 j'0La3 iE = Eh'1La3 j'1La3 iE == Eh'0Lb3 j'0Lb3 iE = Eh'1Lb3 j'1Lb3 iE = q; (161)pXjY (0Ra j3) = Eh'0Ra3 j'0Ra3 iE = Eh'1Ra3 j'1Ra3 iE == Eh'0Rb3 j'0Rb3 iE = Eh'1Rb3 j'1Rb3 iE = p: (162)Äëÿ ñîñòîÿíèé j iji â ðàçëîæåíèè (123) ýòî îçíà÷àåò,÷òî675 4*



Ä. À. Êðîíáåðã, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009Eh 31 j 31iE = Eh 32 j 32iE = q;Eh 12 j 12iE = Eh 13 j 13iE = p;à èç ñîîáðàæåíèé ñèììåòðèè è òðåáîâàíèÿ íîðìè�ðîâêè ñîñòîÿíèé ñëåäóåò, ÷òîEh 11 j 11iE = Eh 22 j 22iE = Eh 33 j 33iE = 1� p� q;Eh 21 j 21iE = p; Eh 23 j 23iE = q:�åçóëüòàòû èçìåðåíèé íà ïðèåìíîé ñòîðîíå áóäóòèìåòü ñëåäóþùèå âåðîÿòíîñòè:pXjY (0La j0) = (1� p� q) sin2 � + p os2 �1 + os � ;pXjY (0La j1) = p1 + os � ;pXjY (0La j3) = q: (163)Â ñâîþ î÷åðåäü, ñîîòíîøåíèå (126) áóäåò âûãëÿäåòüêàê1� 2p� q = (1� p� q) os�L + p os�L;1� p� 2q = (1� p� q) os�R + q os�R: (164)Çäåñü os�i, os�j � çíà÷åíèÿ ïàðàìåòðîâ äëÿ ëå�âûõ è ïðàâûõ ïàð áàçèñîâ: èõ óæå íåëüçÿ ïðèðàâ�íÿòü äðóã äðóãó, òàê êàê ïîëó÷èòñÿ, ÷òî q = p, à ýòîñîîòâåòñòâóåò óæå ðàññìîòðåííîìó ñèììåòðè÷íîìóñëó÷àþ.Îøèáêà Áîáà â ëåâîì áàçèñå ïîñëå îòáðàñûâàíèÿèñõîäîâ ñ íåîïðåäåëåííûì ðåçóëüòàòîì è ïîñûëîêñ îòñ÷åòàìè â êîíòðîëüíûõ âðåìåííûõ îêíàõ áóäåòðàâíàQL = p(1� p� q) sin2 � + p os2 � + p ; (165)àíàëîãè÷íî â ïðàâîì áàçèñå �QR = q(1� p� q) sin2 � + q os2 � + q : (166)Åñëè òåïåðü ñòðîèòü íà ïëîñêîñòè îáëàñòü ñå�êðåòíîñòè ïðîòîêîëà â ëåâîì áàçèñå, òî ýòà îáëàñòüäîëæíà çàäàâàòüñÿ ãðà�èêîì çàâèñèìîñòè îò îøèá�êè íà ïðèåìíîé ñòîðîíå QL è îòñ÷åòîâ â êîíòðîëü�íîì âðåìåííîì ñëîòå q. Èç �îðìóëû (165) âèäíî,÷òî â ýòîì ñëó÷àå âòîðîé ïàðàìåòð Åâû p ÿâíûìîáðàçîì âûðàæàåòñÿ ÷åðåç âåëè÷èíû QL è q:p = QL(1� q) sin2 �1� 2QL os2 � :Ýòî îçíà÷àåò, ÷òî äëÿ òàêîé àòàêè ïðè ïîëó÷åíèèòî÷êè (QL; q) áóäåò àâòîìàòè÷åñêè ïîëó÷åíà òî÷êà(QR; p) íà àíàëîãè÷íîì ãðà�èêå â ïðàâîì áàçèñå, è

äëÿ ýòîé òî÷êè òàêæå ìîæíî îïðåäåëèòü, âîçìîæíàëè ïåðåäà÷à êëþ÷à ïðè äàííîì íàáîðå ïàðàìåòðîâïðàâîãî áàçèñà. Ïîýòîìó îáëàñòè ñåêðåòíîñòè ìîæ�íî ñòðîèòü ïî äàííûì òîëüêî ëåâîãî (èëè ñîîòâåò�ñòâåííî òîëüêî ïðàâîãî) íàáîðà áàçèñîâ. Àëãîðèòìïîñòðîåíèÿ òàêîé: äëÿ êàæäîé òî÷êè (QL; q) íåîá�õîäèìî âû÷èñëèòü äëèíó êëþ÷à â ëåâîì áàçèñå, àòàêæå ïàðàìåòðû QR è q, èç êîòîðûõ àíàëîãè÷íûìîáðàçîì íàõîäèòñÿ äëèíà êëþ÷à â ïðàâîì íàáîðå áà�çèñîâ.Íà ðèñ. 5 ïîêàçàíû ãðà�èêè çàâèñèìîñòè äëèíûêëþ÷à îò ïàðàìåòðîâ ëåâîãî áàçèñà äëÿ çíà÷åíèÿóãëà � = �=6.4. Ê�ÈÒÈ×ÅÑÊÀß ÄËÈÍÀ ÏÅ�ÅÄÀ×ÈÊËÞ×ÅÉ: ÍÅÎÄÍÎÔÎÒÎÍÍÛÉÈÑÒÎ×ÍÈÊ, ÍÅÈÄÅÀËÜÍÛÅÔÎÒÎÄÅÒÅÊÒÎ�Û, ÊÂÀÍÒÎÂÛÉÊÀÍÀË ÑÂßÇÈ Ñ ÇÀÒÓÕÀÍÈÅÌ4.1. Ñëó÷àé îðòîãîíàëüíûõ ñîñòîÿíèéÏðåæäå ÷åì îïèñàòü ïðîòîêîë è âû÷èñëåíèÿ ïîîïðåäåëåíèþ êðèòè÷åñêîé îøèáêè è äëèíû êëþ÷à,èçëîæèì ñàìó èäåþ.Ïóñòü çàäàíû äëèíà êâàíòîâîãî êàíàëà ñâÿçè L,ïîòåðè â êàíàëå �, ñðåäíåå ÷èñëî �îòîíîâ â ëà�çåðíîì èìïóëüñå �, ý��åêòèâíîñòè �îòîäåòåêòîðîâ�1;2 è ñîáñòâåííûå òåìíîâûå øóìû â íèõ p1;2. Äîëÿïîñûëîê ñ îäíèì �îòîíîì åñòüp1 = �e��; (167)ñîîòâåòñòâåííî âåðîÿòíîñòü ïîñûëîê ñ ÷èñëîì �îòî�íîâ áîëåå îäíîãî åñòüp>1 = 1� e�� � �e��; (168)ãäå e�� � âåðîÿòíîñòü âàêóóìíîé êîìïîíåíòû, ò. å.ñîñòîÿíèÿ áåç �îòîíîâ. Äîëÿ �îòîíîâ, êîòîðûå äî�ñòèãíóò ïðèåìíîé ñòîðîíû ðàâíà(p1 + p>1)10��L=10; (169)ãäå êîý��èöèåíò ïîãëîùåíèÿ äëÿ ñòàíäàðòíûõ îä�íîìîäîâûõ îïòè÷åñêèõ âîëîêîí òèïà SMF-28 ñîñòàâ�ëÿåò � = 0:18�0.2 äÁ/êì. Ïàêåòû ñ ðàçíûì ÷èñëîì�îòîíîâ, âîîáùå ãîâîðÿ, èìåþò ðàçíóþ âåðîÿòíîñòüïîãëîùåíèÿ. Âåðîÿòíîñòü äîñòè÷ü ïðèåìíîé ñòîðî�íû õîòÿ áû îäíîìó �îòîíó èç k-�îòîííîãî ïàêåòàðàâíà 1 � pkloss (â ðåæèìå ëèíåéíîãî ïîãëîùåíèÿ),÷òî áîëüøå, ÷åì 1� ploss (ploss � âåðîÿòíîñòü ïîãëî�ùåíèÿ îäíîãî �îòîíà â ëèíèè). Íàøà îöåíêà ÿâëÿ�åòñÿ êîíñåðâàòèâíîé â ïîëüçó Åâû, ïîñêîëüêó ÷èñ�ëî äîëåòåâøèõ �îòîíîâ ìåíüøå è ýòî ïîçâîëÿåò Åâåáëîêèðîâàòü á�îëüøåå ÷èñëî îäíî�îòîííûõ ïîñûëîê.676
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�èñ. 5. à) Äëèíà ñåêðåòíîãî êëþ÷à â ïåðåñ÷åòå íà îäíó ïîçèöèþ êàê �óíêöèÿ ïàðàìåòðîâ QL; q. á ) Îáëàñòè ñå-êðåòíîñòè. Ñåðàÿ îáëàñòü îòâå÷àåò IAB(QL; q) > IAE(QL; q). Íà âñåõ ãðà�èêàõ óæå ñäåëàíà ìàêñèìèçàöèÿ âçàèìíîéèí�îðìàöèè IAE (ñì. (159), (160)) ïî ïàðàìåòðàì �L è �R (ñì. (164))Âåðîÿòíîñòü äîëåòà �îòîíîâ (169) ÿâëÿåòñÿ êîí�ñòàíòîé ïðîòîêîëà, êîòîðàÿ ïîäñ÷èòûâàåòñÿ ëåãè�òèìíûìè ïîëüçîâàòåëÿìè çàðàíåå ïåðåä ïåðåäà÷åéêëþ÷åé. Çíàíèå ýòîé âåëè÷èíû ïîçâîëÿåò êîíòðîëè�ðîâàòü ñðåäíåå ÷èñëî ðåãèñòðèðóåìûõ ïîñûëîê íàïðèåìíîé ñòîðîíå, êîòîðîå Åâà íå äîëæíà èçìåíÿòü,â ïðîòèâíîì ñëó÷àå ïðîòîêîë áóäåò ïðåðâàí. Âåðî�ÿòíîñòü ïîãëîùåíèÿ â êàíàëå ñâÿçè ñîñòàâëÿåò(p1 + p>1)(1� 10��L=10): (170)Ýòîé äîëåé �îòîíîâ ïîäñëóøèâàòåëü ìîæåò ìàíèïó�ëèðîâàòü ïî ñâîåìó óñìîòðåíèþ.Ñòðàòåãèÿ ïîäñëóøèâàòåëÿ ñâîäèòñÿ ê ñëåäóþ�ùåìó. Íå èçìåíÿÿ îáùåé äîëè ïîñûëîê, äîñòèãàþ�ùèõ ïðèåìíîé ñòîðîíû, ïîäñëóøèâàòåëü ìîæåò áëî�êèðîâàòü ÷àñòü ïîñûëîê, êîãäà â êàíàëå ïðèñóòñòâó�åò îäèí �îòîí, à ÷àñòü îäíî�îòîííûõ ïîñûëîê ïîä�ñëóøèâàòåëþ ïðèäåòñÿ îñòàâèòü, ÷òîáû íå èçìåíèòüîáùåé âåðîÿòíîñòè äîñòèæåíèÿ ïðèåìíîé ñòîðîíû.Äîëÿ îäíî�îòîííûõ ïîñûëîê, êîòîðûå Åâà âû�íóæäåíà îñòàâèòü, ñîñòàâëÿåòpQ = p1 � (p1 + p>1)(1� 10��L=10) == �e�� � (1� e��)(1� 10��L=10): (171)Äîëÿ îäíî�îòîííûõ ïîñûëîê, êîòîðûå Åâà áëîêè�ðóåò, åñòü p1 � pQ. Ñîîòâåòñòâåííî, Åâà îñòàâëÿåòâñå ìíîãî�îòîííûå ïîñûëêè. Äîëÿ òàêèõ ïîñûëîê ñó÷åòîì �îðìóë (169)�(171) ðàâíàp>1 = 1� e�� � �e��: (172)

Ý��åêòèâíàÿ îøèáêà íà ïðèåìíîé ñòîðîíå âîçíè�êàåò òîëüêî îò òåõ îäíî�îòîííûõ ïîñûëîê, êîòîðûåÅâà èç-çà íåäîñòàòî÷íûõ ïîòåðü â ëèíèè ñâÿçè íåìîæåò áëîêèðîâàòü. Äëÿ ý��åêòèâíîé âåðîÿòíîñòèîøèáêè ~Q èìååì~Q = Q (1� q=2)pQ(1� q=2)pQ + p>1 ++ 0 p1(1� q=2)pQ + p>1 : (173)Ñìûñë âûðàæåíèÿ (173) ñâîäèòñÿ ê òîìó, ÷òî îøèá�êè âîçíèêàþò òîëüêî èç îäíî�îòîííûõ ïîñûëîê, êî�òîðûå Åâà íå ìîæåò áëîêèðîâàòü èç-çà íåäîñòàòî÷�íûõ ïîòåðü â ëèíèè ñâÿçè. Äëèíà êëþ÷à â ýòîì ñëó�÷àå ñîñòàâëÿåòrn = 1� h( ~Q)� (1� q=2)pQh(�) + p>1(1� q=2)pQ + p>1 : (174)Êðèòè÷åñêàÿ äëèíà êâàíòîâîãî êàíàëà ñâÿçè L1, ïðèêîòîðîé Åâà ìîæåò áëîêèðîâàòü âñå îäíî�îòîííûåïîñûëêè, îïðåäåëÿåòñÿ èç óñëîâèÿL1 = �10� log10�1� �e��1� e��� : (175)Ñîñòîÿíèÿ âíóòðè áàçèñîâ îðòîãîíàëüíû (äîñòîâåð�íî ðàçëè÷èìû), ïîýòîìó èç ìíîãî�îòîííûõ ïîñû�ëîê, îñòàâëÿÿ îäíî ñîñòîÿíèå ó ñåáÿ â êâàíòîâîéïàìÿòè äî ñòàäèè ðàñêðûòèÿ áàçèñîâ ëåãèòèìíûìèïîëüçîâàòåëÿìè, à çàòåì èçìåðÿÿ óæå â ïðàâèëüíîì677



Ä. À. Êðîíáåðã, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009áàçèñå, ìîæíî èçâëå÷ü âñþ èí�îðìàöèþ î êëþ÷å,íå ïðîèçâîäÿ îøèáîê íà ïðèåìíîé ñòîðîíå.Åñëè äëèíà êâàíòîâîãî êàíàëà ñâÿçè ìåíüøå êðè�òè÷åñêîé âåëè÷èíû, òî Åâà íå ìîæåò áëîêèðîâàòüâñå îäíî�îòîííûå ïîñûëêè è âûíóæäåíà èçâëåêàòüèí�îðìàöèþ î êëþ÷å èç îäíî�îòîííûõ ñîñòîÿíèé.Åâà íåèçáåæíî áóäåò ïðîèçâîäèòü îøèáêó íà ïðè�åìíîé ñòîðîíå ó Áîáà òîëüêî çà ñ÷åò èçìåðåíèÿ èâîçìóùåíèÿ ñîñòîÿíèé â îäíî�îòîííûõ ïîñûëêàõ.4.2. Ñëó÷àé íåîðòîãîíàëüíûõ ñîñòîÿíèéÇäåñü ðàññìîòðåí íàèáîëåå èíòåðåñíûé ñëó÷àéíåîðòîãîíàëüíûõ ñîñòîÿíèé âíóòðè áàçèñîâ. Ïóñòüäëèíà ëèíèè ïðåâûøàåò êðèòè÷åñêóþ äëèíó (175).Ïðè íåîðòîãîíàëüíûõ ñîñòîÿíèÿõ äàæå ïðè èçâåñò�íîì áàçèñå Åâà áóäåò èìåòü ëèøü ÷àñòè÷íóþ èí�îð�ìàöèþ. Ñ ðîñòîì äëèíû ëèíèè (ñîîòâåòñòâåííî ïî�òåðü) Åâà ìîæåò áëîêèðîâàòü ïîñûëêè, ñîäåðæàùèåäâà, òðè è ò. ä. �îòîíîâ. Èç íåîäíî�îòîííûõ ïîñû�ëîê Åâå âûãîäíåé îñòàâèòü ó ñåáÿ êàê ìîæíî áîëü�øåå ÷èñëî �îòîíîâ, à îäèí �îòîí èç êàæäîé ìíî�ãî�îòîííîé ïîñûëêè îòïðàâèòü ê Áîáó ÷åðåç ñâîéêàíàë ñ ìåíüøèìè ïîòåðÿìè (â ïðåäåëå áåç ïîòåðü).×åì áîëüøå �îòîíîâ èç ìíîãî�îòîííûõ ïîñûëîêÅâà îñòàâèò ó ñåáÿ, òåì áîëüøå èí�îðìàöèè îíà ñìî�æåò ïîëó÷èòü. Äàëüíåéøàÿ çàäà÷à áóäåò ñâîäèòüñÿê âû÷èñëåíèþ èí�îðìàöèè Åâû â çàâèñèìîñòè îòäëèíû ëèíèè ñâÿçè.Áóäåì ñ÷èòàòü, ÷òî �îòîäåòåêòîðû íà ïðèåì�íîé ñòîðîíå íå ðàçëè÷àþò ÷èñëî �îòîíîâ. Ýòî èìå�åò ìåñòî äëÿ ëàâèííûõ �îòîäåòåêòîðîâ íà îñíîâåInGaAs:P, ðàáîòàþùèõ â ñòðîáèðóåìîì ðåæèìå. Îò�ìåòèì, ÷òî íà ñåãîäíÿøíèé äåíü èçâåñòíû ýêñïåðè�ìåíòû ñî ñâåðõïðîâîäÿùèìè �îòîäåòåêòîðàìè, êî�òîðûå ñïîñîáíû ðàçëè÷àòü ïîñûëêè ñ ÷èñëîì �îòî�íîâ äî òðåõ [42℄.Íèæå ïîêàçàíî, ÷òî ïðîòîêîë ïîçâîëÿåò ðàñïðå�äåëÿòü ñåêðåòíûå êëþ÷è ïðè äëèíàõ ëèíèè ñâÿçè,êîãäà L1 < L < L5. Ïðè áîëüøèõ äëèíàõ ëèíèè ñâÿ�çè (L > L5), êîãäà Åâà ìîæåò áëîêèðîâàòü âñå ïî�ñûëêè âïëîòü äî ïÿòè�îòîííûõ, ðàñïðåäåëåíèå ñå�êðåòíûõ êëþ÷åé ñòàíîâèòñÿ íåâîçìîæíûì.Â êâàíòîâîé êðèïòîãðà�èè ëèíèÿ ñâÿçè çà ïðå�äåëàìè ïåðåäàþùåé è ïðèåìíîé ñòàíöèé íå êîíòðî�ëèðóåòñÿ, ïîýòîìó íèêòî íå çàïðåùàåò Åâå èìåòüäîñòóï ê èñõîäíûì, íåèñêàæåííûì çàòóõàíèåì ñî�ñòîÿíèÿì, ïîêèäàþùèì ïðèåìíóþ ñòàíöèþ. Äàííûåèí�îðìàöèîííûå êâàçèîäíî�îòîííûå ñîñòîÿíèÿ ïî�ëó÷àþòñÿ îñëàáëåíèåì êîãåðåíòíîãî ñîñòîÿíèÿ. Ïî�ñêîëüêó îò ïîñûëêè ê ïîñûëêå îòíîñèòåëüíàÿ �àçàâ ñîñòîÿíèÿõ íå �èêñèðîâàíà, ïîäñëóøèâàòåëü ¾âè�

äèò¿ â êàíàëå ñâÿçè óñðåäíåííîå ïî �àçå êîãåðåíò�íîå ñîñòîÿíèå, êîòîðîå îïèñûâàåòñÿ ìàòðèöåé ïëîò�íîñòè�B(i; b) = 1Xk=0 pk(jibi
kA )(
kAhibj); pk = �kk! ;i = 0; 1; b = +L;�L;+R;�R; (176)ãäå jibiA � èñõîäíûå ñîñòîÿíèÿ Àëèñû â (108)�(111),� � ñðåäíåå ÷èñëî �îòîíîâ â êîãåðåíòíîì ñîñòîÿ�íèè. �àññìîòðåíèå, ïðåäñòàâëåííîå íèæå, ïðèìåíè�ìî è äëÿ èñòî÷íèêà ñ ïðîèçâîëüíûì ðàñïðåäåëåíèåìïî ÷èñëó �îòîíîâ, à íå òîëüêî äëÿ êîãåðåíòíîãî ñî�ñòîÿíèÿ.Ïðè L > L1 âñå îäíî�îòîííûå ïîñûëêè áëîêè�ðîâàíû è Åâà, èñïîëüçóÿ íåðàçðóøàþùèå èçìåðå�íèÿ, îïðåäåëÿåò ÷èñëî �îòîíîâ k â êàæäîé ïîñûë�êå. Îäèí èç k �îòîíîâ îíà íàïðàâëÿåò Áîáó ÷å�ðåç ñâîé êàíàë áåç ïîòåðü, à ñåáå îñòàâëÿåò k � 1�îòîíîâ äëÿ èçìåðåíèé ïîñëå ðàñêðûòèÿ áàçèñîâÀëèñîé è Áîáîì. Ïîñëå îòáðàñûâàíèÿ ðåçóëüòàòîâñ íåîïðåäåëåííûì èñõîäîì èí�îðìàöèÿ Áîáà â áè�òàõ â ïåðåñ÷åòå íà îäíó îñòàâëåííóþ ïîçèöèþ ñî�ñòàâëÿåò I(A;B) = 1 (ïðè èäåàëüíûõ �îòîäåòåêòî�ðàõ). Ó÷òåì òåïåðü íåèäåàëüíîñòü �îòîäåòåêòîðîâ.Â ýòîì ñëó÷àå Áîá èìååò äåëî, êàê è ðàíåå, ñ îäíî��îòîííûìè ñîñòîÿíèÿìè. Íà ïðèåìíîé ñòîðîíå Áîáñëó÷àéíî è ðàâíîâåðîÿòíî âûáèðàåò èçìåðåíèÿ â îä�íîì èç äâóõ áàçèñîâ. Ôîðìàëüíî èçìåðåíèÿ îïèñû�âàþòñÿ ñëåäóþùèìè ðàçëîæåíèÿìè åäèíèöû:IB =M0b +M1b +A?;b;M0b = I � j1bih1bj1 + jh0bj1; bij ; M1b = I � j0bih0bj1 + jh0bj1bij ;M?;b = I �M0b �M1b : (177)Îòñ÷åòû ñ íåîïðåäåëåííûì èñõîäîì îòáðàñûâàþò�ñÿ. Âåðîÿòíîñòü îòñ÷åòîâ ñ îïðåäåëåííûì èñõîäîìñ ó÷åòîì �îðìóë (108)�(111) è (177) åñòüPfj0bih0bjM0bg == Pfj1bih1bjM1;bg = 1� os �: (178)Äîëÿ ïîñûëîê, îñòàâøèõñÿ íà ïðèåìíîé ñòîðîíå ïî�ñëå èçìåðåíèé Áîáà, ñ ó÷åòîì (168)�(172) è (178),ðàâíàpdetet = (1� e�� � (e��� � e��))(1� os �): (179)Ó÷òåì òåïåðü íåèäåàëüíîñòü �îòîäåòåêòîðîâ. Ëà�âèííûå �îòîäåòåêòîðû â òåëåêîììóíèêàöèîííîìäèàïàçîíå äëèí âîëí 1.3�1.55 ìêì ðàáîòàþò â ñòðî�áèðóåìîì ðåæèìå (�îòîäåòåêòîð àêòèâèðóåòñÿ ïî�ñðåäñòâîì ïîäà÷è êîðîòêîãî èìïóëüñà íàïðÿæåíèÿ678



ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009 Äâóõïàðàìåòðè÷åñêàÿ êâàíòîâàÿ êðèïòîãðà�èÿ : : :äëèòåëüíîñòè 1�2 íñ â ìîìåíò âîçìîæíîãî ïðèõî�äà èí�îðìàöèîííîãî ñîñòîÿíèÿ), ïîýòîìó òåìíîâûåîòñ÷åòû ñ îïðåäåëåííîé âåðîÿòíîñòüþ èìåþò ìå�ñòî òîëüêî â ìîìåíò ñòðîáèðîâàíèÿ íåçàâèñèìî îòïðèõîäà ñîñòîÿíèÿ. Â ðåàëüíûõ ñèñòåìàõ êâàíòî�âîé êðèïòîãðà�èè èñïîëüçóåòñÿ îáû÷íî ïàðà ëà�âèííûõ �îòîäåòåêòîðîâ (ñì., íàïðèìåð, [43℄), êîòî�ðûå îáîçíà÷èì D0 è D1. Òåìíîâûå øóìû èçìåíÿþòý��åêòèâíóþ îøèáêó íà ïðèåìíîé ñòîðîíå. Ïóñòüêâàíòîâûå ý��åêòèâíîñòè �îòîäåòåêòîðîâ ðàâíû�0 è �1 (îáû÷íî â ýòîì ñïåêòðàëüíîì äèàïàçîíå�0;1 � 10�40%). Ïîñêîëüêó ïðè L > L1 ñîñòîÿíèÿïîñòóïàþò íà ïðèåìíóþ ñòîðîíó ÷åðåç ìîäè�èöèðî�âàííûé Åâîé êàíàë áåç èñêàæåíèé, îøèáêà íà ïðè�åìíîé ñòîðîíå îáóñëîâëåíà òîëüêî òåìíîâûìè øó�ìàìè. Îáîçíà÷èì âåðîÿòíîñòè òåìíîâûõ îòñ÷åòîâ âîâðåìåííîì îêíå ñòðîáèðîâàíèÿ äëÿ äâóõ äåòåêòîðîâêàê p(0)d0 è p(1)dark.Ôîòîîòñ÷åòû â äåòåêòîðàõ D0 è D1 ìîæíî ðàç�áèòü íà ñëåäóþùèå ìíîæåñòâà9). A0 è A1 � ìíîæå�ñòâà îòñ÷åòîâ îò èí�îðìàöèîííûõ ñîñòîÿíèé. D0 èD1 � ìíîæåñòâà òåìíîâûõ îòñ÷åòîâ ñîîòâåòñòâåííîâ äåòåêòîðàõ D0 è D1. Íàïîìíèì, ÷òî îáà äåòåêòî�ðà ñòðîáèðóþòñÿ îäíîâðåìåííî, ïîýòîìó òåìíîâûåîòñ÷åòû ìîãóò èìåòü ìåñòî îäíîâðåìåííî (â îäíîìè òîì æå ñòðîáå) â äâóõ �îòîäåòåêòîðàõ. A1 � ìíî�æåñòâî îäíîâðåìåííûõ îòñ÷åòîâ òîëüêî îò èí�îð�ìàöèîííûõ ñîñòîÿíèé A0 è òåìíîâûõ îòñ÷åòîâ D0.A2 � ìíîæåñòâî îäíîâðåìåííûõ îòñ÷åòîâ òîëüêî îòèí�îðìàöèîííûõ ñîñòîÿíèé A0 è òåìíîâûõ îòñ÷å�òîâ D1. A3 � ìíîæåñòâî îäíîâðåìåííûõ îòñ÷åòîâîò A0, D0 è D1. A4 � ìíîæåñòâî îäíîâðåìåííûõ îò�ñ÷åòîâ òîëüêî D0 è D1. Ìíîæåñòâà A0 è A1 íå ïåðå�ñåêàþòñÿ, ïîñêîëüêó Àëèñà ïîñûëàåò ëèáî 0, ëèáî 1.Îäíîâðåìåííûå ñîáûòèÿ â îäíîì âðåìåííîì ñòðîáåâ îäíîì äåòåêòîðå îò èí�îðìàöèîííîãî ñîñòîÿíèÿ èòåìíîâîãî øóìà âîñïðèíèìàþòñÿ êàê îäèí �îòîîò�ñ÷åò. Îäíîâðåìåííûå �îòîîòñ÷åòû â äâóõ äåòåêòî�ðàõ â îäíîì âðåìåííîì ñòðîáå îòáðàñûâàþòñÿ. Âå�ðîÿòíîñòü îòñ÷åòà îò èí�îðìàöèîííûõ ñîñòîÿíèé 0è 1 ðàâíàPinfo = PrfA0 +A1 �A0 \D1 �A1 \D0g == �0(L) + �1(L)� �0(L)p(0)dark � �1(L)p(1)dark: (180)Âåðîÿòíîñòü èñõîäîâ òîëüêî îò òåìíîâûõ îòñ÷åòîâðàâíà9) Òåìíîâûå îòñ÷åòû ïîäñ÷èòûâàþòñÿ àíàëîãè÷íî ìåòîäó,èçëîæåííîìó â ðàáîòå [43℄.

Pdark = P fD0 +D1 � 2(D0 \D1 �A0 \D0 \D1��A1 \D0 \D1)� (A0 \D0 �A0 \D0 \D1)�� (A1 \D0 �A1 \D0 \D1)�� (A1 \D1 �A1 \D0 \D1)�� (A0 \D1 �A0 \D0 \D1)g == p(0)dark+p(1)dark�(�0(L)+�1(L))(p(0)dark+p(1)dark)++ 4(�0(L) + �1(L))p(0)darkp(1)dark � 2p(0)darkp(1)dark: (181)Ñîñòîÿíèÿ, îòâå÷àþùèå 0 è 1, ïîñûëàþòñÿ ðàâíîâå�ðîÿòíî, ïîýòîìó òîëüêî ïîëîâèíà èç êàæäîãî íåïå�ðåñåêàþùåãîñÿ ìíîæåñòâà òåìíîâûõ îòñ÷åòîâ áóäåòäàâàòü ïðàâèëüíûå îòñ÷åòû. Äðóãàÿ ïîëîâèíà îòñ÷å�òîâ áóäåò îøèáî÷íîé. Äëÿ âåðîÿòíîñòè îøèáêè íàïðèåìíîé ñòîðîíå ó Áîáà èìååìQ(L) = Pdark=2Pinfo + Pdark : (182)Îøèáêà ïðèíèìàåò îñîáåííî ïðîñòîå âûðàæåíèåïðè �0(L) = �1(L) = �(L), p(0)dark = p(1)dark = pdark. Ñòî÷íîñòüþ äî ëèíåéíûõ ÷ëåíîâ ïî �(L), pdark èìååìQ(L) = pdark=2�(L) + pdark : (183)Òàê êàê èí�îðìàöèîííûå ñîñòîÿíèÿ äîñòèãàþò ïðè�åìíîé ñòîðîíû ÷åðåç êàíàë Åâû íåèñêàæåííûìè,îøèáêà îáóñëîâëåíà òîëüêî òåìíîâûìè îòñ÷åòàìèè èñõîäû ñ íåîïðåäåëåííûì ðåçóëüòàòîì îòáðàñûâà�þòñÿ, ïîýòîìó âçàèìíàÿ èí�îðìàöèÿ ìåæäó Àëèñîéè Áîáîì ðàâíà ïðîïóñêíîé ñïîñîáíîñòè êëàññè÷åñêî�ãî ñèììåòðè÷íîãî áèíàðíîãî êàíàëà ñâÿçè ñ âåëè÷è�íîé îøèáêè Q(L). Èìååì C(Q) = 1� h(Q(L)).�àññìîòðèì òåïåðü äåéñòâèÿ ïîäñëóøèâàòåëÿ.Ïðè çàäàííîé äëèíå ëèíèè ñâÿçè Åâà áëîêèðóåò ïî�ñûëêè ëèáî ïîëíîñòüþ, ëèáî ÷àñòè÷íî ñ íàèìåíü�øèì ÷èñëîì �îòîíîâ. Èç îñòàâøèõñÿ îíà îäèí �î�òîí ïîñûëàåò Áîáó, à îñòàëüíûå îñòàâëÿåò ó ñåáÿ.Âåðîÿòíîñòü ïîòåðü � äîëÿ ïîñûëîê, èñ÷åçàþùèõ âêàíàëå ñâÿçè äëèíû L, � èìååò âèäploss(L) = 1Xk=1 pk(1� �(L))k;�(L) = 10��L=10: (184)Çäåñü � � 0:2 äÁ/êì. Äëÿ êîãåðåíòíîãî ñîñòîÿ�íèÿ äîëÿ ïîòåðÿííûõ ïîñûëîê ñîñòàâëÿåò ploss(L) == e��� � e�� (ïðè L ! 1, �(L) ! 0, ploss(L) !! 1 � e�� � èñõîäíàÿ îáùàÿ äîëÿ íåïóñòûõ ïîñû�ëîê). Ïðè áîëüøèõ äëèíàõ (L > L1, ploss(L1) = p1)Åâà ìîæåò áëîêèðîâàòü âñå îäíî�îòîííûå ïîñûëêè,ïðè àòàêå íà êîòîðûå îíà íåèçáåæíî ïðîèçâîäèëà679
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�èñ. 6. Çàâèñèìîñòè äëèíû ëèíèè Lk îò ñðåäíåãî÷èñëà �îòîíîâ � â êîãåðåíòíîì ñîñòîÿíèè, íà÷èíàÿñ êîòîðûõ Åâà ìîæåò áëîêèðîâàòü ïîñûëêè, ñîäåð-æàùèå k �îòîíîâáû îøèáêè íà ïðèåìíîé ñòîðîíå. Ñ äàëüíåéøèì ðîñ�òîì äëèíû ëèíèè ïîäñëóøèâàòåëü ìîæåò áëîêèðî�âàòü äâóõ-, òðåõ-, : : : k-�îòîííûå ïîñûëêè. Èíà÷å ãî�âîðÿ, ïðè äëèíàõ L < L1 < L < L2 < L : : : < Lk : : :Åâà ìîæåò áëîêèðîâàòü ÷àñòè÷íî, à íà÷èíàÿ ñ íåêî�òîðîé äëèíû � ïîëíîñòüþ, k-�îòîííûå ïîñûëêè. Çà�âèñèìîñòè äëèí Lk îò ñðåäíåãî ÷èñëà �îòîíîâ � âêîãåðåíòíîì ñîñòîÿíèè ïðèâåäåíû íà ðèñ. 6.Äîëÿ îñòàâøèõñÿ ïîñûëîê ïðè äëèíå L, êîòîðûåÅâà íå ìîæåò áëîêèðîâàòü è âûíóæäåíà ñîõðàíèòü,ñîñòàâëÿåòpk(L) = pk(1� �(ploss(k; L))) + (pk�ploss(k; L))�� �(ploss(k; L))�(pk � ploss(k; L)); (185)ãäå ploss(k; L) = ploss(L)� k�1Xm=1 pm:Äàëåå èç êàæäîé ïîñûëêè, ñîäåðæàùåé k > 1 �î�òîíîâ, Åâà îäèí �îòîí íàïðàâëÿåò Áîáó ÷åðåç ñâîéêàíàë ñâÿçè ñ ìåíüøèìè ïîòåðÿìè (â ïðåäåëüíîìñëó÷àå âîîáùå áåç ïîòåðü), à îñòàëüíûå îñòàâëÿåòó ñåáÿ â êâàíòîâîé ïàìÿòè äî ïðîöåäóðû ðàçãëàøå�íèÿ áàçèñîâ ëåãèòèìíûìè ïîëüçîâàòåëÿìè. Îäíàêîäàæå ïîñëå ðàçãëàøåíèÿ áàçèñîâ èç-çà íåîðòîãîíàëü�íîñòè ñîñòîÿíèé âíóòðè áàçèñà Åâà íå áóäåò äîñòî�âåðíî çíàòü êàæäûé ïåðåäàâàåìûé áèò.Ïðè äëèíå ëèíèè ñâÿçè L > L1 ïîñëå ðàçãëàøå�íèÿ áàçèñîâ Åâà èìååò äåëî ñ àíñàìáëåì êâàíòîâûõñîñòîÿíèé:

�E(0b) = 1Xk=2 pk(L)(j0bi
(k�1)A )(
(k�1)Ah0bj);�E(1b) = 1Xk=2 pk(L)(j1bi
(k�1)A )(
(k�1)Ah1bj);�E = 12 ��E(0b) + �E(1b)� : (186)Çäåñü áàçèñ b ñ÷èòàåòñÿ èçâåñòíûì. Ñîñòîÿíèÿ ïîñû�ëàþòñÿ Àëèñîé ðàâíîâåðîÿòíî.Êîëè÷åñòâî èí�îðìàöèè â áèòàõ íà îäíó ïîñûë�êó, êîòîðîå ìîæåò áûòü ïîëó÷åíî èç àíñàìáëÿ êâàí�òîâûõ ñîñòîÿíèé (186), îïðåäåëÿåòñÿ �óíäàìåíòàëü�íîé ãðàíèöåé Õîëåâî [32℄, êîòîðàÿ ÿâëÿåòñÿ äîñòè�æèìîé è ñîâïàäàåò ñ êëàññè÷åñêîé ïðîïóñêíîé ñïî�ñîáíîñòüþ �(�E) = C(L) êâàíòîâîãî êàíàëà ñâÿçèìåæäó Àëèñîé è Åâîé ñ èí�îðìàöèîííûìè ñîñòîÿ�íèÿìè (186). ÈìååìC(L) = 1Xm=2 pm(L)C(osm�1 �); (187)ãäå pm(L) = pm(L)N(L) ; N(L) = 1Xm=2 pm(L) (188)è C(x) = ��1� x2 � log2�1� x2 ����1 + x2 � log2�1 + x2 � (189)� êëàññè÷åñêàÿ ïðîïóñêíàÿ ñïîñîáíîñòü êâàíòîâîãîêàíàëà ñâÿçè [32℄. Èç �îðìóë (187)�(189) âèäíî, ÷òîïðè äëèíå ëèíèè ñâÿçè L > L1 èí�îðìàöèÿ Åâûî ïåðåäàâàåìîì êëþ÷å �àêòè÷åñêè îïðåäåëÿåòñÿ ýí�òðîïèåé �îí Íåéìàíà èñòî÷íèêà íà ïåðåäàþùåé ñòî�ðîíå Àëèñû, â êîòîðîì ðàñïðåäåëåíèå ïî ÷èñëàì çà�ïîëíåíèÿ �îòîíîâ ñäâèíóòî íà åäèíèöó â ìåíüøóþñòîðîíó, èç-çà òîãî ÷òî îäèí �îòîí äîëæåí áûòü íà�ïðàâëåí Åâîé íà ïðèåìíóþ ñòîðîíó ê Áîáó.Äëèíà ñåêðåòíîãî êëþ÷à ðàâíàrn = 1� h(Q(L))� 1Xm=2 pm(L)C(osm�1 �): (190)Çäåñü n � ÷èñëî ïîñûëîê, êîòîðûå îñòàþòñÿ ïîñëåîòáðàñûâàíèÿ èñõîäîâ ñ íåîïðåäåëåííûì ðåçóëüòà�òîì è ñîãëàñîâàíèÿ áàçèñîâ. Ïðè êðèòè÷åñêîé äëèíåëèíèè ñâÿçè L äëèíà êëþ÷à îáðàùàåòñÿ â íóëü,r(L) = 0.680



ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009 Äâóõïàðàìåòðè÷åñêàÿ êâàíòîâàÿ êðèïòîãðà�èÿ : : :4.3. Îáñóæäåíèå ðåçóëüòàòîâÂçàèìíûå èí�îðìàöèè Àëèñà�Áîá è Àëèñà�Åâàâ çàâèñèìîñòè îò äëèíû îïòîâîëîêîííîé ëèíèè ñâÿ�çè ïðè ðàçëè÷íîé âåðîÿòíîñòè òåìíîâûõ îòñ÷åòîâïðåäñòàâëåíû íà ðèñ. 7. Êðèòè÷åñêàÿ äëèíà ëèíèèñâÿçè L îïðåäåëÿåòñÿ èç óñëîâèÿ r(L) = 0.Ïðè òèïè÷íûõ âåðîÿòíîñòÿõ òåìíîâûõ îòñ÷å�òîâ äëÿ ëàâèííûõ äåòåêòîðîâ íà îñíîâå InGaAspdark = 10�5 îòñ÷./ñòðîá, êàê ñëåäóåò èç ðèñ. 7,ïðåäåëüíàÿ äëèíà ëèíèè ñâÿçè ñîñòàâëÿåò ïðèáëè�çèòåëüíî 80 êì. Òàêîé óðîâåíü òåìíîâûõ îòñ÷åòîâÿâëÿåòñÿ òèïè÷íûì ïðè îõëàæäåíèè ëàâèííûõ �î�òîäåòåêòîðîâ äî òåìïåðàòóðû �50�60ÆC. Ïðè îõëà�æäåíèè äî àçîòíûõ òåìïåðàòóð äîñòèæèì óðîâåíüòåìíîâûõ øóìîâ pdark = 10�7 îòñ÷./ñòðîá. Ïðåäåëü�íàÿ äëèíà ëèíèè ñâÿçè â ýòîì ñëó÷àå ñîñòàâëÿåò îêî�ëî 170 êì. È íàêîíåö, ïðè âåðîÿòíîñòè òåìíîâûõ îò�ñ÷åòîâ pdark = 10�12 îòñ÷./ñòðîá äîñòèæèìà äëèíà400 êì. Óðîâåíü òåìíîâûõ îòñ÷åòîâ äîñòèãàåòñÿ âðÿäå ýêñïåðèìåíòîâ äëÿ ñâåðõïðîâîäÿùèõ äåòåêòî�ðîâ íà îñíîâå NbN [42℄, ïðè ýòîì òèïè÷íàÿ êâàíòî�âàÿ ý��åêòèâíîñòü òàêèõ äåòåêòîðîâ íå ïðåâûøàåò10%. Äëÿ ñâåðõïðîâîäÿùèõ äåòåêòîðîâ íå òðåáóåò�ñÿ ñòðîáèðîâàíèå, ïîýòîìó äàííàÿ âåëè÷èíà ÿâëÿåò�ñÿ âåðîÿòíîñòüþ òåìíîâûõ îòñ÷åòîâ â ïåðåñ÷åòå íàäëèòåëüíîñòü ñòðîáà.Îïèñàííàÿ âûøå ñòðàòåãèÿ ïðåäñòàâëÿåò Åâåìàêñèìàëüíî âîçìîæíóþ äîïóñòèìóþ çàêîíàìèêâàíòîâîé ìåõàíèêè âåðîÿòíîñòíóþ èí�îðìàöèþî áèòàõ êëþ÷à, êîòîðàÿ äàåòñÿ ãðàíèöåé Õîëåâîè äîñòèãàåòñÿ íà êîëëåêòèâíûõ èçìåðåíèÿõ. Âîç�ìîæíà ñòðàòåãèÿ, êîòîðàÿ äàåò Åâå äîñòîâåðíóþèí�îðìàöèþ î êàæäîé ïîçèöèè. Ïðè ýòîì ïîëíàÿèí�îðìàöèÿ î êëþ÷å åñòåñòâåííî ìåíüøå, ÷åìãðàíèöà Õîëåâî. Äàííàÿ ñòðàòåãèÿ ñâîäèòñÿ êñëåäóþùåìó. Èìååòñÿ ÷åòûðå áàçèñà +L, �L è +R,�R, âíóòðè áàçèñîâ ñîñòîÿíèÿ íåîðòîãîíàëüíû,ïîýòîìó äëÿ ïîëó÷åíèÿ äîñòîâåðíîé èí�îðìà�öèè Åâå íåîáõîäèìà êàê ìèíèìóì ïÿòè�îòîííàÿêîìïîíåíòà. Åâà èñïîëüçóåò ÷åòûðå �îòîíà äëÿèíäèâèäóàëüíûõ èçìåðåíèé, êîòîðûå àíàëîãè÷íû(177). Ïÿòûé �îòîí íàïðàâëÿåòñÿ ê Áîáó òîëüêî âòîì ñëó÷àå, åñëè ïîëó÷åí ðåçóëüòàò ñ îïðåäåëåííûìèñõîäîì äëÿ èçìåðåíèé íàä âñåìè ÷åòûðüìÿ �îòî�íàìè (èñõîäû M0;1+L , M0;1�L è M0;1+R , M0;1�R),÷òî äàåò âîçìîæíîñòü Åâå ïîñëå ðàñêðûòèÿ áàçèñîâîäíîçíà÷íî îïðåäåëèòü ïåðåäàâàåìûé áèò. Åñëèïîëó÷åí ðåçóëüòàò èçìåðåíèÿ ñ íåîïðåäåëåííûìèñõîäîì M?b õîòÿ áû äëÿ îäíîãî èç ÷åòûðåõ�îòîíîâ, òî ïîñûëêà áëîêèðóåòñÿ. Âåðîÿòíîñòüèñõîäà ñ îïðåäåëåííûì ðåçóëüòàòîì äëÿ ÷åòûðåõ
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�èñ. 7. Çàâèñèìîñòè îò äëèíû ëèíèè ñâÿçè LC(Q(L)) � C(L) (êðèâûå 1 ), C(Q(L)) (êðèâûå 2 ),C(L) (êðèâûå 3 ). Êâàíòîâàÿ ý��åêòèâíîñòü �îòî-äåòåêòîðîâ �quan è ñðåäíåå ÷èñëî �îòîíîâ â êîãå-ðåíòíîì ñîñòîÿíèè îäèíàêîâû äëÿ âñåõ êðèâûõ èðàâíû ñîîòâåòñòâåííî �0;1 = �quan = 0:1, � = 0:2.Óãîë ìåæäó ñîñòîÿíèÿìè � = �=8. Âåðîÿòíîñòèòåìíîâûõ îòñ÷åòîâ íà ñòðîá pdark = 10�5 (à),10�7 (á ), 10�12 (â)681



Ä. À. Êðîíáåðã, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 136, âûï. 4 (10), 2009�îòîíîâ ðàâíà (1 � os �)4 (íàïðèìåð, ïðè � = �=8ýòà âåëè÷èíà ìåíüøå 10�4). Ýòî îçíà÷àåò, ÷òî òàêàÿñòðàòåãèÿ íà÷èíàåò ðàáîòàòü òîãäà, êîãäà ïîòåðè âêàíàëå ñâÿçè ïîçâîëÿþò Åâå áëîêèðîâàòü ïî÷òè âñåïÿòè�îòîííûå ïîñûëêè (äîëþ ïîñûëîê, êîòîðûååùå íåëüçÿ áëîêèðîâàòü, íå áîëåå 10�4).Òàêàÿ ñòðàòåãèÿ âîçìîæíà, åñëè äëèíà ëèíèèñâÿçè ïðåâûøàåò L > L5. Ïðè äëèíå ëèíèè ñâÿçèL > L5 ñåêðåòíîå ðàñïðåäåëåíèå êëþ÷åé ñòàíîâèòñÿíåâîçìîæíûì. Îäíàêî, êàê ñëåäóåò èç ðèñ. 6, 7, ïðèòèïè÷íûõ ðàáî÷èõ çíà÷åíèÿõ ñðåäíåãî ÷èñëà �îòî�íîâ â ñîñòîÿíèè � = 0:1�0.2, âçàèìíàÿ èí�îðìàöèÿÀëèñà�Áîá è Àëèñà�Åâà, äîñòèæèìàÿ ïðè êîëëåê�òèâíûõ èçìåðåíèÿõ, ñðàâíèâàåòñÿ ïðè ìåíüøèõ äëè�íàõ, ÷åì L5, ïîýòîìó äàííàÿ àòàêà Åâû íåý��åêòèâ�íà. Óæå ïðè ìåíüøèõ äëèíàõ îïðåäåëÿþùóþ ðîëüíà÷èíàþò èãðàòü òåìíîâûå îòñ÷åòû, êîòîðûå ïî ñó�ùåñòâó îïðåäåëÿþò êðèòè÷åñêóþ äëèíó.5. ÇÀÊËÞ×ÅÍÈÅÏðåäëîæåí íîâûé ïðîòîêîë êâàíòîâîãî ðàñïðå�äåëåíèÿ êëþ÷åé è èññëåäîâàíà åãî ñòîéêîñòü. Â ñëó�÷àå ñòðîãî îäíî�îòîííîãî èñòî÷íèêà è îðòîãîíàëü�íûõ ñîñòîÿíèé âíóòðè áàçèñà äàííûé ïðîòîêîë îáåñ�ïå÷èâàåò ñàìóþ áîëüøóþ êðèòè÷åñêóþ îøèáêó, äîêîòîðîé ãàðàíòèðóåòñÿ ñåêðåòíîñòü ðàñïðåäåëåíèÿêëþ÷åé. Äëÿ äàííîãî ïðîòîêîëà äîñòèãàåòñÿ òåîðå�òè÷åñêèé ïðåäåë â 50%. Ïðåäåë ïî îøèáêå â 50%ÿâëÿåòñÿ òåîðåòè÷åñêèì ïðåäåëîì, äî êîòîðîãî âî�îáùå ìîæíî ïåðåäàâàòü èí�îðìàöèþ, íî â äàííîìñëó÷àå ãàðàíòèðóåòñÿ åùå è ñåêðåòíîñòü êëþ÷åé.Ïðè íåîäíî�îòîííîì èñòî÷íèêå è ïîòåðÿõ âêàíàëå ñâÿçè áîëåå ý��åêòèâíûì ÿâëÿåòñÿ ïðî�òîêîë ñ íåîðòîãîíàëüíûìè ñîñòîÿíèÿìè âíóòðèáàçèñîâ. Äàííûé ïðîòîêîë òàêæå îáåñïå÷èâàåòíàèáîëüøóþ äëèíó ïî ñðàâíåíèþ ñ äðóãèìè èç�âåñòíûìè ïðîòîêîëàìè. Íàïðèìåð, äëÿ ïðîòîêîëàSARG04 [25℄ íåâîçìîæíî ðàñïðåäåëÿòü êëþ÷è,åñëè çàòóõàíèå òàêîâî, ÷òî ïîäñëóøèâàòåëü ìî�æåò áëîêèðîâàòü âñå òðåõ�îòîííûå ïîñûëêè. Âíàøåì ñëó÷àå ñåêðåòíîñòü ñîõðàíÿåòñÿ ïðè áîëü�øåì çàòóõàíèè. Çàòóõàíèå äîëæíî áûòü òàêîâî,÷òîáû Åâà èìåëà âîçìîæíîñòü áëîêèðîâàòü âñåïÿòè�îòîííûå ïîñûëêè. Ïðîòîêîë îáåñïå÷èâàåòáîëüøóþ äëèíó ëèíèè ñâÿçè òàêæå ïî ñðàâíåíèþñ êâàíòîâîé êðèïòîãðà�èåé ñ èìèòèðóþùèìèñîñòîÿíèÿìè [2; 44℄ è ïðîòîêîëàìè ñ áîëüøèì÷èñëîì áàçèñîâ, êîòîðûå òðåáóþò ìíîãîïëå÷åâûõèíòåð�åðîìåòðîâ Ìàõà �Öàíäåðà. Äëÿ ïîñëåäíèõïðàêòè÷åñêè íåâîçìîæíî îáåñïå÷èòü äîëãîñðî÷íóþ
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