
ÆÝÒÔ, 2011, òîì 140, âûï. 5 (11), ñòð. 857�870  2011
ÊÂÀÍÒÎÂÎÅ �ÀÑÏ�ÅÄÅËÅÍÈÅ ÊËÞ×ÅÉÑ ÝÒÀËÎÍÍÛÌ ÊÂÀÍÒÎÂÛÌ ÑÎÑÒÎßÍÈÅÌÑ. Í. Ìîëîòêîâ *Èíñòèòóò �èçèêè òâåðäîãî òåëà �îññèéñêîé àêàäåìèè íàóê142432, ×åðíîãîëîâêà, Ìîñêîâñêàÿ îáë., �îññèÿÀêàäåìèÿ êðèïòîãðà�èè �îññèéñêîé Ôåäåðàöèè121552, Ìîñêâà, �îññèÿÌîñêîâñêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èì. Ì. Â. Ëîìîíîñîâà119899, Ìîñêâà, �îññèÿÏîñòóïèëà â ðåäàêöèþ 25 ìàðòà 2011 ã.Ïðåäëàãàåòñÿ íîâûé ïðîòîêîë êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé, óñòîé÷èâûé ê ïðîèçâîëüíûì ïîòåðÿìâ êâàíòîâîì êàíàëå ñâÿçè. Ïðèíöèïèàëüíî âàæíî äëÿ ñòîéêîñòè ïðîòîêîëà, ÷òî èçìåíåíèÿ ñîñòîÿíèé,ñâÿçàííûå ñ ïîòåðÿìè â êàíàëå ñâÿçè (â îòñóòñòâèå ïîäñëóøèâàòåëÿ), óæå âêëþ÷åíû â èçìåðåíèÿ.1. ÂÂÅÄÅÍÈÅÎäíîé èç ïðîáëåì ïðè ðåàëèçàöèè ñèñòåì êâàí�òîâîé êðèïòîãðà�èè ÿâëÿåòñÿ ïðîáëåìà íåèäåàëüíî�ñòè àïïàðàòóðû. Îñíîâíûìè ïðè÷èíàìè, îãðàíè÷è�âàþùèìè äàëüíîñòü ïåðåäà÷è êëþ÷åé, ÿâëÿþòñÿ ïî�òåðè â êâàíòîâîì êàíàëå ñâÿçè è íå ñòðîãàÿ îäíî��îòîííîñòü èñòî÷íèêà èí�îðìàöèîííûõ êâàíòîâûõñîñòîÿíèé [1℄. Òåìíîâûå øóìû ëàâèííûõ äåòåêòî�ðîâ òàêæå îãðàíè÷èâàþò äàëüíîñòü ïåðåäà÷è êëþ�÷åé. Îäíàêî äàæå ïðè èäåàëüíûõ �îòîäåòåêòîðàõíåèçâåñòíî íè îäíîãî ïðîòîêîëà êâàíòîâîãî ðàñïðå�äåëåíèÿ êëþ÷åé, êîòîðûé áû ãàðàíòèðîâàë ñåêðåò�íîñòü êëþ÷åé ïðè ëþáûõ ïîòåðÿõ, ñîîòâåòñòâåííî,ïðè ëþáîé ñêîëü óãîäíî áîëüøîé äëèíå êâàíòîâîãîêàíàëà ñâÿçè è íåîäíî�îòîííîì èñòî÷íèêå. Áîëååòî÷íî, ïðè íåîäíî�îòîííîì èñòî÷íèêå ñóùåñòâóåòêðèòè÷åñêàÿ äëèíà ëèíèè ñâÿçè (è âåëè÷èíà ïîòåðüâ íåé), ïðè ïðåâûøåíèè êîòîðîé íåâîçìîæíî ãàðàí�òèðîâàòü ïåðåäà÷ó ñåêðåòíûõ êëþ÷åé.Ïðè àíàëèçå êðèïòîãðà�è÷åñêîé ñòîéêîñòè ïðî�òîêîëîâ êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé âåëè÷è�íà ïîòåðü â ëèíèè ñâÿçè ñ÷èòàåòñÿ çàðàíåå èçâåñò�íîé è ÿâëÿåòñÿ ïàðàìåòðîì ïðîòîêîëà. Ïîñêîëüêóâ êâàíòîâîé êðèïòîãðà�èè êâàíòîâûé êàíàë ñâÿ�çè1) íå êîíòðîëèðóåòñÿ ëåãèòèìíûìè ïîëüçîâàòåëÿ�*E-mail: molotkov�issp.a.ru1) Â äàííîé ðàáîòå áóäåì èìåòü â âèäó òîëüêî îïòîâîëîêîí�íûå ñèñòåìû êâàíòîâîé êðèïòîãðà�èè.

ìè, ïîäñëóøèâàòåëü ìîæåò ïðîâîäèòü ëþáûå ìîäè��èêàöèè êâàíòîâîé ëèíèè ñâÿçè â ñâîèõ èíòåðåñàõ.Íàïðèìåð, ïîäñëóøèâàòåëü ìîæåò çàìåíèòü èñõîä�íóþ ëèíèþ ñâÿçè ñ ïîòåðÿìè ñâîåé ëèíèåé ñâÿçè, íîñ ìåíüøèìè ïîòåðÿìè (â ïðåäåëüíîì ñëó÷àå âîîáùåáåç ïîòåðü). Ïîñêîëüêó â êàíàëå ñ ïîòåðÿìè ÷àñòüêâàíòîâûõ ñîñòîÿíèé ïîãëîùàåòñÿ â ëèíèè ñâÿçè,ýòîò �àêò ìîæåò èñïîëüçîâàòüñÿ ïîäñëóøèâàòåëåìäëÿ èçâëå÷åíèÿ èí�îðìàöèè î ïåðåäàâàåìîì êëþ÷åè äàëüíåéøåé ïåðåïîñûëêè ìîäè�èöèðîâàííûõ ñî�ñòîÿíèé ÷åðåç êàíàë ñ ìåíüøèìè ïîòåðÿìè, ÷òîáûñîõðàíèòü îáùåå ÷èñëî ñîñòîÿíèé, êîòîðûå äîëæíûäîñòèãàòü ïðèåìíîé ñòîðîíû (ñì., íàïðèìåð, [1; 2℄).Âîïðîñ î âîçìîæíîñòè ñóùåñòâîâàíèÿ ïðîòîêî�ëîâ êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé, êîòîðûå ïðèíå ñòðîãî îäíî�îòîííîì èñòî÷íèêå è ïðè ëþáîéäëèíå êâàíòîâîãî êàíàëà (ëþáûõ ïîòåðÿõ â íåì)ãàðàíòèðîâàëè áû ñåêðåòíîñòü ïåðåäàâàåìûõ êëþ�÷åé, íîñèò ïðèíöèïèàëüíûé õàðàêòåð äëÿ êâàíòîâîéêðèïòîãðà�èè. Åñòåñòâåííî, ñêîðîñòü ïåðåäà÷è êëþ�÷åé ñ ðîñòîì äëèíû óìåíüøàåòñÿ (êàê ïðàâèëî, ýêñ�ïîíåíöèàëüíî), íî ñåêðåòíîñòü êëþ÷åé ïðè ýòîì âñåðàâíî ãàðàíòèðóåòñÿ �óíäàìåíòàëüíûìè çàïðåòàìèêâàíòîâîé ìåõàíèêè íà ðàçëè÷èìîñòü êâàíòîâûõ ñî�ñòîÿíèé2).Åñëè êðîìå �óíäàìåíòàëüíûõ îãðàíè÷åíèé êâàí�òîâîé ìåõàíèêè íà ðàçëè÷èìîñòü êâàíòîâûõ ñîñòî�2) Èìååòñÿ â âèäó áåç òåìíîâûõ øóìîâ �îòîäåòåêòîðîâ.857



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 140, âûï. 5 (11), 2011ÿíèé èñïîëüçîâàòü äîïîëíèòåëüíûå �óíäàìåíòàëü�íûå îãðàíè÷åíèÿ, äèêòóåìûå ñïåöèàëüíîé òåîðèåéîòíîñèòåëüíîñòè � ðåëÿòèâèñòñêîé ïðè÷èííîñòüþ,òî ìîæíî ñ�îðìóëèðîâàòü ðåëÿòèâèñòñêèå êâàí�òîâûå ïðîòîêîëû ðàñïðåäåëåíèÿ êëþ÷åé ÷åðåç îò�êðûòîå ïðîñòðàíñòâî, êîòîðûå ãàðàíòèðóþò ñåêðåò�íîñòü êëþ÷åé ïðè ëþáîì çàòóõàíèè (è èäåàëüíûõ äå�òåêòîðàõ) è ïåðåäà÷ó èõ íà ëþáîå ðàññòîÿíèå äàæåïðè íå ñòðîãî îäíî�îòîííîì èñòî÷íèêå êâàíòîâûõñîñòîÿíèé [3℄.Ïðèíöèïèàëüíûì îòëè÷èåì ðåëÿòèâèñòñêîéêâàíòîâîé êðèïòîãðà�èè äëÿ îòêðûòîãî ïðîñòðàí�ñòâà îò ñèñòåì êâàíòîâîé êðèïòîãðà�èè, êîòîðûåîñíîâàíû òîëüêî íà çàïðåòàõ êâàíòîâîé ìåõàíèêè,ÿâëÿåòñÿ òîò �àêò, ÷òî çàðàíåå íå òðåáóåòñÿ çíàòüïîòåðè â êàíàëå ñâÿçè. Âåëè÷èíà ïîòåðü ìîæåòáûòü ëþáîé è ìîæåò èçìåíÿòüñÿ â ïðîöåññå ïåðå�äà÷è êëþ÷åé [3℄. Ýòî îáñòîÿòåëüñòâî îêàçûâàåòñÿïðèíöèïèàëüíî âàæíûì äëÿ ïåðåäà÷è êëþ÷åé÷åðåç îòêðûòîå ïðîñòðàíñòâî, ïîñêîëüêó, â îòëè÷èåîò âîëîêîííûõ ëèíèé ñâÿçè, ïîòåðè â îòêðûòîìïðîñòðàíñòâå çàðàíåå íåèçâåñòíû.Ïðîòîêîëû êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åéäîëæíû áûòü ñòîéêèìè � ãàðàíòèðîâàòü ñåêðåò�íîñòü êëþ÷åé ïðè âñåâîçìîæíûõ àòàêàõ. Íåîäíî�î�òîííîñòü èñòî÷íèêà êâàíòîâûõ ñîñòîÿíèé è ïîòåðèâ ëèíèè ñâÿçè îòêðûâàþò âîçìîæíîñòü äëÿ ðÿäà íî�âûõ àòàê, êîòîðûå áûëè áû íåâîçìîæíû ïðè îäíî��îòîííîì èñòî÷íèêå è ëèíèè ñâÿçè áåç ïîòåðü [1; 2℄.�àññìîòðèì âèäû àòàê.1) Àòàêà ñ íåðàçðóøàþùèìè èçìåðåíèÿìè ÷èñëà�îòîíîâ (Photon Number Splitting, PNS-àòàêà) [2℄.Â êâàíòîâîé ìåõàíèêå íåò çàïðåòîâ íà íåðàçðóøà�þùèå (áåç âîçìóùåíèÿ) èçìåðåíèÿ ÷èñëà �îòîíîââ ëèíèè. Ïðè òàêîé àòàêå ïîäñëóøèâàòåëü èçìåðÿ�åò ÷èñëî �îòîíîâ, íî íå èõ ñîñòîÿíèå. Åñëè îáíà�ðóæåí îäèí �îòîí, òî ïîñûëêà áëîêèðóåòñÿ. Åñëèîáíàðóæåíî áîëåå îäíîãî �îòîíà â ëèíèè, òî îäèíèç íèõ ïîñûëàåòñÿ íà ïðèåìíóþ ñòàíöèþ ÷åðåç êà�íàë ñ ìåíüøèìè ïîòåðÿìè (â ïðåäåëå áåç ïîòåðü),à îñòàëüíûå ñîõðàíÿþòñÿ ó ïîäñëóøèâàòåëÿ â êâàí�òîâîé ïàìÿòè äî ðàñêðûòèÿ áàçèñîâ. Çàòåì ïîñëåñòàäèè ðàñêðûòèÿ áàçèñîâ ëåãèòèìíûìè ïîëüçîâàòå�ëÿìè ïîäñëóøèâàòåëü ïðîâîäèò èçìåðåíèÿ â èçâåñò�íîì áàçèñå è ïîëó÷àåò äîñòîâåðíóþ èí�îðìàöèþ îïåðåäàâàåìîì ñîñòîÿíèè, íå ïðîèçâîäÿ îøèáîê íàïðèåìíîé ñòîðîíå. Äëÿ ïðîòîêîëîâ ñ îðòîãîíàëüíû�ìè ñîñòîÿíèÿìè âíóòðè áàçèñà, êàê, íàïðèìåð, ïðî�òîêîëà BB84 [4℄, íà÷èíàÿ ñ íåêîòîðîé äëèíû ëèíèèñâÿçè, ñåêðåòíàÿ ïåðåäà÷à êëþ÷åé ñòàíîâèòñÿ íåâîç�ìîæíîé. Äëÿ ïðîòîêîëà BB84 äëÿ òèïè÷íûõ âåëè�÷èí ïîòåðü â îäíîìîäîâîì îïòîâîëîêíå è ñðåäíåãî

÷èñëà �îòîíîâ â êîãåðåíòíîì ñîñòîÿíèè ïðîòîêîë íåñåêðåòåí, íà÷èíàÿ ñ äëèíû ëèíèè â íåñêîëüêî äåñÿò�êîâ êèëîìåòðîâ. Äàííàÿ àòàêà íå ïðèâîäèò ê îøèá�êàì íà ïðèåìíîé ñòîðîíå. Ïðè ïðåâûøåíèè êðèòè÷å�ñêîé äëèíû ëèíèè ïîäñëóøèâàòåëü çíàåò âåñü êëþ÷è íå äåòåêòèðóåòñÿ ëåãèòèìíûìè ïîëüçîâàòåëÿìè.2) Ïîäñëóøèâàòåëü îòâîäèò ÷àñòü ñîñòîÿíèÿ äëÿñâîèõ èçìåðåíèé, à îñòàâøèåñÿ ñîñòîÿíèÿ ïîñûëà�åò ÷åðåç ñâîé èäåàëüíûé áåç ïîòåðü êàíàë ñâÿçè íàïðèåìíóþ ñòîðîíó. Îòâîäèòñÿ òàêàÿ äîëÿ ñîñòîÿíèé,÷òîáû ñîõðàíèòü ÷èñëî ïîñûëîê, êîòîðûå äîëæíûäîñòè÷ü ïðèåìíîé ñòîðîíû ÷åðåç èñõîäíûé êàíàë ñïîòåðÿìè è áåç ïîäñëóøèâàòåëÿ. Äëÿ òàêîé àòàêèïîäñëóøèâàòåëþ íóæåí èäåàëüíûé (èëè ñ ìåíüøè�ìè ïîòåðÿìè) êàíàë ñâÿçè è, âîçìîæíî, êâàíòîâàÿïàìÿòü. Òàêàÿ àòàêà íå ïðèâîäèò ê îøèáêàì íà ïðè�åìíîé ñòîðîíå.3) Ïîäñëóøèâàòåëü ðàçðûâàåò êâàíòîâûé êàíàëñâÿçè âáëèçè ïðèåìíîé è ïåðåäàþùåé ñòîðîí èïðîâîäèò èçìåðåíèÿ ñ îïðåäåëåííûì ðåçóëüòàòîì(unambiguous measurements, ñì., íàïðèìåð, [5�7℄).Òàêèå èçìåðåíèÿ ïîçâîëÿþò îäíîçíà÷íî, íî ñ îïðå�äåëåííîé âåðîÿòíîñòüþ òàêîãî èñõîäà, ðàçëè÷àòüíåîðòîãîíàëüíûå èí�îðìàöèîííûå êâàíòîâûå ñî�ñòîÿíèÿ. Åñëè ïîëó÷åí îïðåäåëåííûé (onlusive) èñ�õîä, òî ïîäñëóøèâàòåëü íàâåðíÿêà çíàåò ïåðåäàâà�åìîå êâàíòîâîå ñîñòîÿíèå. Âáëèçè ïðèåìíîé ñòîðî�íû ìîæíî ïðèãîòîâèòü ïðàâèëüíîå íåâîçìóùåííîåêâàíòîâîå ñîñòîÿíèå è ïîñëàòü åãî íà ïðèåìíóþ ñòî�ðîíó. Åñëè ïîëó÷åí íåîïðåäåëåííûé (inonlusive)èñõîä, òî ïîäñëóøèâàòåëü íå çíàåò ïåðåäàâàåìîå ñî�ñòîÿíèå, è â êàíàëå ñ ïîòåðÿìè, íà÷èíàÿ ñ íåêîòî�ðîé êðèòè÷åñêîé âåëè÷èíû ïîòåðü (äëèíû), ìîæåòáëîêèðîâàòü äàííóþ ïîñûëêó, ñîõðàíÿÿ ñðåäíåå ÷èñ�ëî ïîñûëîê, äîñòèãàþùèõ ïðèåìíîé ñòîðîíû. Åñëèâåðîÿòíîñòü íåîïðåäåëåííûõ (inonlusive) èñõîäîâðàâíà âåðîÿòíîñòè ïîòåðü â êàíàëå ñâÿçè, òî ñðåä�íåå ÷èñëî ïîñûëîê ïðè ýòîì ñîõðàíèòñÿ. Íàïðèìåð,ïðîòîêîë B92 [8℄, â êîòîðîì èñïîëüçóåòñÿ ïàðà íåîð�òîãîíàëüíûõ ñîñòîÿíèé, ñòàíîâèòñÿ íåñåêðåòíûì äà�æå ïðè ñòðîãî îäíî�îòîííîì èñòî÷íèêå, êîãäà âå�ðîÿòíîñòü ïîòåðü â ëèíèè ñâÿçè ñòàíîâèòñÿ ðàâíîéâåðîÿòíîñòè íåîïðåäåëåííûõ èñõîäîâ3).3) Íèæå ïîêàæåì, ÷òî èñïîëüçîâàíèå íåîäíî�îòîííûõ êîãå�ðåíòíûõ ñîñòîÿíèé è èçìåðåíèé, êîòîðûå ó÷èòûâàþò ïîòåðèâ êàíàëå ñâÿçè, ïðèâîäèò ê òîìó, ÷òî ïðîòîêîë B92 ñòàíîâèò�ñÿ ñåêðåòíûì ïðè ëþáîé äëèíå ëèíèè (â îòñóòñòâèå òåìíîâûõøóìîâ äåòåêòîðîâ). Ïîýòîìó îêàçûâàåòñÿ, ÷òî íåîäíî�îòîí�íîå ñîñòîÿíèå äëÿ äàííîãî ïðîòîêîëà ëó÷øå, ÷åì ñòðîãî îä�íî�îòîííîå. Ôîðìàëüíàÿ ïðè÷èíà ýòîãî êðîåòñÿ â òîì, ÷òîêîãåðåíòíîå ñîñòîÿíèå â îòëè÷èå îò ñòðîãî îäíî�îòîííîãî ïà�êåòà ñîäåðæèò âàêóóìíóþ êîìïîíåíòó.858



ÆÝÒÔ, òîì 140, âûï. 5 (11), 2011 Êâàíòîâîå ðàñïðåäåëåíèå êëþ÷åé : : :Äàííàÿ àòàêà ìîæåò áûòü èñïîëüçîâàíà â êîìáè�íàöèè ñ ïðåäûäóùåé PNS-àòàêîé. Íàïðèìåð, åñëèñîñòîÿíèÿ âíóòðè áàçèñà íåîðòîãîíàëüíû, êàê ýòîèìååò ìåñòî â ïðîòîêîëå SARG04 [9℄ è â ïðîòîêî�ëå ñ �àçîâî-âðåìåííûì êîäèðîâàíèåì [10℄, òî ïîñëåíåðàçðóøàþùèõ èçìåðåíèé è îïðåäåëåíèÿ ÷èñëà �î�òîíîâ â ëèíèè ïîäñëóøèâàòåëü ïðîâîäèò èçìåðåíèÿñ îïðåäåëåííûì èñõîäîì íàä ÷àñòüþ �îòîíîâ. Åñ�ëè ïîëó÷åí ïîëîæèòåëüíûé èñõîä, òî ÷àñòü �îòî�íîâ ïîñûëàåòñÿ íà ïðèåìíóþ ñòîðîíó. Åñëè ïîëó�÷åí íåîïðåäåëåííûé èñõîä, òî ïîñûëêà áëîêèðóåòñÿ.Îêàçûâàåòñÿ, ÷òî ñ îïðåäåëåííîé âåëè÷èíû ïîòåðü âëèíèè (ñîîòâåòñòâåííî, äëèíû) ïîäñëóøèâàòåëü ìî�æåò áëîêèðîâàòü âñå ïîñûëêè, êîòîðûå ñîäåðæàò ìå�íåå òðåõ �îòîíîâ. Èç îñòàëüíûõ ïîñûëîê, ñ ÷èñëîì�îòîíîâ áîëåå òðåõ, ïîäñëóøèâàòåëü çíàåò äîñòîâåð�íî âñå ïåðåäàâàåìûå ñîñòîÿíèÿ è íå ïðîèçâîäèò îøè�áîê íà ïðèåìíîé ñòîðîíå, ò. å. îñòàåòñÿ íåäåòåêòèðóå�ìûì. Â ïðîòîêîëå ñ �àçîâî-âðåìåííûì êîäèðîâàíè�åì ïîäñëóøèâàòåëü, ÷òîáû çíàòü âåñü êëþ÷ è îñòàòü�ñÿ íåçàìå÷åííûì, äîëæåí áëîêèðîâàòü âñå ïîñûëêè,ñîäåðæàùèå ìåíåå ïÿòè �îòîíîâ. Ïîýòîìó äàííûéïðîòîêîë îáåñïå÷èâàåò ïåðåäà÷ó ñåêðåòíûõ êëþ÷åéíà á�îëüøèå ðàññòîÿíèÿ ïî ñðàâíåíèþ ñ ïðîòîêîëîìSARG04.4) Ïîäñëóøèâàòåëü (Åâà) ïðèìåíÿåò àòàêó ñ¾ïðîçðà÷íûì¿ ïîäñëóøèâàíèåì. Èñïîëüçóåòñÿ âñïî�ìîãàòåëüíîå êâàíòîâîå ñîñòîÿíèå, êîòîðîå ïðèâîäèò�ñÿ âî âçàèìîäåéñòâèå ñ ïåðåäàâàåìûì ñîñòîÿíèåì,âñëåäñòâèå ÷åãî ïðîèñõîäèò èõ çàïóòûâàíèå. Èñêà�æåííîå ñîñòîÿíèå ñ ïåðåäàþùåé ñòîðîíû (Àëèñû)íàïðàâëÿåòñÿ íà ïðèåìíóþ ñòîðîíó (Áîáó), à íàäñâîèì ïîäñëóøèâàòåëü ïðîâîäèò èçìåðåíèÿ. Òàêàÿàòàêà ÿâëÿåòñÿ óíèâåðñàëüíîé è íå çàâèñèò îò íåîä�íî�îòîííîñòè èñòî÷íèêà è ïîòåðü â êàíàëå. Îäíàêîîíà ïðèâîäèò ê îøèáêàì íà ïðèåìíîé ñòîðîíå, ò. å.ê äåòåêòèðîâàíèþ ïîäñëóøèâàòåëÿ.Çà ïîñëåäíèå ãîäû áûëè ïðåäëîæåíû íîâûå ïðî�òîêîëû êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé, êîòîðûå,ïî-âèäèìîìó, îáåñïå÷èâàþò ñåêðåòíîñòü ïî îòíîøå�íèþ ê àòàêå ñ èçìåðåíèÿìè ñ îïðåäåëåííûì èñõî�äîì, PNS-àòàêå è ïîòåðÿì â êàíàëå ñâÿçè (ñì. ðàáî�òû [11�16℄). Â ýòîì ñåìåéñòâå ïðîòîêîëîâ èñïîëüçó�åòñÿ ñåðèÿ êîãåðåíòíûõ ñîñòîÿíèé. Äëÿ äåòåêòèðî�âàíèÿ ïîäñëóøèâàòåëÿ èçìåðÿåòñÿ èíòåð�åðåíöèÿñîñòîÿíèé èç ðàçëè÷íûõ ïîñûëîê âíóòðè ñåðèè. Àíà�ëèç äàííûõ ïðîòîêîëîâ äî êîíöà íå ñäåëàí. Òðóä�íîñòü ñîñòîèò â òîì, ÷òî ñîñòîÿíèÿ èç ðàçíûõ ïî�ñûëîê, â îòëè÷èå îò âñåõ ïðåäûäóùèõ ïðîòîêîëîâ,íå ÿâëÿþòñÿ íåçàâèñèìûìè � îíè ÿâëÿþòñÿ êîãå�ðåíòíûìè âî âñåé ïåðåäàâàåìîé ñåðèè ñîñòîÿíèé.Ïî ýòîé ïðè÷èíå ïîäñëóøèâàòåëü íå ìîæåò áëîêèðî�

âàòü îòäåëüíûå ïîñûëêè, åñëè ïîëó÷åí íåîïðåäåëåí�íûé èñõîä, ïîñêîëüêó òàêîå îòñóòñòâèå ïîñûëêè áó�äåò äåòåêòèðîâàòüñÿ. Îäíàêî â ðåàëüíîñòè ñåðèÿ ñî�ñòîÿíèé, èìåþùèõ îáùóþ �àçîâóþ êîãåðåíòíîñòü,íå ÿâëÿåòñÿ áåñêîíå÷íîé (ñîäåðæèò ïîðÿäêà äåñÿòèêîãåðåíòíûõ ìåæäó ñîáîé èìïóëüñîâ). Ïîýòîìó ïîä�ñëóøèâàòåëü ìîæåò ïðîâîäèòü èçìåðåíèÿ ñ îïðåäå�ëåííûì èñõîäîì äëÿ ðàçëè÷åíèÿ ñîñòîÿíèé íå â îò�äåëüíîé ïîñûëêå, à â öåëîé ñåðèè (íåñêîëüêèõ ïî�ñûëêàõ), ðàññìàòðèâàÿ ñåðèþ êàê åäèíîå êâàíòîâîåñîñòîÿíèå. Ïðè ýòîì, åñëè ïîëó÷åí íåîïðåäåëåííûéèñõîä, òî Åâà áëîêèðóåò öåëóþ ñåðèþ ïîñûëîê. ßñ�íî, ÷òî ñ íåêîòîðîé êðèòè÷åñêîé âåëè÷èíû ïîòåðüâ ëèíèè ñâÿçè òàêîå áëîêèðîâàíèå âîçìîæíî ñ ñî�õðàíåíèåì îáùåãî ñðåäíåãî ÷èñëà ñåðèé ïîñûëîê èíå áóäåò äåòåêòèðîâàòüñÿ, ïîñêîëüêó íå ïðèâîäèò êïîÿâëåíèþ îøèáîê íà ïðèåìíîé ñòîðîíå. Òàêæå ÿñ�íî, ÷òî êðèòè÷åñêàÿ äëèíà ëèíèè ïðè ýòîì áóäåòáîëüøå, ÷åì â ïðîòîêîëàõ, ãäå ìîæíî áëîêèðîâàòüëèøü îòäåëüíûå ïîñûëêè. Îäíàêî ïðè ýòîì âñå ðàâ�íî íåëüçÿ ïåðåäàâàòü êëþ÷è íà ïðîèçâîëüíî áîëü�øèå ðàññòîÿíèÿ.Íèæå ïðèâåäåí ïðèìåð ïðîòîêîëà êâàíòîâîãîðàñïðåäåëåíèÿ êëþ÷åé, êîòîðûé îáåñïå÷èâàåò ñå�êðåòíîñòü êëþ÷åé ïðè ëþáûõ ïîòåðÿõ (äëèíå ëè�íèè ñâÿçè) è íåîäíî�îòîííîì èñòî÷íèêå. Äàëü�íîñòü îãðàíè÷èâàåòñÿ òîëüêî øóìàìè �îòîäåòåê�òîðîâ. Îñíîâíàÿ èäåÿ ñîñòîèò â òîì, ÷òîáû îñó�ùåñòâëÿòü òàêèå èçìåðåíèÿ, êîòîðûå áû èçíà÷àëü�íî ó÷èòûâàëè èçìåíåíèÿ êîãåðåíòíîãî ñîñòîÿíèÿ çàñ÷åò ïîòåðü â ëèíèè ñâÿçè, íî áåç ïîäñëóøèâàòåëÿ.Â îòëè÷èå îò ïðîòîêîëîâ [11�16℄, â êîòîðûõ íàðóøå�íèå êîãåðåíòíîñòè ñîñòîÿíèé ïðîâîäèòñÿ ïóòåì ñðàâ�íåíèÿ ñîñòîÿíèé èç ðàçíûõ ïîñûëîê, êîòîðûå âñåïðîøëè ÷åðåç êàíàë ñâÿçè è áûëè ïîäâåðæåíû âîç�ìóùåíèþ ïîäñëóøèâàòåëåì, â äàííîì ïðîòîêîëå äå�òåêòèðîâàíèå íàðóøåíèÿ êîãåðåíòíîñòè ñîñòîÿíèÿ âêàíàëå ñâÿçè ïðîèñõîäèò ïóòåì ñðàâíåíèÿ ýòîãî ñî�ñòîÿíèÿ ñ ýòàëîííûì ñîñòîÿíèåì. Ýòàëîííîå êâàíòî�âîå ñîñòîÿíèå ¾õðàíèòñÿ¿ íà ïðèåìíî-ïåðåäàþùåéñòîðîíå è íåäîñòóïíî ïîäñëóøèâàòåëþ. Ýòî îáñòîÿ�òåëüñòâî ïîçâîëÿåò ðàññìàòðèâàòü êàæäóþ ïîñûëêóèíäèâèäóàëüíî, ÷òî äåëàåò àíàëèç êðèïòîãðà�è÷å�ñêîé ñòîéêîñòè äîñòàòî÷íî ïðîñòûì.×òîáû îòäåëèòü ñàìó èäåþ ïðîòîêîëà îò êîí�êðåòíîé òåõíè÷åñêîé ðåàëèçàöèè, îòìåòèì, ÷òî ïðè�âîäèìàÿ íèæå ñõåìà íà îñíîâå âîëîêîííîãî èíòåð��åðîìåòðà Ìàéêåëüñîíà íå ÿâëÿåòñÿ åäèíñòâåííîé,ñóùåñòâóþò è äðóãèå áîëåå òåõíîëîãè÷åñêèå ðåàëè�çàöèè.859



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 140, âûï. 5 (11), 20112. ÎÑÍÎÂÍÀß ÈÄÅß ÊÂÀÍÒÎÂÎ�Î�ÀÑÏ�ÅÄÅËÅÍÈß ÊËÞ×ÅÉ ÑÝÒÀËÎÍÍÛÌ ÑÎÑÒÎßÍÈÅÌËþáîé ïðîòîêîë êâàíòîâîé êðèïòîãðà�èè äîë�æåí áûòü óñòðîåí è ðåàëèçîâàí òàêèì îáðàçîì, ÷òî�áû äåòåêòèðîâàòü ëþáûå âîçìóùåíèÿ èí�îðìàöèîí�íûõ êâàíòîâûõ ñîñòîÿíèé íà ïðèåìíîé ñòîðîíå ïðèëþáûõ àòàêàõ è ëþáûõ ïîòåðÿõ â êàíàëå ñâÿçè. Â êà�íàëå áåç ïîòåðü âñå ñîñòîÿíèÿ äîñòèãàþò ïðèåìíîéñòîðîíû. Â êàíàëå ñ ïîòåðÿìè íåêîòîðûå ñîñòîÿíèÿïîãëîùàþòñÿ ñðåäîé è íå äîñòèãàþò ïðèåìíîé ñòîðî�íû ëèáî äîñòèãàþò ïðèåìíîé ñòîðîíû èñêàæåííûìèñ ìåíüøèì ÷èñëîì �îòîíîâ, åñëè èñïîëüçóåòñÿ íåîä�íî�îòîííûé èñòî÷íèê.Â ðåàëüíûõ ñèñòåìàõ èñïîëüçóåòñÿ îñëàáëåííîåëàçåðíîå èçëó÷åíèå, êîòîðîå îïèñûâàåòñÿ êîãåðåíò�íûì ñîñòîÿíèåì j�i (ñðåäíåå ÷èñëî �îòîíîâ â êî�ãåðåíòíîì ñîñòîÿíèè � = j�j2). Ïîòåðè ïðèâîäÿòê òîìó, ÷òî ïðèåìíîé ñòîðîíû äîñòèãàåò êîãåðåíò�íîå ñîñòîÿíèå ñ ìåíüøèì ñðåäíèì ÷èñëîì �îòîíîâ�(L) = �T (L). Ïðè ðàñïðîñòðàíåíèè ïî îäíîìî�äîâîìó îïòîâîëîêíó ñ ëèíåéíûìè ïîòåðÿìè êîãå�ðåíòíîå ñîñòîÿíèå ïðåîáðàçóåòñÿ êàê j�pT (L)i, ãäåT (L) = 10�L=10 � ïðîïóñêàíèå êàíàëà äëèíîé L, � êîý��èöèåíò ëèíåéíîãî ïîãëîùåíèÿ (äëÿ îä�íîìîäîâîãî îïòîâîëîêíà SMF-28  � 0:2 äÁ/êì).Çäåñü ìû ïðåíåáðåãàåì äðóãèìè ìåõàíèçìàìè äåêî�ãåðåíòíîñòè êðîìå ïîòåðü. Ïîòåðè íàèáîëåå êðèòè÷�íû äëÿ ñåêðåòíîñòè êëþ÷åé. Äðóãèå ìåõàíèçìû �ñáîé �àçû, ïîëÿðèçàöèè � ïðèâîäÿò ê îøèáêàì íàïðèåìíîé ñòîðîíå, ïîýòîìó äåòåêòèðóþòñÿ.Ïóñòü äëèíà ëèíèè ñâÿçè �èêñèðîâàíà è âåëè÷è�íà ïîòåðü â íåé ìîæåò áûòü ïðîêàëèáðîâàíà çàðà�íåå. Òîãäà ïðè çàäàííûõ ïîòåðÿõ çàðàíåå èçâåñòíî,êàêîå êîãåðåíòíîå ñîñòîÿíèå äîëæíî ïîñòóïèòü íàïðèåìíóþ ñòîðîíó èç êàíàëà ñâÿçè â îòñóòñòâèå ïîä�ñëóøèâàòåëÿ. Ýòî ñîñòîÿíèå èìååò âèä jei'p�(L)i,ãäå ' � �àçà êîìïëåêñíîãî ïàðàìåòðà �, îïèñûâàþ�ùåãî êîãåðåíòíîå ñîñòîÿíèå.Îñíîâíàÿ èäåÿ ñîñòîèò â òîì, ÷òîáû ïîñòðîèòüèçìåðåíèÿ íà ïðèåìíîé ñòîðîíå òàêèì îáðàçîì, ÷òî�áû çàðàíåå ó÷åñòü îñëàáëåíèå êîãåðåíòíîãî ñîñòîÿ�íèÿ çà ñ÷åò ïîòåðü â êàíàëå ñâÿçè, íî áåç ïîäñëóøè�âàòåëÿ.Èçìåðåíèå, êîòîðîå ïîçâîëÿåò îòëè÷èòü ñîñòîÿ�íèå jei'p�(L)i îò ëþáûõ äðóãèõ ñîñòîÿíèé, ìîæåòáûòü çàïèñàíî â âèäå ñëåäóþùåãî ðàçëîæåíèÿ åäè�íèöû: I = P �ei'p�(L)�+ P? �ei'p�(L)� ; (1)P �ei'p�(L)� = jei'p�(L)ihei'p�(L)j;

P? �ei'p�(L)� = I � P �ei'p�(L)� :Äàííîå èçìåðåíèå èìååò äâà èñõîäà, êàæäîìó èç êî�òîðûõ ñîïîñòàâëåí ïðîåêòîð. Ïðè ýòîì èñõîä ? íè�êîãäà íå ïðîèñõîäèò îò ñîñòîÿíèÿ jei'p�(L)i. Âåðî�ÿòíîñòü äàííîãî èñõîäà òîæäåñòâåííî ðàâíà íóëþ:Pr�?; jei'p�(L)i� = TrnP? �ei'p�(L)� �� jei'p�(L)ihei'p�(L)jo � 0: (2)Ñ �îðìàëüíîé òî÷êè çðåíèÿ äàííûé ïðîòîêîëàíàëîãè÷åí ïðîòîêîëó B92 [8℄, îäíàêî â îòëè÷èå îòèñõîäíîãî ïðîòîêîëà äàííûé ïðîòîêîë óñòîé÷èâ êïîòåðÿì â êâàíòîâîì êàíàëå ñâÿçè çà ñ÷åò ñïåöèàëü�íûõ èçìåðåíèé íà ïðèåìíîé ñòîðîíå. Êàê áóäåò ïî�êàçàíî íèæå, â îòñóòñòâèå òåìíîâûõ øóìîâ �îòîäå�òåêòîðîâ äëèíà ëèíèè ñâÿçè ñ ïîòåðÿìè íå îãðàíè�÷åíà, ò. å. ñåêðåòíîñòü ïåðåäàâàåìûõ êëþ÷åé ãàðàí�òèðóåòñÿ ïðè ëþáûõ ïîòåðÿõ (äëèíå ëèíèè ñâÿçè).�àçóìååòñÿ, ñêîðîñòü ãåíåðàöèè êëþ÷åé ïðè ýòîìóìåíüøàåòñÿ, íî ñåêðåòíîñòü ñîõðàíÿåòñÿ.Â ïðîòîêîëå èñïîëüçóåòñÿ ïàðà íåîðòîãîíàëüíûõñîñòîÿíèé, îòâå÷àþùèõ 0 è 1:0 � jei'0p�i; '0 = 0;1 � jei'1p�i; '1 = �; (3)êîòîðûå ïîñûëàþòñÿ â êàíàë ñâÿçè ðàâíîâåðîÿòíî.Íà ïðèåìíîé ñòîðîíå ñëó÷àéíî è íåçàâèñèìî îòïåðåäàþùåé ñòîðîíû èñïîëüçóåòñÿ îäíî èç äâóõ ðàç�íûõ èçìåðåíèé, êàæäîå èç êîòîðûõ èìååò äâà èñõî�äà. Èçìåðåíèÿ èìåþò âèä4)I = P �ei'0;1p�(L)�+ P? �ei'0;1p�(L)� ; (4)P �ei'0;1p�(L)� = jei'0;1p�(L)ihei'0;1p�(L)j;P? �ei'0;1p�(L)� = I � P �ei'0;1p�(L)� :Èíäåêñû ¾0¿ è ¾1¿ îáîçíà÷àþò íîìåð èçìåðåíèÿ.Ïàðà òàêèõ èçìåðåíèé ïîçâîëÿåò äåòåêòèðîâàòüëþáûå èçìåíåíèÿ âõîäíûõ ñîñòîÿíèé (3) ïîñëå ïðî�õîæäåíèÿ ÷åðåç êàíàë ñ çàòóõàíèåì.Ïðèíöèïèàëüíî âàæíûì äëÿ ñòîéêîñòè ïðîòîêî�ëà ÿâëÿåòñÿ òî, ÷òî èçìåíåíèÿ ñîñòîÿíèé, ñâÿçàííûåñ ïîòåðÿìè â êàíàëå ñâÿçè (â îòñóòñòâèå ïîäñëóøè�âàòåëÿ) óæå âêëþ÷åíû â èçìåðåíèÿ. Ïî ýòîé æå ïðè�÷èíå PNS-àòàêà äëÿ äàííîãî ïðîòîêîëà, â îòëè÷èå îò4) Âìåñòî äâóõ èçìåðåíèé (4) ìîæíî èñïîëüçîâàòü èçìå�ðåíèå ñ òðåìÿ èñõîäàìè (äâà îïðåäåëåííûõ èñõîäà è îäèííåîïðåäåëåííûé, ñì., íàïðèìåð, [6; 7℄). Îäíàêî èçìåðåíèÿ (4)ïðîùå òåõíè÷åñêè ðåàëèçîâàòü ïðè ïîìîùè îäíîãî ñâåòîäå�ëèòåëÿ.860
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Àëèñà ÁîáPA
�èñ. 1. Ïðèíöèïèàëüíàÿ ñõåìà îïòîâîëîêîííîé ñè-ñòåìû êâàíòîâîé êðèïòîãðà�èè íà áàçå èíòåð�åðî-ìåòðà Ìàéêåëüñîíà ñ ýòàëîííûì êâàíòîâûì ñîñòî-ÿíèåì â îäíîì èç ïëå÷. L � ëàçåð, QC � êâàíòîâûéêàíàë ñâÿçè, CC � êëàññè÷åñêèé êàíàë ñâÿçè, PM ��àçîâûå ìîäóëÿòîðû, FM � �àðàäååâñêîå çåðêà-ëî, D � ëàâèííûé äåòåêòîð, PC � ïîëÿðèçàöèîí-íûé êîíòðîëëåð, PA � òîíêàÿ �àçîâàÿ ïîäñòðîé-êà, CD � êîíòðîëüíûé äåòåêòîð. Ïîëÿðèçàöèîííûéêîíòðîëëåð îáåñïå÷èâàåò âûðàâíèâàíèå ïîëÿðèçà-öèé ñîñòîÿíèé èç ðàçíûõ ïëå÷, à òîíêàÿ �àçîâàÿïîäñòðîéêà èñïîëüçóåòñÿ äëÿ òî÷íîé, ñ òî÷íîñòüþäî äîëåé äëèíû âîëíû (äîëåé ìèêðîíà), áàëàíñè-ðîâêè ïëå÷ èíòåð�åðîìåòðàóïîìÿíóòûõ âûøå ïðîòîêîëîâ, ÿâëÿåòñÿ íåý��åê�òèâíîé, ïîñêîëüêó ïðèâîäèò ê îøèáêàì íà ïðèåìíîéñòîðîíå è äåòåêòèðóåòñÿ.Ïðèíöèïèàëüíàÿ îïòîâîëîêîííàÿ ñõåìà, ðåàëè�çóþùàÿ äàííûé ïðîòîêîë, ïðèâåäåíà íà ðèñ. 1. Ñõå�ìà, ïî ñóòè, ïðåäñòàâëÿåò ñîáîé ñáàëàíñèðîâàííûéîïòîâîëîêîííûé èíòåð�åðîìåòð Ìàéêåëüñîíà. Îä�íî ïëå÷î ÿâëÿåòñÿ êàíàëîì ñâÿçè, à âòîðîå íàõîäèò�ñÿ ïîä êîíòðîëåì Àëèñû íà ïåðåäàþùåé�ïðèåìíîéñòîðîíå.Êîãåðåíòíîå ñîñòîÿíèå ñ âûõîäà ëàçåðà ïîñòóïà�åò íà ñèììåòðè÷íûé ñâåòîäåëèòåëü. Çàìå÷àòåëüíûìñâîéñòâîì êîãåðåíòíîãî ñîñòîÿíèÿ (ñì., íàïðèìåð,[17℄) ÿâëÿåòñÿ òî, ÷òî íà ñâåòîäåëèòåëå îíî ïðåîáðà�çóåòñÿ ñàìîïîäîáíûì îáðàçîì. Åñëè íà îäèí èç âõî�äîâ ïîäàíî êîãåðåíòíîå ñîñòîÿíèå j�i, à íà âòîðîé �âàêóóìíîå ñîñòîÿíèå, òî íà äâóõ âûõîäàõ áóäåò ïà�ðà êîãåðåíòíûõ ñîñòîÿíèé: j � �=p2i ïî âåðõíåìóâûõîäó (ðèñ. 1) è j�=p2i ïî íèæíåìó âûõîäó.Äàëåå îäíî ñîñòîÿíèå ïîñòóïàåò â êàíàë ñâÿçè,à âòîðîå � â ïëå÷î èíòåð�åðîìåòðà, íàõîäÿùååñÿó Àëèñû (òåðìîñòàáèëèçèðîâàííóþ êàòóøêó îïòî�âîëîêíà). Íà ñòîðîíå Áîáà êîãåðåíòíîå ñîñòîÿíèåïîäâåðãàåòñÿ ïðåîáðàçîâàíèþ ïðè ïîìîùè �àçîâî�ãî ìîäóëÿòîðà, íà êîòîðûé ïîäàåòñÿ íàïðÿæåíèå âìîìåíò ïðîõîæäåíèÿ ñîñòîÿíèÿ. Ïîäà÷à íàïðÿæå�íèÿ íà �àçîâûé ìîäóëÿòîð ïðèâîäèò ê èçìåíåíèþîïòè÷åñêîãî ïîêàçàòåëÿ ïðåëîìëåíèÿ è ïîÿâëåíèþ

äîïîëíèòåëüíîé �àçû ó êîìïëåêñíîãî ïàðàìåòðà �.Èíòåíñèâíîñòü èçëó÷åíèÿ ëàçåðà íà ñòîðîíå Àëèñûïîäîáðàíà òàêèì îáðàçîì, ÷òîáû ïîñëå ïðîõîæäåíèÿêàíàëà ñâÿçè îò Àëèñû ê Áîáó íà âûõîäå ñî ñòàíöèèÁîáà èíòåíñèâíîñòü � ñðåäíåå ÷èñëî �îòîíîâ � �ñîñòàâëÿëà òèïè÷íîå çíà÷åíèå äëÿ ñèñòåì êâàíòîâîéêðèïòîãðà�èè � � 0:1 � 1. Äëÿ êîíòðîëÿ èíòåí�ñèâíîñòè ñîñòîÿíèÿ, ïîñòóïàþùåãî îò Àëèñû ê Áî�áó, ìîæåò áûòü ïðåäóñìîòðåí êîíòðîëüíûé äåòåêòîð(ðèñ. 1) è ïðè íåîáõîäèìîñòè àòòåíþàòîð. Ñîñòîÿíèåíà âûõîäå ñòàíöèè Áîáà îáîçíà÷èì jei'Bp�i.Èí�îðìàöèþ î êëþ÷å êîäèðóåò Áîá, âûáèðàÿçíà÷åíèå �àçû ó ïàðàìåòðà �. Åñëè áèò êëþ÷à 0,òî 'B = 0, åñëè áèò êëþ÷à 1, òî 'B = �. Ïîñëå îò�ðàæåíèÿ íà �àðàäååâñêîì çåðêàëå ñîñòîÿíèå âîçâðà�ùàåòñÿ ê Àëèñå íà ïðèåìíî-ïåðåäàþùóþ ñòàíöèþ.Àëèñà ñëó÷àéíî, ðàâíîâåðîÿòíî è íåçàâèñèìî îòÁîáà âûáèðàåò äâà çíà÷åíèÿ �àçû ó � � 'A = �è 'A = 0. Âûáîð �àçû Àëèñîé �àêòè÷åñêè îçíà÷à�åò âûáîð îäíîãî èç èçìåðåíèé â �îðìóëå (4). Äàëååñîñòîÿíèÿ âîçâðàùàþòñÿ íà ñâåòîäåëèòåëü, ãäå ïðî�èñõîäèò èõ èíòåð�åðåíöèÿ.Òàêèì îáðàçîì, ñîñòîÿíèå, êîíòðîëèðóåìîåÀëèñîé, âûïîëíÿåò ðîëü ýòàëîííîãî (êîíòðîëüíîãî)êâàíòîâîãî ñîñòîÿíèÿ, êîòîðîå ñðàâíèâàåòñÿ ïðèèçìåðåíèÿõ ñ ñîñòîÿíèåì, ïîëó÷åííûì îò Áîáà.Ñîñòîÿíèÿ Àëèñû è Áîáà ïåðåä âõîäîì â èíòåð��åðîìåòð íà îáðàòíîì ïðîõîäå òàêîâû:jei'Ap�T (L)iA; jei'Bp�T (L)iB : (5)Ïîñëå èíòåð�åðåíöèè ñîñòîÿíèå íà âûõîäå ñâåòîäå�ëèòåëÿ ñ äåòåêòîðîì ðàâíî����ei'A + ei'Bp2 p�T (L)�D : (6)Êîíñòðóêòèâíàÿ èíòåð�åðåíöèÿ íà âûõîäå ñâåòîäå�ëèòåëÿ ñ äåòåêòîðîì èìååò ìåñòî, åñëè 'A = 'B .Íà âòîðîì âûõîäå ñ ëàçåðîì â ýòîì ñëó÷àå èìååòìåñòî ïîëíîñòüþ äåñòðóêòèâíàÿ èíòåð�åðåíöèÿ �ãàøåíèå ñîñòîÿíèé Àëèñû è Áîáà. Åñëè 'A 6= 'B ,òî êîíñòðóêòèâíàÿ èíòåð�åðåíöèÿ èìååò ìåñòî íàâòîðîì âûõîäå ñ ëàçåðîì, êîòîðûé â äàííîì ñëó÷àåÿâëÿåòñÿ õîëîñòûì íà îáðàòíîì ïðîõîäå. Íà âûõîäåñ äåòåêòîðîì ïðè òàêîì çíà÷åíèè �àç èìååò ìåñòîïîëíîñòüþ äåñòðóêòèâíàÿ èíòåð�åðåíöèÿ. Äëÿ òåõïîñûëîê, â êîòîðûõ 'A 6= 'B , íèêîãäà íå äîëæíîáûòü �îòîîòñ÷åòîâ, åñëè ñîñòîÿíèå îò Áîáà ïðèøëîíåâîçìóùåííûì.Â îòñóòñòâèå ïîäñëóøèâàòåëÿ îòñ÷åò â äåòåêòîðåîäíîçíà÷íî óêàçûâàåò Àëèñå íà çíà÷åíèå áèòà, êîòî�ðûé âûáðàë Áîá, òàê êàê Àëèñà çíàåò çíà÷åíèå ñâîåé�àçû, à îòñ÷åò èìååò ìåñòî òîëüêî ïðè ñîâïàäåíèè�àçû ó Àëèñû è Áîáà.861



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 140, âûï. 5 (11), 2011Ïî îòêðûòîìó êàíàëó Àëèñà ñîîáùàåò íîìåðà ïî�ñûëîê, ãäå áûëè çàðåãèñòðèðîâàíû îòñ÷åòû â �îòî�äåòåêòîðå. Åñëè íå áûëî ïîäñëóøèâàòåëÿ, òî â ïî�ñûëêàõ, ãäå 'A 6= 'B , íèêîãäà íå äîëæíî áûòü îòñ÷å�òîâ. Äëÿ îáíàðóæåíèÿ ïîäñëóøèâàòåëÿ, êàê îáû÷íî,÷àñòü ïîñûëîê ðàñêðûâàåòñÿ. Àëèñà è Áîá ÷åðåç îò�êðûòûé êàíàë îòêðûâàþò âûáðàííûå èìè çíà÷åíèÿ�àç. Îöåíèâàåòñÿ âåðîÿòíîñòü îøèáêè � äîëÿ ïîñû�ëîê, ãäå áûëî âûáðàíî 'A 6= 'B , íî èìåëè ìåñòî�îòîîòñ÷åòû â äåòåêòîðå.Äàëåå ïðîèñõîäÿò èñïðàâëåíèå îøèáîê ÷åðåç îò�êðûòûé êàíàë ñâÿçè è ñæàòèå î÷èùåííîãî êëþ÷àïðè ïîìîùè îäíîðîäíûõ õýø-�óíêöèé âòîðîãî ïî�ðÿäêà [18℄. Â èòîãå Àëèñà è Áîá èìåþò îáùèé ñå�êðåòíûé êëþ÷.3. ÑÒÎÉÊÎÑÒÜ ÑÈÑÒÅÌÛÎÒÍÎÑÈÒÅËÜÍÎ �ÀÇËÈ×ÍÛÕ ÀÒÀÊÈññëåäîâàíèå ñòîéêîñòè ñèñòåìû ñâîäèòñÿ �àê�òè÷åñêè ê âû÷èñëåíèþ äëèíû �èíàëüíîãî ñåêðåò�íîãî êëþ÷à êàê �óíêöèè îò íàáëþäàåìîé îøèáêèíà ïðèåìíîé ñòîðîíå. Âû÷èñëèì äëèíó �èíàëüíîãîêëþ÷à â àñèìïòîòè÷åñêîì ïðåäåëå äëèííûõ ïîñëåäî�âàòåëüíîñòåé, êîãäà ÷èñëî çàðåãèñòðèðîâàííûõ ïî�ñûëîê N ! 1. Ê Áîáó îò Àëèñû â êàæäîé ïîñûë�êå ïîñòóïàþò îäèíàêîâûå ñîñòîÿíèÿ (çàãîòîâêè), óêîòîðûõ Áîá èçìåíÿåò �àçó � (ïðîâîäèò êîäèðîâà�íèå), ïîýòîìó ïîäñëóøèâàòåëü Åâà äîëæíà �àêòè÷å�ñêè ðàçëè÷àòü ïàðó íåîðòîãîíàëüíûõ êîãåðåíòíûõñîñòîÿíèé íà âûõîäå ñî ñòàíöèè Áîáà, îòâå÷àþùèõ0 è 1, ñîîòâåòñòâåííî, jp�i è j � p�i.Ïîñëå äîñòàòî÷íî áîëüøîãî ÷èñëà ïîñûëîê N ñè�òóàöèÿ äëÿ âñåõ ó÷àñòíèêîâ ïðîòîêîëà îïèñûâàåò�ñÿ ñîâìåñòíîé ìàòðèöåé ïëîòíîñòè Áîáà è Åâû ��BNEN . Íàïîìíèì, ÷òî ýòàëîííîå ñîñòîÿíèå Àëè�ñû íåäîñòóïíî ïîäñëóøèâàòåëþ. Äàëåå ÷åðåç îòêðû�òûé êëàññè÷åñêèé êàíàë ñâÿçè Àëèñà è Áîá îñóùå�ñòâëÿþò ñîãëàñîâàííûå ñëó÷àéíûå ïåðåñòàíîâêè ñî�ñòîÿíèé ñâîèõ ïîäñèñòåì â ðàçíûõ ïîñûëêàõ. Ýòîïðèâîäèò ê òîìó, ÷òî ÷àñòè÷íàÿ ìàòðèöà ïëîòíîñòè�BNEN ñòàíîâèòñÿ èíâàðèàíòíîé îòíîñèòåëüíî ïåðå�ñòàíîâîê è, ñîãëàñíî êâàíòîâîìó àíàëîãó êëàññè÷å�ñêîé òåîðåìû äå Ôèíåòòè (ñì. äåòàëè â ðàáîòå [19℄),ìîæåò áûòü ñêîëü óãîäíî òî÷íî ïðåäñòàâëåíà â âèäåòåíçîðíîãî ïðîèçâåäåíèÿ ìàòðèö ïëîòíîñòè, îòíîñÿ�ùèõñÿ ê îòäåëüíûì ïîñûëêàì,5) � �BNEN � �
NBE .Íå�îðìàëüíî ýòî îçíà÷àåò, ÷òî Åâà ìîäè�èöè�5) Èç ýòîãî �àêòà ñëåäóåò, ÷òî êîãåðåíòíàÿ (oherent) àòà�êà Åâû íå ÿâëÿåòñÿ áîëåå ý��åêòèâíîé, ÷åì êîëëåêòèâíàÿàòàêà. Òàêèì îáðàçîì, äîñòàòî÷íî îãðàíè÷èòüñÿ òîëüêî êîë�ëåêòèâíîé àòàêîé.

ðóåò òîëüêî ñîñòîÿíèÿ â êàæäîé îòäåëüíîé ïîñûëêå.Ïðè ýòîì Åâà ìîæåò ñîõðàíÿòü ñâîþ ïîäñèñòåìó âêâàíòîâîé ïàìÿòè äî ñòàäèè ñîãëàñîâàíèÿ ðåçóëüòà�òîâ èçìåðåíèé Àëèñû è Áîáà ïî îòêðûòîìó êëàññè�÷åñêîìó êàíàëó ñâÿçè. Çàòåì Åâà ïðîâîäèò êîëëåê�òèâíûå èçìåðåíèÿ íàä âñåé ïîñëåäîâàòåëüíîñòüþ ñî�ñòîÿíèé â êâàíòîâîé ïàìÿòè. Èìåííî ïðè òàêèõ êîë�ëåêòèâíûõ èçìåðåíèÿõ äîñòèãàåòñÿ ìàêñèìóì êëàñ�ñè÷åñêîé èí�îðìàöèè Åâû î êëþ÷å, äèêòóåìûé �óí�äàìåíòàëüíîé ãðàíèöåé Õîëåâî [20℄.Ïîñëå ïðîâåäåíèÿ èçìåðåíèé è îöåíêè âåðîÿò�íîñòè îøèáêè Áîá è Àëèñà èìåþò áèíàðíûå ïî�ñëåäîâàòåëüíîñòè, ñîîòâåòñòâåííî, X = f0; 1gN èY = f0; 1gN . Ïðè ýòîì ïîñëåäîâàòåëüíîñòü ÀëèñûY , âîîáùå ãîâîðÿ, ñîäåðæèò îøèáêè. Â ðàñïîðÿæå�íèè Åâû â êàæäîé ïîñûëêå îñòàåòñÿ ìàòðèöà ïëîò�íîñòè �E = TrBf�BEg = Xx=0;1 pX(x)�xE ;ãäå �xE � ÷àñòè÷íûå ìàòðèöû ïëîòíîñòè, îòâå÷àþ�ùèå êàæäîìó ïîñûëàåìîìó áèòó. Áèòû êëþ÷à èçàë�àâèòà f0; 1g âûáèðàþòñÿ â ñîîòâåòñòâèè ñ ðàñ�ïðåäåëåíèåì âåðîÿòíîñòè pX(x) (êàê ïðàâèëî, ðàâ�íîâåðîÿòíî).Äëèíà ñåêðåòíîãî êëþ÷à â áèòàõ â ïåðåñ÷åòå íàîäíó ïîçèöèþ îïðåäåëÿåòñÿ êàê (ñì. äåòàëè â ðàáî�òå [19℄) R = min�X2�(Q)(I(X ;Y )� �(�E)); (7)ãäå ìèíèìèçàöèÿ ïðîâîäèòñÿ ïî âñåâîçìîæíûì àòà�êàì Åâû �(Q), êîòîðûå ïðèâîäÿò ê íàáëþäàåìîé âå�ðîÿòíîñòè îøèáêè Q â ïîñëåäîâàòåëüíîñòè Y Àëè�ñû. Çäåñü, êàê îáû÷íî,I(X ;Y ) = H(X) +H(Y )�H(X;Y );�(�E) = S Xx pX(x)�xE!�Xx pX(x)S(�xE);I(X ;Y ) � âçàèìíàÿ èí�îðìàöèÿ Àëèñà �Áîá,I(X ;Y ) = � Xx;y=0;1pXY (x; y) log2(pXY (x; y)); (8)H(X) = � Xx=0;1 pX(x) log2(pX (x));H(Y ) = � Xy=0;1 pY (y) log2(pY (y)); (9)pXY (x; y) � ñîâìåñòíîå ðàñïðåäåëåíèå âåðîÿòíîñòåé(x; y), pX(x) è pY (y) � ñîîòâåòñòâóþùèå ìàðãèíàëü�íûå ðàñïðåäåëåíèÿ âåðîÿòíîñòåé. Äàëåå, �(�E) �862



ÆÝÒÔ, òîì 140, âûï. 5 (11), 2011 Êâàíòîâîå ðàñïðåäåëåíèå êëþ÷åé : : :âåëè÷èíà Õîëåâî [20℄, êîòîðàÿ îïðåäåëÿåò �óíäà�ìåíòàëüíóþ âåðõíþþ äîñòèæèìóþ ãðàíèöó êëàññè�÷åñêîé èí�îðìàöèè, êîòîðàÿ ìîæåò áûòü ïîëó÷å�íà Åâîé èç êâàíòîâîãî àíñàìáëÿ fpX(x); �xEg. Ïî�ñëåäíÿÿ âûðàæàåòñÿ ÷åðåç ýíòðîïèþ �îí ÍåéìàíàS(�) = �Tr(� log2 �).�àññìîòðèì âñåâîçìîæíûå àòàêè Åâû, ïðè÷åìíåêîòîðûå èç íèõ îêàçûâàþòñÿ âîçìîæíûìè òîëü�êî â êâàíòîâîì êàíàëå ñ ïîòåðÿìè. Íèæå áóäåò âèä�íî, ÷òî ïðè èäåàëüíûõ �îòîäåòåêòîðàõ ðàñïðîñòðà�íåíèå ñåêðåòíûõ êëþ÷åé ïðèíöèïèàëüíî âîçìîæíîïðè ëþáûõ ïîòåðÿõ â êàíàëå ñâÿçè (ñêîðîñòü ïåðå�äà÷è ïðè ýòîì, ðàçóìååòñÿ, óìåíüøàåòñÿ, íî ñåêðåò�íîñòü êëþ÷åé ãàðàíòèðóåòñÿ ïðè ëþáûõ ïîòåðÿõ).3.1. Àòàêà ñî ñâåòîäåëèòåëåìÑõåìà àòàêè ïðèâåäåíà íà ðèñ. 2. Ïðè äàííîé àòà�êå Åâà íå ïðîèçâîäèò îøèáîê íà ïðèåìíîé ñòîðîíå,íî íå çíàåò öåëèêîì ïåðåäàâàåìîãî êëþ÷à.Ïîäñëóøèâàòåëü âáëèçè ñòàíöèè Áîáà ðàçðûâàåòëèíèþ ñâÿçè è îòâîäèò ÷àñòü ñîñòîÿíèÿ äëÿ ñâîèõèçìåðåíèé, îñòàëüíàÿ ÷àñòü ÷åðåç êàíàë ñ ìåíüøè�ìè ïîòåðÿìè (â èäåàëå áåç ïîòåðü) íàïðàâëÿåòñÿ íàïðèåìíóþ ñòàíöèþ ê Àëèñå, ÷òîáû ñêîìïåíñèðîâàòüïîòåðþ îòâåäåííîé ÷àñòè ñîñòîÿíèÿ. Ïîñêîëüêó íàñâåòîäåëèòåëå êîãåðåíòíîå ñîñòîÿíèå ïðåîáðàçóåòñÿñàìîïîäîáíûì îáðàçîì, Åâà, èìåÿ îäíî èç ñîñòîÿ�íèé j �p�i íà âûõîäå ñòàíöèè Áîáà, ìîæåò îòâåñòè÷àñòü ñîñòîÿíèÿ, ÷òîáû ê Àëèñå ïîñòóïèëî ñîñòîÿ�íèå j �p�T (L)i, êîòîðîå äîëæíî áûëî áû äîñòè÷üñòàíöèþ Àëèñû â îòñóòñòâèå Åâû, íî ïðè ó÷åòå çàòó�õàíèÿ â èñõîäíîì êàíàëå ñâÿçè. Òàêèì îáðàçîì, êî�ý��èöèåíò ñâåòîäåëèòåëÿ äîëæåí áûòü âûáðàí ðàâ�íûì p1� T (L). Ïîýòîìó â ðàñïîðÿæåíèè Åâû îñòà�åòñÿ îäíî èç ñîñòîÿíèé j � p�(1� T (L))i. Ê Àëè�
����

�
�
�
�ÈçìåðåíèÿÅâûDL

FM FMPMÁîáCCQCIQC� �50=50 ��Àëèñà
1�TT�èñ. 2. Ïðèíöèïèàëüíàÿ ñõåìà àòàêè Åâû ñî ñâå-òîäåëèòåëåì. Íîâûìè ýëåìåíòàìè ïî ñðàâíåíèþ ñîñõåìîé íà ðèñ. 1 ÿâëÿþòñÿ IQC � èäåàëüíûé êâàíòî-âûé êàíàë Åâû � è àñèììåòðè÷íûé ñâåòîäåëèòåëüñ êîý��èöèåíòîì äåëåíèÿ p1� T (L)=pT (L)

ñå ÷åðåç èäåàëüíûé êàíàë íàïðàâëÿåòñÿ ñîñòîÿíèåj �p�T (L)i.Î÷åâèäíî, ÷òî ïðè òàêîé àòàêå, õîòÿ Åâà è íå ïðî�èçâîäèò îøèáîê íà ñòîðîíå Àëèñû, íî íå çíàåò êëþ÷öåëèêîì. Ïîýòîìó ïîñëå èçìåðåíèé íà ñòîðîíå Àëè�ñû è îòáðàñûâàíèÿ ïîñûëîê, ãäå âûáðàííûå �àçûÀëèñû è Áîáà íå ñîâïàäàëè, âçàèìíàÿ èí�îðìàöèÿðàâíà I(X ;Y ) = 1: (10)Âåðõíÿÿ ãðàíèöà êëàññè÷åñêîé èí�îðìàöèè, êîòî�ðóþ ìîæåò èçâëå÷ü Åâà èç êâàíòîâîãî àíñàìáëÿ�E = Xx=�;+ pX(x)�xE ; �xE = jxp�Eihxp�E j;�E =p�(1� T (L)); x = +;�; (11)äàåòñÿ âåëè÷èíîé Õîëåâî [20℄:�(�E) = C(") = �1� "2 log2 �1� "2 ��� 1 + "2 log2�1 + "2 � ; (12)" = h�p�E j+p�Ei;ãäå çíàêè ¾+¿, ¾�¿ îòâå÷àþò çíà÷åíèÿì áèòà 0,1. Îòìåòèì, ÷òî C(") ÿâëÿåòñÿ êëàññè÷åñêîé ïðî�ïóñêíîé ñïîñîáíîñòüþ èäåàëüíîãî êâàíòîâîãî êàíà�ëà ñâÿçè ñ èñòî÷íèêîì, êîòîðûé îïèñûâàåòñÿ êâàí�òîâûì àíñàìáëåì (11).Äëèíà �èíàëüíîãî ñåêðåòíîãî êëþ÷à åñòüR = 1� C("): (13)Ïîñêîëüêó ðåàëüíî èñïîëüçóåìûå ëàâèííûå �îòîäå�òåêòîðû èìåþò êâàíòîâóþ ý��åêòèâíîñòü �, ìåíü�øóþ åäèíèöû, (òèïè÷íûå çíà÷åíèÿ � � 10�30% íàòåëåêîììóíèêàöèîííîé äëèíå âîëíû 1.55 ìêì) è íåðåàãèðóþò íà âàêóóìíóþ êîìïîíåíòó êîãåðåíòíîãîñîñòîÿíèÿ, âåðîÿòíîñòü äåòåêòèðîâàíèÿ êîãåðåíòíî�ãî ñîñòîÿíèÿ ñî ñðåäíèì ÷èñëîì �îòîíîâ �T (L) ðàâ�íà 1� e���T (L). Îêîí÷àòåëüíî äëÿ ñêîðîñòè ãåíåðà�öèè ñåêðåòíîãî êëþ÷à ïîëó÷àåìR0 = (1� e���T (L))(1� C(")): (14)Äëèíà ñåêðåòíîãî êëþ÷à ïðè ðàçëè÷íûõ çíà÷å�íèÿõ ïàðàìåòðîâ ïðèâåäåíà íà ðèñ. 3. Êàê ñëåäóåòèç �îðìóëû (14), äëèíà ñåêðåòíîãî êëþ÷à îòëè÷íàîò íóëÿ ïðè ëþáîé äëèíå êâàíòîâîãî êàíàëà ñâÿçè èëþáûõ çíà÷åíèÿõ êâàíòîâîé ý��åêòèâíîñòè è ñðåä�íåãî ÷èñëà �îòîíîâ â ñîñòîÿíèè. Ïîñëåäíèå ïàðàìåò�ðû âëèÿþò íà ñêîðîñòü ãåíåðàöèè êëþ÷à. Ïðè ýòîì,863
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�èñ. 3. Äëèíà ñåêðåòíîãî êëþ÷à â ïåðåñ÷åòå íà îä-íó ïîçèöèþ ïðè ðàçëè÷íûõ çíà÷åíèÿõ ñðåäíåãî ÷èñ-ëà �îòîíîâ è êâàíòîâîé ý��åêòèâíîñòè ëàâèííûõ�îòîäåòåêòîðîâ êàê �óíêöèÿ äëèíû ëèíèè ñâÿçè.Çíà÷åíèÿ ïàðàìåòðà � = 0:1 (1 ), 0:25 (2 ), 0:5 (3 ),çíà÷åíèå êâàíòîâîé ý��åêòèâíîñòè îäèíàêîâî äëÿâñåõ òðåõ êðèâûõ � = 0:2÷åì áîëüøå ñðåäíåå ÷èñëî �îòîíîâ, òåì ìåíüøå äëè�íà ñåêðåòíîãî êëþ÷à, ïîñêîëüêó ðàçëè÷èìîñòü êâàí�òîâûõ ñîñòîÿíèé òåì ëó÷øå, ÷åì áîëüøå ñðåäíåå ÷èñ�ëî �îòîíîâ.Ïðè áîëüøèõ äëèíàõ ëèíèè ñâÿçè äëèíà ñåêðåò�íîãî êëþ÷à èìååò âèäR0 � ��T (L) = ��10�L=10; (15)ò. å. ïðåäñòàâëÿåò ëèíåéíóþ çàâèñèìîñòü ïî êîý��è�öèåíòó ïðîõîæäåíèÿ êàíàëà ñâÿçè T (L) è, ñîîòâåò�ñòâåííî, ýêñïîíåíöèàëüíóþ ïî äëèíå ëèíèè ñâÿçè10�L=10, íå îáðàùàÿñü â íóëü íè ïðè êàêîé äëèíå.Ïîä÷åðêíåì â çàêëþ÷åíèå, ÷òî ïðè äàííîé àòàêå,õîòÿ Åâà è íå ïðîèçâîäèò îøèáîê íà ïðèåìíîé ñòî�ðîíå, òåì íå ìåíåå îíà íå çíàåò êëþ÷à öåëèêîì. Ôîð�ìóëû (13), (14) äëÿ äëèíû ñåêðåòíîãî êëþ÷à ó÷èòû�âàþò ñæàòèå èñõîäíîãî êëþ÷à áåç îøèáîê äëèíû Nïðè ïîìîùè óíèâåðñàëüíûõ õýø-�óíêöèé âòîðîãîïîðÿäêà [18℄ äî äëèíû NR0. Òàêèì îáðàçîì, ãàðàí�òèðóåòñÿ, ÷òî ïðè äëèíå êëþ÷à NR0 Åâà ñ âåðîÿòíî�ñòüþ åäèíèöà íå çíàåò äàííóþ êëþ÷åâóþ áèòîâóþïîñëåäîâàòåëüíîñòü.3.2. Àòàêà ñ èñïîëüçîâàíèåì èçìåðåíèé ñîïðåäåëåííûì èñõîäîìÄëÿ äàííîé àòàêè Åâå íå òðåáóþòñÿ íè êâàíòî�âàÿ ïàìÿòü, íè èäåàëüíûé (áåç ïîòåðü) êâàíòîâûé
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Èçìåð. Åâû
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CCQCLCDL
FMÀëèñà50=50 ?�èñ. 4. Ïðèíöèïèàëüíàÿ ñõåìà àòàêè ñ èñïîëüçî-âàíèåì èçìåðåíèé ñ îïðåäåëåííûì èñõîäîì. Îáî-çíà÷åíèÿ è ýëåìåíòû àíàëîãè÷íû îáîçíà÷åíèÿì íàðèñ. 1. CC � äîïîëíèòåëüíûé êëàññè÷åñêèé êàíàëñâÿçè ïîäñëóøèâàòåëÿ, Ñ � äâà îïòîâîëîêîííûõêîììóòàòîðà, êîòîðûå ïåðåíàïðàâëÿþò êâàíòîâûåñîñòîÿíèÿ ïðè ïðÿìîì è îáðàòíîì ïðîõîäàõ, L �äîïîëíèòåëüíûé ëàçåð ïîäñëóøèâàòåëÿ äëÿ ãåíå-ðàöèè êâàíòîâûõ ñîñòîÿíèé, êîòîðûé äîëæåí áûòüñèíõðîíèçèðîâàí ñ ëàçåðîì íà ïåðåäàþùåé ñòî-ðîíåêàíàë ñâÿçè. Åâå íåîáõîäèìû ëèøü äîïîëíèòåëüíûéêëàññè÷åñêèé êàíàë ñâÿçè è èñòî÷íèê êâàíòîâûõ ñî�ñòîÿíèé. Ïðèíöèïèàëüíàÿ ñõåìà àòàêè ïðèâåäåíà íàðèñ. 4.Àòàêà ñâîäèòñÿ ê ñëåäóþùåìó. Åâà ðàçðûâàåòêâàíòîâûé êàíàë ñâÿçè è ïðîâîäèò èçìåðåíèÿ ñîïðåäåëåííûì èñõîäîì (unambiguous measurements[5�7℄), êîòîðûå îïèñûâàþòñÿ ñëåäóþùèì ðàçëîæåíè�åì åäèíèöû: I =M0 +M1 +M?; (16)M0;1 = I � j �p�ih�p�j1 + hp�j � p�i ; M? = I �M0 �M1;ãäå çíàêè ¾+¿ è ¾�¿ îòâå÷àþò ñîîòâåòñòâåííî 0 è 1.Äàííûå èçìåðåíèÿ ÿâëÿþòñÿ îïòèìàëüíûìè â ñìûñ�ëå ìèíèìèçàöèè âåðîÿòíîñòè íåîïðåäåëåííûõ èñõî�äîâ.Äàííûå èçìåðåíèÿ ïîçâîëÿþò äîñòîâåðíî îòëè�÷àòü èí�îðìàöèîííûå êâàíòîâûå ñîñòîÿíèÿ Áîáà,ïîñòóïàþùèå â ëèíèþ, õîòÿ ïðèíöèïèàëüíî ëèøü ñíåêîòîðîé âåðîÿòíîñòüþ îïðåäåëåííîãî èñõîäà èç-çàíåîðòîãîíàëüíîñòè ñîñòîÿíèé.Èñõîä â êàíàëå M0 íèêîãäà íå ìîæåò ïðîèçîé�òè îò ñîñòîÿíèÿ j � p�i, îòâå÷àþùåãî 0. Ïîýòîìó,åñëè èñõîä èìåë ìåñòî, òî îí ìîã áûòü òîëüêî îòñîñòîÿíèÿ ëèáî jp�i, ëèáî äðóãîãî, íî íå j � p�i.Àíàëîãè÷íî äëÿ êàíàëà èçìåðåíèéM1. Äëÿ èñõîäîâ864



ÆÝÒÔ, òîì 140, âûï. 5 (11), 2011 Êâàíòîâîå ðàñïðåäåëåíèå êëþ÷åé : : :â êàíàëàõ èçìåðåíèé M0;1 Åâà îäíîçíà÷íî çíàåò ïå�ðåäàâàåìîå ñîñòîÿíèå � ýòî èñõîäû ñ îïðåäåëåííûìðåçóëüòàòîì. Âåðîÿòíîñòü èñõîäîâ ñ îïðåäåëåííûìðåçóëüòàòîì åñòüPr(0j0) = Pr(1j1) = Tr fj � p�ih�p�jM0;1g == 1� hp�j � p�i: (17)Ñîîòâåòñòâåííî âåðîÿòíîñòü èñõîäîâ ñ íåîïðåäåëåí�íûì ðåçóëüòàòîì (êàíàë èçìåðåíèé M?), êîòîðûåíåèçáåæíû èç-çà íåîðòîãîíàëüíîñòè � äîñòîâåðíîéíåðàçëè÷èìîñòè ñîñòîÿíèé, ðàâíàPr(?j0) = Pr(?j1) = Tr fj � p�ih�p�jM?g == hp�j � p�i = e�2�: (18)Òàêèì îáðàçîì, åñëè ïîëó÷åí èñõîä ñ îïðåäåëåííûìðåçóëüòàòîì, òî Åâà äîñòîâåðíî çíàåò ïåðåäàâàåìîåÁîáîì ñîñòîÿíèå. Â òàêèõ ïîñûëêàõ Åâà ïî ñâîåìóîòêðûòîìó êëàññè÷åñêîìó êàíàëó ïîñûëàåò ñèãíàëíà ïðèåìíóþ ñòîðîíó, ãäå ãîòîâèòñÿ ñîñòîÿíèå, êîòî�ðîå ïîñûëàåòñÿ Àëèñå6). Äëÿ òàêèõ ïîñûëîê âåðîÿò�íîñòü îïðåäåëåííîãî èñõîäà äàåòñÿ �îðìóëîé (17).Îäíàêî íåèçáåæíî áóäóò èìåòü ìåñòî èñõîäû ñíåîïðåäåëåííûì ðåçóëüòàòîì. Äîëÿ òàêèõ èñõîäîâäàåòñÿ �îðìóëîé (18). Ïðè òàêèõ èñõîäàõ Åâà íåçíàåò ïåðåäàâàåìîå ñîñòîÿíèå Áîáà.Ïðèíöèïèàëüíî âàæíî äëÿ ñåêðåòíîñòè ïðîòîêî�ëà, ÷òî Åâà íå ìîæåò áëîêèðîâàòü äàííûå ïîñûëêè.Áëîêèðîâàíèå ïîñûëêè îçíà÷àåò, ÷òî Åâà íè÷åãî íåïîñûëàåò. Òî÷íåå ýòî îçíà÷àåò, ÷òî â äàííîé ïîñûë�êå Àëèñà ïîëó÷èò âàêóóìíîå ñîñòîÿíèå, êîòîðîå ïî�ñëå ïðîõîæäåíèÿ ñâåòîäåëèòåëÿ è èíòåð�åðåíöèè ñýòàëîííûì êîãåðåíòíûì ñîñòîÿíèåì Àëèñû ïðèâå�äåò ê îøèáêàì íà ïðèåìíîé ñòîðîíå â ïîëîâèíå òà�êèõ ïîñûëîê. Ëó÷øåå, ÷òî ìîæåò äåëàòü Åâà, � ýòîóãàäûâàòü, êàêîå ñîñòîÿíèå, j + �i èëè j � �i, äàëîèñõîä ñ íåîïðåäåëåííûì ðåçóëüòàòîì. Ýòî íàèõóä�øèé ñëó÷àé, ïîñêîëüêó âåðîÿòíîñòü ïðîñòîãî óãàäû�âàíèÿ äàåò îøèáêó íà ïðèåìíîé ñòîðîíå Àëèñû 1/2,íåçàâèñèìî îò ïåðåïîñëàííîãî Åâîé ñîñòîÿíèÿ. Ýòîïðèíöèïèàëüíî äëÿ äàííîãî ïðîòîêîëà, â îòëè÷èåîò äðóãèõ ïðîòîêîëîâ, ãäå èçìåðåíèÿ ñ íåîïðåäåëåí�íûì èñõîäîì ïîçâîëÿþò Åâå áëîêèðîâàòü ýòè ïîñûë�êè. Ïðè ýòîì îòñóòñòâèå îòñ÷åòîâ íà ïðèåìíîé ñòî�ðîíå ñïèñûâàåòñÿ íà ïîòåðè â êàíàëå ñâÿçè. Ñðåäíåå6) Íåñìîòðÿ íà âíåøíþþ ïðîñòîòó, òåõíè÷åñêàÿ ðåàëèçà�öèÿ òàêîé àòàêè ÿâëÿåòñÿ êðàéíå ñëîæíîé, ïîñêîëüêó òðåáóåòïðèãîòîâëåíèÿ êîãåðåíòíîãî êâàíòîâîãî ñîñòîÿíèÿ ïðè ïîìî�ùè ëàçåðà L (ðèñ. 4) ñ òîé æå �àçîé, ÷òî è ñîñòîÿíèå Àëèñûè Áîáà, ÷òî ñàìî ïî ñåáå òðåáóåò òî÷íîé ñèíõðîíèçàöèè ëàçå�ðîâ.

÷èñëî ïîñûëîê ïðè ýòîì ìîæíî ñîõðàíèòü, èñïîëü�çóÿ êàíàë ñ ìåíüøèìè ïîòåðÿìè. Â äàííîì ïðîòî�êîëå Åâà ïðèíöèïèàëüíî íå ìîæåò áëîêèðîâàòü íèîäíó èç ïîñûëîê èëè ïîñûëàòü êàêîå-ëèáî äðóãîåñîñòîÿíèå, ïîñêîëüêó â êàæäîé ïîñûëêå ïðîèñõîäèòñðàâíåíèå ñ ýòàëîííûì ñîñòîÿíèåì. Èç-çà ñòðóêòó�ðû êîãåðåíòíîãî ñîñòîÿíèÿ íè ïðè êàêîì çàòóõàíèè(äëèíå ëèíèè ñâÿçè) Åâå íåâîçìîæíî áëîêèðîâàòüèëè îøèáàòüñÿ íè â îäíîé èç ïîñûëîê, ïîñêîëüêóýòî âñåãäà áóäåò ïðèâîäèòü ê îøèáêàì è äåòåêòèðî�âàíèþ Åâû.Òàêèì îáðàçîì, íèêîãäà è íè ïðè êàêîé ñêîëüóãîäíî áîëüøîé äëèíå ëèíèè ñâÿçè ñ ïîòåðÿìè íåáóäåò ñèòóàöèè, êîãäà Åâà çíàåò âåñü ïåðåäàâàåìûéêëþ÷ è íå ïðîèçâîäèò îøèáîê íà ïðèåìíîé ñòîðîíå.Ïóñòü Åâà ïîäñëóøèâàåò ëèøü ÷àñòü ïîñûëîê èçïîëíîãî ÷èñëà N . Îáîçíà÷èì äîëþ ýòèõ ïîñûëîêÆ. Ñ ó÷åòîì ñêàçàííîãî è �îðìóë (17), (18) âåðî�ÿòíîñòü íàáëþäàåìîé îøèáêè íà ïðèåìíîé ñòîðîíåÀëèñû ðàâíàQ(Æ) = 12ÆPr(?j0; 1) = 12Æe�2�: (19)Âçàèìíàÿ èí�îðìàöèÿ Àëèñû è Áîáà, ñ ó÷åòîì èñ�ïðàâëåíèÿ îøèáîê ÷åðåç îòêðûòûé êëàññè÷åñêèé êà�íàë ñâÿçè, ðàâíàI(A;B) = 1 + h(Q(Æ)); (20)ãäå h(x) = �x log2(x) � (1� x) log2(1� x)� áèíàðíàÿ ýíòðîïèéíàÿ �óíêöèÿ Øåííîíà. Ñîîò�âåòñòâåííî, âçàèìíàÿ èí�îðìàöèÿ Áîá�Åâà ðàâíàI(B;E) = Æ(1� e�2�): (21)Ôîðìóëà (21) ñëåäóåò èç òîãî �àêòà, ÷òî â ÆN ïî�ñûëêàõ Åâà çíàåò ñîñòîÿíèÿ äîñòîâåðíî, ïîýòîìó èí��îðìàöèÿ ðàâíà 1. Îøèáêà Åâû â îñòàëüíûõ ïîñûë�êàõ ðàâíà 1/2, ñîîòâåòñòâåííî, âçàèìíàÿ èí�îðìà�öèÿ ïðè òàêîé îøèáêå ðàâíà 0.Â èòîãå äëèíà �èíàëüíîãî ñåêðåòíîãî êëþ÷à ðàâ�íà (ñì. äåòàëè â ðàáîòå [19℄)R = I(A;B)� I(B;E) == 1 + h(Q(Æ))� Æ(1� e�2�): (22)Ñ ó÷åòîì òîãî, ÷òî äåòåêòîð Àëèñû íå ðåàãèðóåòíà âàêóóìíóþ êîìïîíåíòó êîãåðåíòíîãî ñîñòîÿíèÿ,èìååìR0 = (1�e���T (L))(1+h(Q(Æ))�Æ(1�e�2�)): (23)3 ÆÝÒÔ, âûï. 5 (11) 865



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 140, âûï. 5 (11), 2011
а б в

1

33

1

0.1 0.2 0.3 0.4 0.5
Q(δ)

0

0.4

0.8

1.2

1.6

2.0

R′, 10−4
бит

0

R′, бит R′, 10−4
бит

0

2

4

6

8

10

50 100 150
L, км

0.2 0.4 0.6 0.8 1.0
δ

22

0.005

0.010

�èñ. 5. a) Çàâèñèìîñòü äëèíû êëþ÷à R0 êàê �óíêöèè íàáëþäàåìîé îøèáêè Q(Æ) íà ïðèåìíîé ñòîðîíå ïðè äëèíåêàíàëà ñâÿçè L = 100 êì; âåëè÷èíà êâàíòîâîé ý��åêòèâíîñòè �îòîäåòåêòîðîâ � = 0:2, ñðåäíåå ÷èñëî �îòîíîâ� = 0:1. á ) Çàâèñèìîñòè äëèíû êëþ÷à îò äëèíû ëèíèè ñâÿçè ïðè ðàçíûõ çíà÷åíèÿõ äîëè ïîäñëóøèâàåìûõ ïîñûëîêÆ = 0:2 (1 ), 0:4 (2 ), 0:6 (3 ). Êâàíòîâàÿ ý��åêòèâíîñòü è ñðåäíåå ÷èñëî �îòîíîâ òàêèå æå, êàê íà ðèñ. 3. â) Çàâèñè-ìîñòè äëèíû êëþ÷à ïðè äëèíå ëèíèè ñâÿçè L = 100 êì êàê �óíêöèè ñðåäíåãî ÷èñëà �îòîíîâ; � = 0:1 (1 ), 0:25 (2 ),0:5 (3 )Òèïè÷íûå çàâèñèìîñòè äëèíû êëþ÷à ïðè ðàç�ëè÷íûõ çíà÷åíèÿõ ïàðàìåòðîâ ïðèâåäåíû íà ðèñ. 5.Îòìåòèì, ÷òî ïðè îøèáêå, ìåíüøåé êðèòè÷åñêîé,äëèíà êëþ÷à íå îáðàùàåòñÿ â íóëü íè ïðè êàêîéäëèíå ëèíèè ñâÿçè. Àñèìïòîòè÷åñêîå ïîâåäåíèå äëè�íû êëþ÷à êàê �óíêöèè äëèíû ëèíèè ñâÿçè àíàëî�ãè÷íî ïðåäûäóùåìó ñëó÷àþ (15). Äëèíà êëþ÷à âå�äåò ñåáÿ ëèíåéíî êàê �óíêöèÿ ïðîïóñêàíèÿ êàíàëàñâÿçè. 3.3. ¾Ïðîçðà÷íàÿ¿ àòàêàÄàííàÿ àòàêà ÿâëÿåòñÿ óíèâåðñàëüíîé è âîçìîæ�íà, â îòëè÷èå îò äâóõ ïðåäûäóùèõ, äàæå â êàíàëåáåç ïîòåðü. Äåéñòâèÿ Åâû ñâîäÿòñÿ ê ñëåäóþùåìó. Âêàæäîé ïîñûëêå Åâà ãîòîâèò ñâîå âñïîìîãàòåëüíîåêâàíòîâîå ñîñòîÿíèå jEiE , êîòîðîå âçàèìîäåéñòâó�åò ñ ïåðåäàâàåìûì ñîñòîÿíèåì. Ñîâìåñòíàÿ ýâîëþ�öèÿ îïèñûâàåòñÿ óíèòàðíûì ïðåîáðàçîâàíèåì (ñì.ðèñ. 6)j�iB 
 jEiE ! UBE(j�iB 
 jEiE) = Aj�iB 

 jE�iE +Bj � �iB 
 jE��iE = j��iBE ; (24)j � �iB 
 jEiE ! UBE(j � �iB 
 jEiE) = Bj�iB 

 jE�iE +Aj � �iB 
 jE��iE = j���iBE : (25)Çäåñü jE�iE , jE��iE � ñîñòîÿíèÿ â ïðîñòðàíñòâå,íàòÿíóòîì íà j�iB è j��iB , A è B � âåùåñòâåííûå

êîý��èöèåíòû, êîòîðûå âûáèðàþòñÿ ïîäñëóøèâà�òåëåì. Êâàíòîâàÿ ñõåìà, ðåàëèçóþùàÿ ñîâìåñòíóþóíèòàðíóþ ýâîëþöèþ, ìîæåò áûòü ïîñòðîåíà ÿâ�íî (ñì., íàïðèìåð, îïòîâîëîêîííóþ êâàíòîâóþ ñõå�ìó äëÿ êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé ñ �àçî�âî-âðåìåííûì êîäèðîâàíèåì [10℄).Òðåáîâàíèå óíèòàðíîñòè îïåðàòîðà ýâîëþöèèUBE â �îðìóëàõ (24), (25) ïðèâîäèò ê ñëåäóþùèìóñëîâèÿì:os� = 2AB + (A2 +B2) os� os ;A2 +B2 + 2AB os� os  = 1: (26)Ïåðâîå óðàâíåíèå �àêòè÷åñêè ÿâëÿåòñÿ óñëîâèåìíîðìèðîâêè ñîñòîÿíèé. Ñ ó÷åòîì �îðìóë (24)�(26)íàõîäèì ÿâíîå âûðàæåíèå äëÿ os :os  = p1� (1� 2Q)2 � os�os� hp1� (1� 2Q)2 os�� 1i ; (27)ãäå íàáëþäàåìàÿ îøèáêà íà ïðèåìíîé ñòîðîíå èìååòâèä Q = B2A2 +B2 (28)è os� = Bh�j � �iB ; os  = EhE�jE��iE ; (29)A2 = 1+z(Q)2�2z(Q) os�(1�z(Q)2)2 ; z(Q) =s Q1�Q: (30)866
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Èçìå- ðåíèÿQC CCLD 50=50
FMÀëèñà ÁîáPM FMj � �i jEiUBE�èñ. 6. Ïðèíöèïèàëüíàÿ ñõåìà ¾ïðîçðà÷íîé¿ àòà-êè íà ïåðåäàâàåìûé êëþ÷×àñòè÷íûå ìàòðèöû ïëîòíîñòè Åâû ïîñëå èçìåðå�íèé Àëèñû ðàâíû��E = (1�Q)j�iBBh�j+Qj � �iBBh��j; (31)êîãäà Áîá ïîñûëàë ñîñòîÿíèå j�iB , è���E = (1�Q)j � �iBBh��j+Qj�iBBh�j; (32)êîãäà Áîá ïîñûëàë ñîñòîÿíèå j � �iB . Ïîëíàÿ ìàò�ðèöà ïëîòíîñòè ðàâíà�E = 12 ���E + ���E � : (33)Ñ ó÷åòîì (28) âçàèìíàÿ èí�îðìàöèÿ Àëèñà�Áîáðàâíà I(A;B) = 1 + h(Q): (34)Âåðõíÿÿ ãðàíèöà êëàññè÷åñêîé èí�îðìàöèè Åâûñ ó÷åòîì (27)�(33) äàåòñÿ âûðàæåíèåì�(�E) = �1� os ()2 log2�1� os 2 ��� 1 + os ()2 log2�1 + os 2 �++ �1 log2 �1 + �2 log2 �2; (35)ãäå ñîáñòâåííûå çíà÷åíèÿ ÷àñòè÷íûõ ìàòðèö ïëîò�íîñòè (31), (32) ðàâíû�1;2 = 12 �F �pF 2 � 4D � : (36)Çäåñü ââåäåíû ñëåäóþùèå îáîçíà÷åíèÿ:f = 1�Q+Q os2 2 ; d = (1�Q) os2 +Q2 ; (37)F = f + d� os 1� os2  ; D = fd� 1=41� os2  : (38)

Ñ ó÷åòîì �îðìóë (34), (35) ïîëó÷àåì îêîí÷àòåëü�íîå âûðàæåíèå äëÿ äëèíû �èíàëüíîãî êëþ÷à:R0 = (1� e���T (L))(1 + h(Q)� �(�E)): (39)Çàâèñèìîñòè äëèíû ñåêðåòíîãî êëþ÷à îò äëèíû ëè�íèè ñâÿçè ïðèâåäåíû íà ðèñ. 7. Êðèòè÷åñêàÿ îøèá�êà ïðè ¾ïðîçðà÷íîé¿ àòàêå, äî êîòîðîé ãàðàíòèðóåò�ñÿ ðàñïðîñòðàíåíèå ñåêðåòíûõ êëþ÷åé, îêàçûâàåòñÿìåíüøå, ÷åì ïðè àòàêå ñ èçìåðåíèÿìè ñ îïðåäåëåí�íûì èñõîäîì. Ýòî îáñòîÿòåëüñòâî ñâÿçàíî ñ òåì, ÷òîïðîçðà÷íàÿ àòàêà ÿâëÿåòñÿ îïòèìàëüíîé â òîì ñìûñ�ëå, ÷òî äàåò ìàêñèìóì èí�îðìàöèè Åâû î êëþ÷åïðè çàäàííîé íàáëþäàåìîé îøèáêå Q.Êàê âèäíî èç �îðìóëû (39), ïðè áîëüøèõ äëè�íàõ ëèíèè ñâÿçè âåëè÷èíà êëþ÷à, òàê æå êàê è âïðåäûäóùåì ñëó÷àå, çàâèñèò ëèíåéíî îò ïðîïóñêà�íèÿ êàíàëà: R0 � ��T .4. Ó×ÅÒ ÒÅÌÍÎÂÛÕ ØÓÌÎÂÔÎÒÎÄÅÒÅÊÒÎ�ÎÂÀíàëèç ðàçëè÷íûõ êðèòè÷åñêèõ àòàê íà ïåðå�äàâàåìûé êëþ÷ ïîêàçûâàåò, ÷òî â îòñóòñòâèå òåì�íîâûõ îòñ÷åòîâ ðàñïðåäåëåíèå ñåêðåòíûõ êëþ÷åéïðèíöèïèàëüíî âîçìîæíî ïðè ëþáîé äëèíå ëèíèèñâÿçè è, ñîîòâåòñòâåííî, ëþáûõ ïîòåðÿõ â íåé.Ó÷òåì òåïåðü òåìíîâûå øóìû �îòîäåòåêòîðîâ. Äëÿäàííîãî ïðîòîêîëà, êàê áóäåò âèäíî íèæå, ðàññòîÿ�íèå, íà êîòîðîå ìîæíî ïåðåäàâàòü êëþ÷è, ëèìèòè�ðóåòñÿ òîëüêî òåìíîâûìè øóìàìè. Íàïîìíèì, ÷òî âêâàíòîâîé êðèïòîãðà�èè ïðèíöèïèàëüíî íåâîçìîæ�íî îòäåëèòü îøèáêè íà ïðèåìíîé ñòîðîíå èç-çà äåé�ñòâèé ïîäñëóøèâàòåëÿ îò îøèáîê èç-çà íåèäåàëüíî�ñòåé àïïàðàòóðû (â òîì ÷èñëå è òåìíîâûõ øóìîâ),ïîýòîìó âñå íàáëþäàåìûå îøèáêè ëåãèòèìíûå ïîëü�çîâàòåëè îòíîñÿò íà ñ÷åò äåéñòâèé ïîäñëóøèâàòåëÿ.Àòàêà ñî ñâåòîäåëèòåëåì.Ïîñêîëüêó òàêàÿ àòà�êà Åâû íå ïðèâîäèò ê îøèáêàì íà ïðèåìíîé ñòî�ðîíå Àëèñû, îøèáêè â áèòîâîé ïîñëåäîâàòåëüíîñòèY âîçíèêàþò òîëüêî çà ñ÷åò òåìíîâûõ îòñ÷åòîâ.Îáîçíà÷èì âåðîÿòíîñòü òåìíîâûõ îòñ÷åòîâ êàê pd(ount/gate). Òåìíîâûå îòñ÷åòû ïðîèñõîäÿò íåçàâè�ñèìî îò ðåãèñòðàöèè ñîñòîÿíèé, êîòîðàÿ èìååò ìå�ñòî ñ âåðîÿòíîñòüþ 1 � e���T (L), ïîýòîìó îøèáêàïðèíèìàåò âèäQd = 12 pd(1� e���T (L)) + pd : (40)Ñ ó÷åòîì �îðìóë (13), (40) äëèíà �èíàëüíîãî ñå�êðåòíîãî êëþ÷à ñòàíîâèòñÿ ðàâíîéR0 = (1�e���T (L))R; R = (1+h(Qd)�C(")); (41)867 3*
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�èñ. 7. a) Äëèíà �èíàëüíîãî êëþ÷à êàê �óíêöèÿ äëèíû ëèíèè ñâÿçè; � = 0:2, � = 0:1. á ) Çàâèñèìîñòè âçàèìíîéèí�îðìàöèè I(A;B), �(�E) è äëèíû êëþ÷à R êàê �óíêöèè íàáëþäàåìîé îøèáêè íà ïðèåìíîé ñòîðîíå Àëèñû;� = 0:2, � = 0:1ãäå C(") äàåòñÿ âûðàæåíèåì (12).Àòàêà ñ èñïîëüçîâàíèåì èçìåðåíèé ñ îïðåäåëåí�íûì èñõîäîì. Â ýòîì ñëó÷àå îøèáêà íà ïðèåìíîéñòîðîíå Àëèñû ñòàíîâèòñÿ ðàâíîéQ(Æ; pd) = 12Æe�2� + 12 pd(1� e���T (L)) + pd : (42)Äëÿ äëèíû �èíàëüíîãî êëþ÷à èìååìR0 = (1�e���T (L))(1+h(Q(Æ; pd))�Æ(1�e�2�)): (43)Ïðîçðà÷íàÿ àòàêà. Ó÷åò òåìíîâûõ øóìîâ ïðèâî�äèò ê ñëåäóþùåìó âûðàæåíèþ äëÿ äëèíû êëþ÷à:R0 = (1� e���T (L))(1 + h(Qd)� �(�E)); (44)ãäå Qd � íàáëþäàåìàÿ îøèáêà íà ïðèåìíîé ñòîðîíå,êîòîðàÿ ñ ó÷åòîì îøèáêè Q (ñì. �îðìóëó (28)), âíî�ñèìîé ïîäñëóøèâàòåëåì, ðàâíàQd = Q+ 12 pd(1� e���T (L)) + pd : (45)Çàâèñèìîñòè äëèíû êëþ÷à R ñ ó÷åòîì òåìíî�âûõ øóìîâ ëàâèííûõ �îòîäåòåêòîðîâ äëÿ ðàçëè÷�íûõ àòàê ïðèâåäåíû íà ðèñ. 8 êàê �óíêöèè äëèíûëèíèè ñâÿçè äëÿ ðàçëè÷íîé âåðîÿòíîñòè òåìíîâûõîòñ÷åòîâ pd. Êàê âèäíî èç ðèñ. 8, òåìíîâûå øóìûïðèâîäÿò ê òîìó, ÷òî ïîÿâëÿåòñÿ êðèòè÷åñêàÿ äëèíàëèíèè ñâÿçè, äî êîòîðîé ãàðàíòèðóåòñÿ ðàñïðåäåëå�íèå ñåêðåòíûõ êëþ÷åé.

5. ÎÁÑÓÆÄÅÍÈÅ �ÅÇÓËÜÒÀÒÎÂÊàê áûëî ñêàçàíî âî Ââåäåíèè, ðÿä ñõåì êâàí�òîâîé êðèïòîãðà�èè ïðè íåîäíî�îòîííîì èñòî÷íè�êå è ïîòåðÿõ â êàíàëå ñâÿçè ñòàíîâèòñÿ íåñåêðåò�íûì. Ïðîòîêîëû êâàíòîâîé êðèïòîãðà�èè ñ áàçèñà�ìè è îðòîãîíàëüíûìè ñîñòîÿíèÿìè âíóòðè áàçèñà,êàê BB84 [2℄, ñòàíîâÿòñÿ íåñåêðåòíûìè îòíîñèòåëü�íî PNS-àòàêè. Íà÷èíàÿ ñ íåêîòîðîé äëèíû, ïîäñëó�øèâàòåëü çíàåò âåñü ïåðåäàâàåìûé êëþ÷ è íå ïðî�èçâîäèò îøèáîê íà ïðèåìíîé ñòîðîíå. Ïðîòîêîëûêâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé ñ íåîðòîãîíàëü�íûìè ñîñòîÿíèÿìè, íàïðèìåð, SARG04 [9℄ èëè ïðî�òîêîë ñ �àçîâî-âðåìåííûì êîäèðîâàíèåì [10℄, òàêæåñòàíîâÿòñÿ íåñåêðåòíûìè ïðè îïðåäåëåííîé äëèíåêàíàëà ñâÿçè. Äàííîå ñåìåéñòâî ïðîòîêîëîâ óÿçâèìîîòíîñèòåëüíî àòàêè ñ èçìåðåíèÿìè ñ îïðåäåëåííûìèñõîäîì.Ïðåäëàãàåìûé ïðîòîêîë îáåñïå÷èâàåò ñåêðåò�íîñòü êàê ïðè PNS-àòàêå, òàê è ïðè áîëåå êðèòè÷å�ñêîé àòàêå ñ èçìåðåíèÿìè ñ îïðåäåëåííûì èñõîäîì.Äàííîå ñâîéñòâî äîñòèãàåòñÿ èç-çà èçìåðåíèé ñïå�öèàëüíîãî âèäà íà ïðèåìíîé ñòîðîíå. Ôîðìàëüíîãîâîðÿ, ýòè èçìåðåíèÿ ñâîäÿòñÿ ê ïðîåêòèðîâàíèþñîñòîÿíèé èç ëèíèè ñâÿçè íà ýòàëîííîå ñîñòîÿíèå,êîòîðîå ¾õðàíèòñÿ¿ íåäîñòóïíûì äëÿ ïîäñëóøè�âàòåëÿ íà ïðèåìíîé ñòîðîíå. Òàêîå èçìåðåíèåîáåñïå÷èâàåò äåòåêòèðîâàíèå ïîäñëóøèâàòåëÿ âêàæäîé ïîñûëêå, ãäå ïîäñëóøèâàòåëåì ïîëó÷åí868
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�èñ. 8. Çàâèñèìîñòè äëèíû ñåêðåòíîãî êëþ÷à R îò äëèíû ëèíèè ñâÿçè ïðè pd = 10�4 (1 ), 10�5 (2 ), 10�6 (3 ),10�7 (4 ), 10�12 (5 ), � = 0:1, � = 0:2. a � àòàêà ñî ñâåòîäåëèòåëåì; á � àòàêà ñ èçìåðåíèÿìè ñ îïðåäåëåííûìèñõîäîì, Æ = 0:2 (ñì. (19), (21)); â � ¾ïðîçðà÷íàÿ¿ àòàêà, Q = 0. Óðîâåíü òåìíîâûõ øóìîâ pd = 10�12 (êðèâûå 5 )îòâå÷àåò ñâåðõïðîâîäÿùèì �îòîäåòåêòîðàì â ïåðåñ÷åòå íà âðåìåííîå îêíî 1 íñ (íàïîìíèì, ÷òî òàêèå äåòåêòîðû, âîòëè÷èå îò ëàâèííûõ, ðàáîòàþò áåç ñòðîáèðîâàíèÿ)íåîïðåäåëåííûé èñõîä. Ïîäñëóøèâàòåëü ïðèíöè�ïèàëüíî íå ìîæåò áëîêèðîâàòü äàííûå ïîñûëêèè îñòàòüñÿ íåçàìå÷åííûì. Âàæíî ïîä÷åðêíóòü,÷òî ýòî áóäåò èìåòü ìåñòî äàæå ïðè íåèäåàëüíîéêâàíòîâîé ý��åêòèâíîñòè äåòåêòîðîâ.Ôîðìàëüíàÿ ïðè÷èíà ñîñòîèò â òîì, ÷òî áëîêè�ðîâàíèå ïîñûëêè ýêâèâàëåíòíî òîìó, ÷òî ïîäñëóøè�âàòåëü ïåðåïîñûëàåò âàêóóìíîå ñîñòîÿíèå, êîòîðîåñðàâíèâàåòñÿ ñ íåèñêàæåííûì ýòàëîííûì êîãåðåíò�íûì ñîñòîÿíèåì ó Àëèñû. Ïåðåïîñûëêà ëþáîãî äðó�ãîãî ñîñòîÿíèÿ âìåñòî èñòèííîãî òàêæå ïðèâåäåò êîøèáêàì. Ïîýòîìó àòàêà ïîäñëóøèâàòåëÿ ñ èçìåðå�íèÿìè ñ îïðåäåëåííûì èñõîäîì âñåãäà áóäåò ïðèâî�äèòü ê îøèáêàì íà ïðèåìíîé ñòîðîíå íåçàâèñèìî îòâåëè÷èíû ïîòåðü â ëèíèè ñâÿçè.Òåõíè÷åñêàÿ ðåàëèçàöèÿ äàííîé ñõåìû ÿâëÿåòñÿäîñòàòî÷íî ñëîæíîé, ïîñêîëüêó äëÿ îáåñïå÷åíèÿ èí�òåð�åðåíöèè íà ñâåòîäåëèòåëå òðåáóåòñÿ îáåñïå÷èòü�àçîâóþ êîãåðåíòíîñòü äâóõ ñîñòîÿíèé, ðàñïðîñòðà�íÿþùèõñÿ ïî ðàçíûì ïóòÿì � âîëîêîííûì ëèíèÿì.Äëÿ îáåñïå÷åíèÿ èíòåð�åðåíöèè íåîáõîäèìî,÷òîáû äëèíû ëèíèé áûëè ñáàëàíñèðîâàíû ñ òî÷íî�ñòüþ äî äîëåé äëèíû âîëíû, ò. å. äîëåé ìèêðîíà, ÷òîäîñòèæèìî ñ ïîìîùüþ òîíêîé þñòèðîâêè (ðèñ. 1).Çà âðåìÿ ðàñïðîñòðàíåíèÿ ñîñòîÿíèé òóäà è îáðàò�íî èçìåíåíèÿ äëèí ëèíèé, ñâÿçàííûå ñ èçìåíåíèåìòåìïåðàòóðû, íå èãðàþò ðîëè è íå ïðèâîäÿò ê ñáîþèíòåð�åðåíöèè, ïîñêîëüêó íå óñïåâàþò ïðîèçîéòè.Óõîä ïîëÿðèçàöèè òàêæå ÿâëÿåòñÿ ìåäëåííûì çàâðåìÿ ïðîõîæäåíèÿ òóäà è îáðàòíî.Îñíîâíûì ìåõàíèçìîì, ïðèâîäÿùèì ê ðàçðóøå�íèþ èíòåð�åðåíöèè è îøèáêàì íà ïðèåìíîé ñòî�

ðîíå, ÿâëÿåòñÿ ñáîé �àçû. Êàê ïîêàçûâàþò ýêñïåðè�ìåíòû äëÿ îïòîâîëîêíà, ïðîëîæåííîãî â ãîðîäñêèõóñëîâèÿõ, îñíîâíîé âêëàä â ñáîé �àçû âíîñÿò ñëó�÷àéíûå ìåõàíè÷åñêèå äå�îðìàöèè îïòîâîëîêíà [21℄.Ïðè ýòîì íî÷üþ òàêèå èçìåíåíèÿ â íåñêîëüêî ðàçìåíüøå, ÷åì â äíåâíîå âðåìÿ.Õàðàêòåðíàÿ âåëè÷èíà óõîäà �àçû çà âðåìÿ ðàñ�ïðîñòðàíåíèÿ íà ðàññòîÿíèå ïîðÿäêà 30 êì ñîñòàâ�ëÿåò �' � 0:1 ðàä [21℄. Äëÿ óñòîé÷èâîé ðàáîòû ñõå�ìû òðåáóþòñÿ àêòèâíàÿ ñòàáèëèçàöèÿ è êîìïåíñà�öèÿ ñëó÷àéíûõ ñáîåâ �àçû. Íà ñåãîäíÿøíèé äåíüäîñòèãíóòû ðåêîðäíûå çíà÷åíèÿ, êîòîðûå ïîçâîëÿ�þò ñèíõðîíèçîâàòü íåçàâèñèìûå èñòî÷íèêè ñ âðå�ìåííûì äæèòòåðîì (jitter) 10�19 ñ�1 â òå÷åíèå âðå�ìåíè 100  è íà ðàññòîÿíèè 250 êì (ñì. [22; 23℄ èññûëêè â ýòèõ ðàáîòàõ).Ôàêòè÷åñêè, äëÿ òîãî ÷òîáû îáåñïå÷èòü ñåêðåò�íîñòü êëþ÷åé ïðè ëþáûõ ïîòåðÿõ, íåîáõîäèìîðåàëèçîâàòü èçìåðåíèå, êîòîðîå ïî ñóòè ñâîäèòñÿ êïðîåêòèðîâàíèþ íà êîãåðåíòíîå ñîñòîÿíèå ñ ó÷åòîìïîòåðü â êàíàëå ñâÿçè áåç ïîäñëóøèâàòåëÿ. Ñõåìàíà áàçå èíòåð�åðîìåòðà Ìàéêåëüñîíà, ïðåäëàãà�åìàÿ â äàííîé ðàáîòå, ïî ñóòè ÿâëÿåòñÿ îäíèìèç ñïîñîáîâ ðåàëèçàöèè òàêîãî èçìåðåíèÿ, íî íååäèíñòâåííûì.Àâòîð âûðàæàåò áëàãîäàðíîñòü êîëëåãàì ïî Àêà�äåìèè êðèïòîãðà�èè �îññèéñêîé Ôåäåðàöèè çà ïî�ñòîÿííóþ ïîääåðæêó.�àáîòà âûïîëíåíà ïðè ÷àñòè÷íîé ïîääåðæêå�ÔÔÈ (ãðàíòû ��11-02-00455, 10-02-90036-Áåë).869
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